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Resumo

As Redes Veiculares vém se tornando mais populares a cada dia, sendo amplamente apli-
cadas no contexto de Internet dos Veiculos (IoV), uma variagdo da Internet das Coisas (I10T)
onde seus objetos sdo automoéveis. Essas redes t€m como objetivo prover comunicagao entre
dois ou mais veiculos, ou entre um veiculo e a infraestrutura da estrada, que por sua vez
pode se comunicar com redes externas. Com isso, essas redes propdem trazer beneficios
aos seus usudrios através de aplicacdes, que podem ser relacionadas a seguranga fisica dos
passageiros, como evasao de acidentes automobilisticos, ou relacionadas a conforto e con-
veniéncia, como informacdes do transito em tempo real. Todavia, para que essa estrutura
seja bem implementada, € necessdrio que alguns critérios sejam atendidos. Por se tratar
de uma rede que precisa da recepcdo de informagdes quase que instantaneas, sobretudo em
aplicacoes relacionadas a seguranga fisica, elas necessitam de uma laté€ncia extremamente
baixa, a0 mesmo tempo que uma largura de banda consideravelmente alta. Além disso, é
necessdrio que haja uma interoperabilidade entre os dispositivos oV e servigos externos [oT,
como em aplicagdes de entretenimento. Por isso, é necessario o estudo de solucdes a nivel de
aplicacdo que potencializam estes servi¢os. Considerando esta problematica, este trabalho
avalia e compara protocolos de aplicagdo especificos para Redes Veiculares com protocolos
de propésito geral usados em sistemas de [oT, com a finalidade de identificar quais podem
atender as necessidades de conectividade e interoperabilidade. Esta avaliagdo também in-
vestiga se estes protocolos sdo adequados para uso com sistemas de Computagdo movel
na Borda, considerando cendrios especificos de Redes Veiculares, como o agrupamento de
veiculos em linha (platoons), além de uma simulacio baseada na cidade de Campina Grande.
Os resultados da avaliacdo mostram que o protocolo IoT de aplicagdo Constrained Applica-
tion Protocol (CoAP) é vidvel para uso em Redes Veiculares, viabilizando um atraso de
comunicacdo dentro da faixa esperada para essas redes, e favorecendo a interoperabilidade

com servigos externos, como em uma aplicacdo de streaming.



Abstract

Vehicular Networks are becoming more popular every day, being widely applied in the
context of the Internet of Vehicles (IoV), a variation of the Internet of Things (IoT) where
its objects are automobiles. These networks are intended to provide communication between
two or more vehicles, or between a vehicle and a road infrastructure, which can communicate
with external networks. Thus, these networks propose to benefit their users through applica-
tions, which can be safety-related, such as collision avoidance, or non-safety-related, such as
real-time traffic information. However, some rules must be met for this structure to be well
implemented. As it is a network that needs the reception of information almost instanta-
neously, especially in safety-related applications, it needs extremely low latency and consid-
erably high bandwidth. Furthermore, there needs to be interoperability between IoV devices
and external IoT services, such as in infotainment applications. Therefore, it is necessary
to study application-level solutions that enhance these services. Considering this problem,
this work evaluates and compares specific application protocols for Vehicle Networks with
general-purpose protocols used in 10T systems, to identify which ones can present positive
results regarding connectivity and interoperability needs. This evaluation also investigates
whether these protocols are suitable for use with mobile computing systems on the edge,
considering specific scenarios for Vehicular Networks, such as the grouping of vehicle pla-
tooning, in addition to a simulation based on the city of Campina Grande. The evaluation
results show that Constrained Application Protocol (CoAP) is viable for use in Vehicular
Networks, enabling a communication delay within the expected range for these networks,

and favoring interoperability with external services, such as in a streaming application.
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Capitulo 1

Introducao

Uma das principais tendéncias no mundo da tecnologia € a Internet das Coisas. Tam-
bém conhecida como 10T (Internet of Things, em inglés), esta drea de pesquisa tem como
objetivo a transformacao de objetos cotidianos em dispositivos eletronicos e a interconexao
digital destes. A intensa pesquisa nesta drea nos ultimos anos tem possibilitado a insercao
de diversos objetos no mundo do 10T, desde smartbands, smartwatches, maquinas de café,
geladeiras, maquinas de lavar, e até mesmo automaveis.

Este ultimo item tem ganho grande atenc¢ao na ultima década, tendo a rede que os conecta
inclusive uma nomenclatura a parte: Internet dos Veiculos, ou loV (Internet of Vehicles, em
inglés). O IoV diz respeito a aplicagdo do mesmo conceito de Internet das Coisas, onde
as “coisas” sdo veiculos. A Internet dos Veiculos prové comunicacdo entre veiculos com a
infraestrutura da estrada através dos RSUs (Road Side Units) ou com outros veiculos através
dos OBUs (On Board Units). Um dos seus principais objetivos € ajudar as pessoas a obterem
informag@o do trafego em tempo real. Segundo Kombate e Wanglina [46], estas informagdes
podem tornar a viagem mais confortdvel e conveniente, e até mesmo ajudar o motorista a
evitar acidentes de transito.

Nos dias de hoje, muitos fabricantes de automdveis estdo investindo em IoV nos seus
produtos, como General Motors, BMUW, Mercedes Benz, Nissan € Volkswagen [75]. Na pra-
tica, estas empresas oferecem alguns servicos de seguranga como informacdes de topologia
das estradas e evasdo de colisdo, como também servicos relacionados a conveniéncia e con-
forto, tais como informacdo do trafego em tempo real e aplicacdes de entretenimento. Estas

aplicagdes estdo se tornando mais frequentes a cada dia, aumentando sua popularidade entre



0s motoristas.

Figura 1.1: Imagem ilustrativa de uma Rede Veicular.

Para implementar a interconexio entre veiculos e a rede, a Internet dos Veiculos faz
uso das Redes Ad-Hoc Veiculares, também conhecidas como VANETSs (Vehicular Ad-Hoc
Networks, em inglés), ilustradas na Figura 1.1. Basicamente, uma VANET funciona de
maneira semelhante a uma Rede Ad-Hoc Mével (MANET - Mobile Ad-Hoc Network, em
inglés), onde cada veiculo é um né da rede [84]. E importante ressaltar que por se tratar
de uma rede extremamente volétil (visto que os veiculos estdo em movimento a todo mo-
mento) e que precisa de respostas instantaneas, especialmente nas aplicagdes relacionadas a
seguranca do motorista, as VANETSs possuem requisitos de conectividade importantes. Para
um bom funcionamento da rede, é necessario uma baixa laténcia, bem como uma largura de
banda elevada e alta disponibilidade [12]. Isso se deve ao fato de muitas dessas aplicagdes
precisarem trocar informacdes entre entidades quase que instantaneamente. Garantir estes
requisitos pode ser crucial em momentos de decisdo critica, como no servico de evasio de
acidentes, por exemplo. Esta, por sua vez, € uma das funcionalidades essenciais nas Redes

Veiculares, visto que isso pode ajudar a reduzir o elevado nimero de fatalidades em acidentes



automobilisticos ao redor do mundo, como apresentado no grafico da Figura 1.2.

Estatisticas nacionais: mortos em acidentes de transito
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Figura 1.2: Nimero de fatalidades em acidentes de transito no Brasil entre os anos de 2007

a 2018 [22].

Além disso, é importante ressaltar que os pontos de troca de informacdes com a infra-
estrutura da estrada em algumas regides podem se tornar um ponto de falha, ou seja, caso
algum equipamento dos RSUs sofra um problema, a comunica¢do com redes externas torna-
se impossivel naquele momento [28]. Por fim, também € necessério que haja uma intero-
perabilidade entre os dispositivos IoV e outros servigos 10T, como por exemplo aplicagdes
de clima e trafego urbano. Para isso, é necessdrio o estudo de protocolos a nivel de apli-
cagdo que potencializam estes servigos [12]. Um protocolo de aplicac¢do é basicamente um
conjunto de regras definidas para comunica¢io na camada de aplicagdo do modelo OSI [45].
No caso deste trabalho, serdo considerados protocolos de aplicacdo voltados para solucdes
0T, isto €, protocolos que sdo comumente utilizados para aplicagdes que envolvam as diver-
sas dreas da Internet das Coisas. No entanto, ndo foram encontradas pesquisas envolvendo
Redes Veiculares que investiguem aspectos de interoperabilidade com aplicacdes.

Portanto, as Redes Ad-Hoc Veiculares precisam atender a uma série de requisitos de co-
nectividade para funcionarem de uma maneira satisfatéria. Existe uma grande exigéncia com
relacdo a laténcia, largura de banda e confiabilidade dos dados para garantir um bom funci-

onamento das aplicagdes de VANETS, sobretudo as relacionadas a seguranca do motorista,
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bem como importantes requisitos quanto a interoperabilidade. Por isso, precisa haver uma
boa escolha de modelos de comunicacdo e protocolos de aplicacdo que sejam adequados

neste panorama.

1.1 Objetivos do Trabalho

Tendo em vista o cendrio exposto, o principal objetivo deste trabalho € investigar o im-
pacto no desempenho de comunica¢do na Rede Veicular através da adog¢ao de protocolos de
comunicacdo a nivel de aplicacdo utilizados em soluc¢des para Internet das Coisas, tanto em
termos de laténcia, como com relacao a interoperabilidade entre servigos.

Outro importante objetivo deste trabalho € estudar se estes protocolos sdo vidveis para
uso em um ambiente de Computacdo na Borda através da comunicacdo com redes moéveis
na topologia da VANET, como por exemplo redes 5G. Isto possibilita que a rede tenha uma
melhor capacidade de largura de banda e promova maior seguranca dos dados, bem como

forneca uma estrutura que evite o problema de RSUs serem pontos tinicos de falha na rede.

1.1.1 Questoes de Pesquisa

Diante do contexto retratado, foram formuladas as seguintes questdes de pesquisa para

serem respondidas neste trabalho:

e Questdo de Pesquisa 1: Quais protocolos de propédsito geral adotados em IoT sdo

vantajosos em Redes Veiculares quando comparados a solucdes padrao?

Um protocolo de propésito geral é vantajoso quando ele apresenta resultados melho-
res ou equivalentes em aplicagdes de Redes Veiculares quando comparado a solugdes
padrdo, como um protocolo especifico para VANETSs. Sendo assim, deve-se desco-
brir quais apresentam um desempenho semelhante para cada aplicagdo avaliada, tanto
considerando cendrios de cidades reais quanto cendrios que envolvem agrupamento de

veiculos em platoons.

e Questdo de Pesquisa 2: Os protocolos para comunicacao avaliados sdo adequados para

um cenério de Computagdo na Borda em VANETS?
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Nesta dltima questao, precisa-se avaliar se os protocolos que foram avaliados na ques-
tao de pesquisa anterior conseguem se adequar em um cendrio em que a Computagdo

na Borda se faz presente, com o objetivo de melhorar a conectividade da Rede Veicular.

1.1.2 Metodologia

Como metodologia, este trabalho caracteriza-se como uma experimentacao, por conta
da natureza causal das questdes de pesquisa, tendo em vista o foco destas em observar o
impacto da manipulacao de varidveis, bem como por buscar uma investigacio e proposta de
estratégia de comunicacdo que envolva o uso de protocolos IoT em Redes Veiculares. O

fluxo dos processos da metodologia adotada € apresentado na Figura 1.3.

Revisao bibliografica Experimentagéo 1: Experimentagao 2: Validagao
sobre conceitos, Avaliagao dos Avaliagdo completa dos experimental do
protocolos e protocolos IoT em protocolos IoT em CoAP através da API
simuladores aplicagcdes genéricas aplicagoes veiculares VIS

Figura 1.3: Fluxograma dos processos realizados no trabalho.

Inicialmente, foi realizada uma pesquisa de caréter bibliogrifico acerca de todas as ca-
racteristicas relacionadas a Redes Veiculares, protocolos IoT e ferramentas de simulag¢do que
poderiam ser utilizadas na experimentagdo. Foram investigados os protocolos que melhor se
encaixam no contexto de Redes Veiculares para que atendam todos os requisitos menciona-
dos e favorecam a interoperabilidade com servigos IoT.

Ap0s a selecdo dos protocolos e simuladores a serem utilizados, foi realizada a experi-
mentacdo através de duas etapas: uma avaliacdo inicial dos protocolos [oT com aplicag¢des
genéricas, e uma avaliacdo completa dos protocolos em aplicacdes veiculares, ambas acerca
de laténcia e largura de banda, com o objetivo de comparar o desempenho destes protoco-
los. Como cenarios de estudo, as Redes Veiculares foram avaliadas através de ambientes
que simulem desde cendrios de circuitos fechados até bairros da cidade de Campina Grande,
localizada no estado da Paraiba. Também foi avaliado um cendrio que faz uso de uma estra-
tégia de agrupamento de veiculos em linha, também chamados de platoons. Cada platoon
funciona como um grande n6 na rede, tendo seu comportamento semelhante a um dnico n6

no ponto de vista da topologia da VANET [68]. Neste contexto, varios veiculos podem se
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inserir em um platoon e guardam uma mesma distancia dos automdveis vizinhos.

Na experimentacdo, foram comparados protocolos padrdes de aplicagdes IoT que pos-
suem uma boa adocdo em cendrios na Internet das Coisas, tais como CoAP e MQTT, com
a solucdo e protocolo de comunicac¢do padrdo utilizado nas Redes Veiculares, conhecido
como BSM. Para realizar o experimento, foi feito o uso das ferramentas NetSim Standard'
e Eclipse Mosaic?, dois simuladores integrados que possibilitam a experimentagio e avali-
acdo de parametros de rede em VANETS a partir de um determinado cendrio, fazendo uso
do Sumo - Simulation of Urban Mobility*, um software de simulagio envolvendo mobilidade
urbana, que tem a funcionalidade de gerar o cendrio veicular avaliado.

Por fim, o estudo contou com uma validacdo experimental através do desenvolvimento de
um protétipo de servigo veicular fazendo uso da API V2X Information Service*, um servigo
facilitador para intermediacao entre redes, com o propdsito de avaliar o protocolo CoAP com
relagdo a interoperabilidade. O objetivo desta validagdo é comprovar o uso do CoAP como
estratégia de integracdo para facilitar a interoperabilidade na Rede Veicular por meio de um
cendrio envolvendo uma aplicacdo na borda da rede.

Todas estas ferramentas, bem como suas escolhas, serdo mais detalhadas nos capitulos

posteriores.

1.2 Relevancia e Contribuicoes

Apesar de ja ser conhecida como uma grande tendéncia nas montadoras internacionais
de automdveis, a drea de pesquisa relacionada a Internet dos Veiculos ainda € recente quando
comparada a outras linhas de pesquisa mais tradicionais na Ciéncia da Computacdo. Sendo
assim, apesar de ja existir um ndmero considerdvel de trabalhos nesta drea, ainda existem di-
versas lacunas a serem preenchidas. Além disso, ainda ndo existem Redes Veiculares imple-
mentadas no Brasil, principalmente por questdes politicas e comerciais envolvendo o pouco
espectro de radiofrequéncia disponivel para o funcionamento destas tecnologias, problema

que também explica a auséncia das redes 5G no pais [44].

Thttps://www.tetcos.com/netsim-std.html
Zhttps://www.eclipse.org/mosaic/
3https://www.eclipse.org/sumo/
“https://forge.etsi.org/rep/mec/gs030-vis-api
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Tendo em vista o contexto apresentado, os resultados deste trabalho devem contribuir
para a melhoria de qualidade das VANETSs disponiveis em paises que ja as possuem, por
estudar aspectos de interoperabilidade que ndo sdo comumente explorados, além de atrair
mais pesquisadores para a drea de IoV. No cendrio brasileiro, a pesquisa pode auxiliar a
criacdo de Redes Veiculares no pais em um futuro préximo, principalmente apds a inclusao
de redes 5G em nosso territdrio, o que auxiliaria em sua implementacao.

Além disso, é importante ressaltar que o estudo do uso de protocolos de aplicacdo IoT
em Redes Veiculares visa ajudar a explorar questdes quanto a interoperabilidade entre dis-
positivos e servigos [oV e 1oT. Os resultados desta avaliagdo podem facilitar a integragdo
dos veiculos com servicos da Internet de propdsitos gerais, abrindo um vasto leque de novas
possibilidades de aplicacdes a serem implementados na Internet dos Veiculos. Sendo assim,
este trabalho tem um grande potencial de aplicabilidade de pesquisa e desenvolvimento.

Como contribui¢des alcangadas, este trabalho traz uma extensdo para o simulador Eclipse
Mosaic que permite a execu¢do dos cendrios de simulagdo com o protocolo CoAP, além de
uma prova de conceito do servigo da APl V2X Information Service implementada através de
uma validac¢ao experimental.

Por fim, a introducdo deste estudo contribuiu de forma a elencar os desafios de IoV
com relacdo a conectividade, que foram citados anteriormente, e propor a avaliacdo que foi

realizada neste trabalho, através de um artigo publicado na conferéncia SoftCOM 2020 [12].

1.3 Organizacao do Trabalho

A presente dissertagdo estd estruturada da seguinte forma. O Capitulo 2 apresenta uma
revisao acerca de todos os conceitos e estado-da-arte em Redes Veiculares, abordando os
principais tipos de comunicacgdo, aplicagdes, padrdes adotados para comunicagdo € o con-
ceito de veiculos em linha (platoons).

O Capitulo 3 apresenta uma andlise comparativa das diversas ferramentas de simulagdo
que podem ser utilizadas em um estudo de Redes Veiculares, bem como dos protocolos de
aplicacdo que podem ser utilizados para este estudo.

O Capitulo 4 apresenta uma avaliacdo preliminar acerca de como estes protocolos de

aplicagdo IoT de propdsito geral se saem em testes utilizando um cendrio artificial, através
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de um mapa de uma cidade real, e ainda um cendrio simulado de veiculos organizados em
platoons fazendo uso do NetSim Standard.

O Capitulo 5 € responsavel por apresentar uma avaliacdo mais detalhada dos protocolos
anteriores em aplicacdes em Redes Veiculares onde, fazendo uso de cendrios realisticos e
duas aplicacdes veiculares reais, os protocolos CoAP e BSM sao testados e comparados
fazendo uso do Eclipse Mosaic.

O Capitulo 6, por sua vez, finaliza o estudo através de uma validacdo experimental do
protocolo de aplicacdo CoAP em Redes Veiculares com o objetivo de investigar se a adoc¢ao
do CoAP € vidvel em termos de comunicacdo em um cendrio envolvendo servigos externos
na borda da rede, em uma implementacdo que faz uso da API V2X Information Service para
facilitar a interoperabilidade.

Esta dissertacao se encerra com o Capitulo 7, no qual sdo mostradas todas as conclusdes
obtidas com a realizacdo deste trabalho, bem como a identificagdo de possiveis topicos para

trabalhos futuros.



Capitulo 2

Visao Geral sobre Redes Veiculares

O capitulo a seguir tem como objetivo apresentar os principais conceitos acerca das Re-
des Veiculares, desde o que sdo, os equipamentos de infraestrutura utilizados, arquiteturas,
padrdes de comunicacdo e aplicagdes veiculares, fornecendo assim uma visdo geral de tudo

o que foi trabalhado nesta pesquisa.

2.1 Definicao

Com o recente avango das tecnologias IoT e as evolugdes das comunicacdes sem fio,
vem surgindo um novo paradigma para garantir seguranga veicular nas estradas, provendo
comunicacdes entre veiculos e a infraestrutura das vias, com o objetivo de uma troca de
informacdes eficiente que traga mais seguranga ao motorista e seus passageiros, bem como
um maior conforto em sua viagem, economias de tempo e combustivel, além de um melhor
desempenho ao dirigir [61].

Neste paradigma, surgem as Redes Ad-hoc Veiculares (VANETS, do inglés Vehicular
Ad-hoc Networks), que sdo um tipo de rede amplamente usada no campo de pesquisa de
Internet dos Veiculos. Por mais que algumas pessoas usem informalmente os conceitos de
VANETSs e IoV como sindnimos, eles ndo sdao a mesma coisa, visto que as Redes Ad-hoc
Veiculares sdo uma forma de implementar a Internet dos Veiculos. Sendo assim, todas as
VANETS pertencem ao conceito de IoV, mas nem tudo que estd englobado ao conceito de
Internet dos Veiculos possui uma interse¢io com VANETS [18].

As Redes Veiculares tém seu funcionamento de maneira bastante semelhante a uma Rede
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Ad-hoc Mével (MANET), com a diferengca que os nés desta rede sdo caracterizados como
veiculos e pontos de infraestrutura de estrada, que tem como objetivo a troca de informacgdes
com redes externas.

Como qualquer rede de computadores, uma VANET possui uma estrutura bem definida
pelas organizagdes responsaveis por padroniza¢bes de comunicacdo veicular [39]. Sendo
assim, existem tipos e padrdoes de comunicagcdo que sdo seguidos conforme sua pilha de
protocolos.

As VANETS possui inimeras aplicacdes, sejam relacionadas a seguranca fisica dos pas-
sageiros, entretenimento, conforto e eficiéncia energética. Dentre as principais, destaca-se
as funcionalidades de evasdo de colisdo, alertas de risco de acidentes e notificacdes de pos-
colisdo, uma vez que o objetivo principal destas redes € garantir que os motoristas tenham
um trafego seguro e, consequentemente, o nimero de acidentes automobilisticos, sobretudo
os fatais, possa vir a diminuir.

Por fim, € importante ressaltar que as Redes Veiculares dependem de uma laténcia con-
sideravelmente baixa para que consigam operar corretamente, com suas aplicacdes em fun-
cionamento eficiente. Estudos indicam que o atraso desejdvel para aplicagdes veiculares nao
deve ser superior a 20 milisegundos, enquanto que o atraso maximo aceitavel para o fun-
cionamento de uma aplicacéo veicular se encontra em torno de 50 milisegundos [41], [15].
Sendo assim, € importante que as aplicacdes se adequem a estas faixas de laténcia, princi-
palmente as que sdo relacionadas a seguranca fisica dos passageiros, que se enquadram bem

na faixa de atraso desejdvel.

2.2 Equipamentos de Infraestrutura

As Redes Veiculares convencionais precisam de equipamentos especificos em sua infra-
estrutura para funcionar corretamente. A literatura define dois dominios de infraestrutura
categorizados: o dominio do veiculo e o dominio da infraestrutura de estrada [48].

O dominio do veiculo lida com todos 0s equipamentos necessarios para que o automoével
esteja integrado a Rede Veicular. Sendo assim, o dominio é composto por um On Board Unit
(OBU), um hardware que prové comunicacio wireless do veiculo com redes externas, € um

ou mais Application Units (AUs), que sdo equipamentos auxiliares para aplicagdes. Estes,
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por sua vez, sdo acoplados com o OBU, funcionando como um tnico dispositivo, como pode

ser visto na Figura 2.1.

Figura 2.1: Foto de um On Board Unit da V2XCast [77].

Por outro lado, o dominio da infraestrutura de estrada tem como objetivo agrupar to-
dos os equipamentos da VANET que estdo no ambiente externo ao veiculo, isto €, as ruas,
avenidas e estradas. Este dominio é composto pelos Road Side Units (RSUs), que sdo ante-
nas conectadas com veiculos que suportam Redes Veiculares naquela regido. Sua fungdo é
prover acesso a redes externas para os automaoveis.

Do ponto de vista da topologia de rede, os OBUs podem ser vistos como os nds pa-
drdes de uma rede ad-hoc mével, enquanto os RSUs s@o basicamente nds estdticos que estao

conectados a redes externas.

2.3 Arquitetura de Comunicacao

A juncdo de todos os equipamentos de infraestrutura mencionados na se¢ao anterior per-
mite com que os elementos que fazem parte da Rede Veicular possam se comunicar entre si.
Essa comunicagdo, por sua vez, ocorre de forma estruturada em uma arquitetura.

A seguir, serdo detalhados os principais tipos de comunicacdo presentes em uma Rede

Ad-hoc Veicular [28]. A taxonomia dos tipos de comunicagio pode ser vista na Figura 2.2.
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Vehicle-to-vehicle (V2V)

Vehicle-to-infrastructure (V2I)
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Figura 2.2: Taxonomia dos tipos de comunicagdo veicular.

2.3.1 Comunicacao Vehicle-to-vehicle (V2V)

Sendo o tipo que atrai mais atenc¢do dos pesquisadores, a comunicagdo vehicle-to-vehicle
(V2V) prove a troca de dados entre veiculos. Essa comunica¢do acontece entre os On Board
Units que estdo acoplados aos automéveis presentes na VANET.

Através da comunicagdo V2V, os veiculos podem trocar informacdes relevantes para as
aplicacdes veiculares, com o objetivo de proporcionar aos motoristas € passageiros uma via-
gem mais segura, bem como melhorar o desempenho do trafego em grandes centros urbanos.
O compartilhamento destes dados entre veiculos podem informar detalhes sobre a velocidade
na qual um dado veiculo estd trafegando, aceleracdes e desaceleracdes, além do posiciona-
mento na estrada, mudangas no trajeto ou até mesmo interrup¢des no andamento da via como
buracos e acidentes.

Em resumo, o tipo de comunica¢do V2V permite com que aplicagdes como assisténcia
de dire¢do, evasdo de colis@o ou notificacdo de pds-colisdo possam funcionar de maneira

precisa, como ilustrado na Figura 2.3(a).
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2.3.2 Comunicacao Vehicle-to-infrastructure (V2I)

Este tipo de comunicagdo prové a troca de informacgdes e dados entre veiculos e a infra-
estrutura da estrada. A comunicagao ocorre entre os On Board Units dispostos nos veiculos
com acesso a VANET, e os Road Side Units, posicionados em determinadas posi¢Oes da
estrada percorrida.

Sendo assim, a comunicagdo vehicle-to-infrastructure (V2I) tem como objetivo permitir
que haja um mecanismo de comunicagdo entre os veiculos e a infraestrutura da Rede Veicu-
lar, permitindo assim auxiliar o controle do trafego e o acesso a redes externas. No V21, as
informacdes enviadas pelos veiculos podem auxiliar a infraestrutura na gestao das vias, pos-
sibilitando uma maior eficiéncia na atualizacdo das condicdes de trafego em determinados
segmentos, bem como do trajeto que os veiculos irdo percorrer. Isso auxilia os motoris-
tas a evitar engarrafamentos, selecionar caminhos mais eficientes e evitar problemas como
buracos ou acidentes.

Além disso, os veiculos podem solicitar acesso a redes externas através da comunicagao
V2I, permitindo assim o funcionamento de aplica¢des mais voltadas a servidores, tais como
informacdes de trafego em tempo real e atualiza¢des de mudancgas climéticas, como visto na

Figura 2.3(b).

2.3.3 Comunicacao In-vehicle

A comunicacdo In-vehicle refere-se a comunicagdo entre equipamentos do préprio auto-
movel, sendo assim um tipo de comunicagdo presente no dominio do veiculo. Este tipo de
comunicacdo permite aos sistemas veiculares analisarem a performance do veiculo, podendo
detectar problemas no funcionamento do mesmo.

Além disso, a comunicagdo In-vehicle também € capaz de detectar problemas do préprio
motorista, como por exemplo aspectos de fadiga e cansago caso seja identificada uma queda

dréstica no desempenho do mesmo na conduc¢do do automovel.

2.3.4 Comunicacao Vehicle-to-broadband-cloud (V2B)

Este tipo € relatado como a comunicacdo entre veiculos e mecanismos de broadband

como redes 4G e 5G. A broadband cloud pode incluir mais poder de transmissao dos dados,
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(b)

Figura 2.3: Esquema de comunicagdo vehicle-to-vehicle (a) e vehicle-to-infrastructure (b)

[21].

sobretudo em aplicac¢des de entretenimento.
Sendo assim, a comunicagdo vehicle-to-broadband-cloud visa inserir os veiculos no uni-
verso das redes moveis de celular, permitindo assim uma integragdo com aplicagdes mais

relacionadas a Internet das Coisas.

2.4 Padroes de Comunicacao

Assim como qualquer tipo de rede de computadores, as Redes Veiculares possuem um
padrdao de comunica¢do bem definido, bem como seus protocolos que serdo utilizados para
implementar as comunicacoes, seja entre veiculos, infraestrutura ou broadband.

Atualmente, existem trés padroes de comunicacao para VANETS, que serdo detalhados a

seguir [52].
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2.4.1 WAVE - Wireless Access in Vehicular Environments

Desenvolvido pelo Institute of Eletrical and Eletronics Engineers (IEEE), o padrao Wi-
reless Access in Vehicular Environments [18] é o mais utilizado em Redes Veiculares. Se
caracterizando como uma junc¢ao dos padrdes IEEE 802.11p e a familia IEEE 1609, o WAVE
implementa uma pilha de comunicagdo, que pode ser vista na Figura 2.4. Sua pilha se asse-
melha ao modelo OSI, onde hd uma camada fisica implementada pelo padrao IEEE 802.11p,
um multi-canal de operagdo em conjunto com o LLC atuando como camada de enlace, os
protocolos IP, juntamente com o TCP e UDP, nas camadas de rede e transporte, podendo se-
rem substituidos pelo protocolo WSMP (que serd explicado a seguir), e por fim as aplicacdes

veiculares, rodando sobre os padrdes IEEE 1609.1 e IEEE 1609.2.

Safety and Non-
safety applications

Non-safety

applications Resource Manager
|IEEE 1609.1

Security Service
IEEE 1609.2

LLEC

Aplicaciio

IEEE 802.2
e Multi-Channel Operation
IEEE 1609.4
— WAVE PHY

IEEE 802.11p

Figura 2.4: Pilha de protocolos WAVE para Redes Veiculares.

Como principais caracteristicas, o padrao WAVE faz uso do Dedicated Short Range Com-
munication (DSRC) em aplicagdes relacionadas a seguranga, e também possui um protocolo
de comunicagdo a nivel de transporte proprio, chamado de Wave Short Message Protocol
(WSMP) [83]. Este, por sua vez, pode substituir o uso de protocolos como IP, TCP e UDP.

Por ser o padrdo de comunica¢do mais adotado, tanto em Redes Veiculares comerciais
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como em estudos de cardter académico, o padrao WAVE foi utilizado no estudo da presente

dissertagdo [10].

2.4.2 CALM - Communications Access for Land Mobiles

O padrdao Communications Access for Land Mobiles (CALM) [9] foi desenvolvido pela
International Standard Organization (ISO) com o objetivo de criar uma estrutura que permi-
tisse a comunicagdo de veiculos e infraestrutura de estrada de forma continua.

Dentre suas principais caracteristicas, destaca-se a capacidade de prover comunicacgdes
cooperativas de forma heterogénea, suportando diversos tipos de tecnologia de comunicagao,

permitindo assim uma maior flexibilidade e adaptabilidade.

2.4.3 C2CNet - Car-to-Car-Net

Originado pela Car-to-Car-Consortium (C2C-CC), o padrdo de comunicacido Car-to-
Car-Net (C2CNet) [8] é adotado em Redes Veiculares comerciais no territério europeu e tem
um grande foco sobretudo em aplica¢des relacionadas a segurancga.

Sua principal caracteristica estd no fato de estruturar a Rede Veicular através de uma
comunicacdo multi-hop baseada em roteamento geogréfico, isto €, fazendo uso do posicio-

namento real dos veiculos.

2.5 Aplicacoes Veiculares

Como foi visto nas se¢des anteriores, as Redes Veiculares possuem uma estrutura bem
definida. No entanto, para que possua um real propésito ao usudrio, as VANETS precisam de
aplicagdes que fagcam uso da estrutura fornecida. Estas, por sua vez, sdo chamadas de aplica-
coes veiculares, e possuem indmeras possibilidades no ecossistema IoV, como mostrado na
Figura 2.5.

A literatura classifica as aplicacdes veiculares em duas grandes categorias, que sdo vistas

a seguir [35].
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e

Aviso de Colisao Cooperativa/  Alerta de Mudanca de Aviso de Colisao em
Evasio de Colisao Faixa Cruzamento
Aviso de Aproximacao de Aviso de Curva Acoplamento e
Veiculo de Emergéncia Acentuada Desacoplamento
1_‘ -
Alerta de Zona de Comunicacdes entre Comunicacio de
Trabalho Veiculos Ferramentas Eletronicas

Figura 2.5: Alguns exemplos de aplicagdes IoV implementadas em Redes Veiculares.

2.5.1 Aplicacoes Relacionadas a Seguranca

Estas aplica¢des tém como principal objetivo reduzir ou eliminar a probabilidade de aci-
dentes automobilisticos. Sendo assim, o foco desta categoria € garantir a seguranga fisica
de todos os individuos envolvidos no contexto veicular, sejam motoristas, passageiros ou até
pedestres.

Abaixo, serdo detalhadas as principais aplica¢des veiculares relacionadas a seguranca.

Aviso de colisao cooperativa (Cooperative Collision Warning)

Sendo a aplicagd@o veicular mais relevante no contexto de VANETS, e também conhecida
como evasdo de colisdo, tem como objetivo alertar aos veiculos envolvidos que existe uma
colisdo iminente.

Esta € uma aplicacao bastante complexa, visto que os veiculos precisam avaliar o com-
portamento do motorista, bem como o movimento dos automdveis proximos, principalmente
os que estdo se movendo em sentido oposto. Ela alertard ao motorista se detectar perigo de
colisdo com outro veiculo inserido na VANET, caso seja detectado [4].

Caso seja bem implementada, e a Rede Veicular garanta um bom desempenho em as-

pectos de conectividade, a aplicacdo para aviso de colisdo cooperativa possui um grande
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potencial de evitar futuros acidentes, e consequentemente salvar vidas no ambiente automo-

bilistico.

Notificacao de pos-colisao (Post Crash Notification)

Também conhecida como Aviso de intersecdo de colisdo, esta € uma aplicacdo que ndo
evita que haja um acidente de transito, mas mesmo assim pode garantir a seguranga fisica
dos envolvidos.

Ap6s acontecer uma colisdo que envolva um ou mais veiculos inseridos na VANET, a
aplicag@o automaticamente encaminha mensagens de broadcast sobre o ocorrido € a posi¢ao
do acidente para os veiculos proximos do local da colisdo, para que eles possam evitar aquele
lugar, bem como para ambulancias e autoridades proximas ao local do acidente, solicitando

suporte [33]. O funcionamento da aplicacéo € ilustrado na Figura 2.6.

Figura 2.6: Imagem ilustrativa do funcionamento da aplicacdo de Notificacdo de pds-colisdo.

Novamente, caso seja garantido um funcionamento ideal, a aplicagdo terd um grande
potencial para evitar possiveis 0bitos ou outras consequéncias no transito.
Alerta de mudanca de faixa (Lane Change Warning)

Esta aplicacdo tem como objetivo alertar ao motorista que um ou mais veiculos naquele

segmento de estrada estd fazendo uma mudancga de faixa ou sentido, ou caso haja uma parada
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brusca em automdéveis proximos.

Alerta de aproximacao de veiculos de emergéncia (Approaching Emergency Vehicle)

A presente aplicagdo tem como foco avisar aos motoristas sobre a presenca de veiculos de
emergéncia, tais como viaturas policiais, ambulancias, caminhdes do corpo de bombeiros,
antes mesmo que eles se posicionem sobre o campo de visdo do veiculo. Sendo assim, o

segmento de estrada pode ser desobstruido de maneira mais eficiente.

Aviso de curva acentuada (Rollover Warning)

Através desta aplicagc@o, o motorista pode ser alertado que havera uma curva muito acen-
tuada a frente antes mesmo de chegar ao seu campo de visdo. Sendo assim, o mesmo pode
comecar a reduzir sua velocidade antecipadamente.

Solicitacio de servicos de ajuda (Help Request)

Nesta aplicacdo, o motorista pode solicitar servicos de ajuda caso haja algum problema
em seu trajeto, como problemas mecanicos no automoével. A aplicacdo ird encaminhar o
exato posicionamento do veiculo no segmento de estrada.

Alerta de zona em trabalho (Workzone Warning)

A aplicacdo tem como objetivo alertar aos veiculos que uma zona em trabalho se apro-
xima, como por exemplo reparo em uma estrada. A notificacdo serd recebida antes que

aquela zona entre no campo de visdo do veiculo.

Alerta de ponto cego (Blindspot Warning)

Esta aplica¢do tem como foco diminuir e amenizar as situagdes em que o motorista tem

sua visibilidade prejudicada por pontos que ndo sao cobertos pelos espelhos retrovisores.

2.5.2 Aplicacoes nao Relacionadas a Seguranca

Estas aplicacdes sdo designadas para melhorar o trajeto do veiculo, fornecendo conforto,

entretenimento e conveni€éncia ao motorista e passageiros. Sendo assim, o foco desta cate-
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goria ndo estd em garantir a segurancga dos envolvidos, mas em aprimorar a viagem realizada
com economias de tempo e combustivel, bem como oferecendo servigos que tornem o trajeto
mais confortavel aos passageiros.

Abaixo, serdo detalhadas as principais aplicacdes veiculares ndo relacionadas a segu-

ranga.

Notificacdo de pontos de interesse (Interest Notification)

Nesta aplicacdo, estabelecimentos comerciais como postos de gasolina, restaurantes, ba-
res, lojas e outros tipos de servico podem integrar-se a VANET. Sendo assim, o motorista
ou os passageiros do veiculo podem encontrar possiveis pontos de interesse de uma maneira

mais eficiente.

Servicos de streaming

Assim como muitos cendrios em 10T, as Redes Veiculares também podem ter servigos
de streaming em sua estrutura. Estes podem ser relacionados a midias de dudio, tais como
Spotify e Deezer, ou midias de video, como Netflix e YouTube.

E importante ressaltar que, em caso de midias de video, alguns recursos podem ser de-
sabilitados enquanto o veiculo estiver em movimento para que o motorista ndo desvie sua
atencdo ao volante. No entanto, depende de onde estard acoplado o dispositivo que exi-
bird o contetddo, pois se estiver em direcdo apenas aos passageiros, o servico nao terd essa

limitagdo.

Informacoes de navegacao (Navigation Information)

Aplicagdes que oferecem informagdes eficientes de navegacao também podem ser inse-
ridas no contexto de IoV. Estas aplicacdes normalmente servicos de localizagcdo via GPS em
tempo real, e informa possiveis modificacdes no transito e trajeto.

As aplicagdes de navegacdo ja s@o possiveis de serem usadas via smartphones, tais como
Google Maps e Waze. Entretanto, a integracdo destas na Rede Veicular proporciona infor-
macdes mais precisas, com um nivel de detalhes muito maior quando comparado ao uso do

aplicativo no dispositivo celular.
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Informacoées de condicoes do clima (Climate Change Information)

Assim como o veiculo pode ter acesso a informacdes de navegacdo, o mesmo também
pode dispor de informacdes das condi¢des do clima em segmentos de estrada que o motorista
ird percorrer. A aplicagdo se mostra ttil por permitir que todos os usudrios possam verificar

o clima de uma determinada regido bem antes de chegar proximo aquela localidade.

Alerta de vagas de estacionamento

Com essa aplicacdo, o motorista pode ter acesso a informacdo de onde ha vagas de es-
tacionamento disponiveis naquela regido. Esta é uma funcionalidade realmente qtil, visto
que evita com que o condutor perca muito tempo para encontrar uma vaga em determinada
regido, mas também € uma aplicacdo bastante complexa para ser implementada, ja que as

atualizacdes de vaga disponivel ou indisponivel precisam ser instantaneas.

Comboio de caminhoes de carga (Truck Platooning)

Esta é uma aplicag@o veicular que também faz parte de outra sub-drea do IoT chamada
de Smart Logistics (Logistica Inteligente). Nela, € possivel direcionar um comboio de cami-
nhdes de uma mesma origem para um mesmo destino com a presenca de apenas um moto-
rista, que ird guiar o veiculo lider, isto €, o0 caminhao mais a frente do comboio. A aplicagcdao
visa auxiliar a eficiéncia de entregas no setor de logistica e faz uso da estratégia de agrupa-

mento de veiculos em linha (vehicle platooning), que sera vista na secao a seguir.

2.6 Veiculos em Linha (Platoons)

Como ja foi mencionado na introdugdo deste trabalho, as Redes Veiculares sdo muito
voléteis, por conta dos veiculos estarem em constante movimento. Sendo assim, em deter-
minados momentos e em determinadas regides, os automoveis podem se desconectar dos
Road Side Units, perdendo assim o acesso a redes externas.

O agrupamento de veiculos em linha, conhecido como vehicle platooning em inglés,
€ uma estratégia adotada em algumas VANETSs que agrupa vérios veiculos que estdo se

deslocando ao mesmo destino em um grande nd na rede, onde esses nds podem se comunicar
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entre si. Essa estratégia visa tentar amenizar o problema da volatilidade, bem como melhorar
a eficiéncia do trafego e evitar sobrecarga da rodovia, como também reduzir a complexidade
e aumentar a escalabilidade da topologia da rede [81].

O gerenciamento dos veiculos em um platoon funciona da seguinte maneira. Um veiculo
que quer se inserir em um platoon transmite a mensagem para o lider do platoon. Este,
por sua vez, tem a capacidade de aceitar ou rejeitar o veiculo e, caso aceito, ele se insere
no platoon e vai reduzindo sua velocidade gradativamente até se estabilizar, com a mesma
velocidade dos outros veiculos.

Quando um determinado veiculo encontra seu destino, 0 mesmo pode deixar o platoon
enviando uma mensagem ao lider. Este ird encaminhar uma mensagem a todos os veiculos
do platoon atras daquele automdvel, para que reduzam sua velocidade, a fim de abrir espaco
para que aquele veiculo possa deixar o platoon. Apds a saida deste, o platoon se restabelece

com a mesma velocidade.
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Figura 2.7: Imagem de um platoon de veiculos [72].

Cada veiculo inserido no platoon deve guardar uma distancia igual e constante aos vei-
culos vizinhos, ou seja, tanto o da sua frente, quando o de trds, como pode ser visto na Figura
2.7. E importante haver um certo cuidado ao guardar essa distincia, pois erros no calculo
da velocidade dos veiculos podem levar a colisdes no mesmo platoon, fendmeno conhecido
como slinky effect [36].

Esta estratégia foi usada em um dos cendrios de avaliacdo do trabalho proposto.
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2.7 Resumo do Capitulo

Como foi visto no decorrer do capitulo, as Redes Veiculares possuem equipamentos de
infraestrutura especificos para cada dominio. Como muitos deles sdo inacessiveis € mais
voltados ao ambito comercial, foi optado por realizar a avaliacdo através de ferramentas de
simulagdo, que foram levantadas no capitulo seguinte.

Com relagdo a arquitetura e padrdoes de comunicagao, a pesquisa tem foco principalmente
nas comunicagdes V2V e V2I, pela possibilidade de estudar a ado¢do de protocolos 10T
nestas, e faz uso do padrao WAVE por ser predominantemente utilizado em pesquisas.

Também foi visto uma série de aplica¢des relacionadas e ndo relacionadas a segurancga,
onde algumas delas serdo avaliadas nos Capitulos 5 e 6. Por fim, foi mostrada uma visao
geral do conceito de platoons de veiculos, que serdo avaliados em cendrios nos capitulos

experimentais.



Capitulo 3

Analise dos Simuladores e Protocolos

V2X

Neste capitulo, foi realizada uma andlise acerca das ferramentas de simulacdo de Redes
Veiculares, bem como dos protocolos de aplicagdo 10T, com o objetivo de selecionar quais

destes fariam parte da avaliacdo experimental.

Simulagéo de
uma Rede
Veicular

Simulador para Simulador de Simulador
topologia de rede trafego urbano integrado

Trafego veicular, rotas,
elementos veiculares, ...

Comunicacgéo veicular,
protocolos, seguranca ...

Figura 3.1: Componentes para a simulacdo de uma Rede Veicular.

Para realizar um estudo conciso, se faz necessdrio primeiramente avaliar todas as op-

24
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coes de simuladores disponiveis para Redes Veiculares, para que seja possivel escolher as
melhores solucdes, bem como a comparagdo e escolha dos protocolos de comunicacao que
mostram melhores resultados em solucdes 10T de propdsito geral.

A simulacdo de uma Rede Veicular precisa conter, como apresentado no diagrama da
Figura 3.1, no minimo duas componentes, isto é, dois tipos de simuladores com diferentes
propdsitos. O primeiro € um simulador para a topologia de rede, que lida com os aspectos
técnicos da Rede Veicular dentro de suas camadas de comunicagdo. J4 o outro é um simula-
dor de trafego urbano, que lida com a mobilidade dos veiculos, a constru¢do de rotas pelas
quais irdo transitar, e a topologia do ambiente simulado, incluindo seméforos, peddgios, pe-
destres, e todos os elementos de transito.

Além disso, também € possivel ter um terceiro componente no ambiente de simulagio,
que é um framework de aplicacdo, também chamado de simulador integrado. Estes, por sua
vez, integram ambos os simuladores citados anteriormente e adicionam novos recursos como
aplicacdes veiculares. Sendo assim, o simulador integrado pode substituir o uso separado de
um simulador para topologia de rede e um simulador de trafego urbano.

Como neste estudo foram avaliados protocolos de aplicacao, o uso deste componente foi

fundamental na avaliag@o.

3.1 Simuladores da Topologia de Rede

Sendo um componente necessdrio para qualquer tipo de simulacdo relacionada a rede de
computadores, os simuladores de rede sdo utilizados para realizar uma andlise de como a
rede implementada se comporta, desde a transmissao de dados entre nds, até os protocolos
adotados em cada camada do modelo OSI. Com isso, faz-se possivel identificar possiveis
pontos que possam ser melhorados em sua topologia.

A seguir, s3o detalhados os principais simuladores da topologia de rede para VANETSs.

3.1.1 OMNET++

O software OMNET++ [6] é um simulador de rede de cédigo aberto amplamente utili-
zado por pesquisadores. Escrito na linguagem C++, destaca-se por permitir uma modelagem

de redes de computadores com alta fidelidade, seja com ou sem fio.
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Com sua estrutura modular, o OMNET++ permite a interligacio dos médulos em con-
juntos, formando uma composi¢do destes. Para realizar essa interliga¢do, o simulador faz
uso do NED (Network Description), uma linguagem de descricdo implementada para a pro-
pria ferramenta. As simulagdes realizadas podem ser executadas via linhas de comando ou
por uma interface grafica.

O OMNET++ possui dois frameworks de simulacido na rede que podem ser utilizados,
um de mobilidade que permite a constru¢do de redes sem fio méveis, e o outro chamado
framework INET, que possui um conjunto de médulos que permitem a representacao de
diferentes camadas dos protocolos da Internet, incluindo o padrao 802.11p utilizados pelas

Redes Veiculares [56].

3.1.2 Optimized Network Engineering Tools - OPNET

Desenvolvido pela OPNET Technologies, o Optimized Network Engineering Tools [7] é
um simulador de rede consolidado na drea de engenharia por sua versatilidade e fidelidade.
Atualmente, ndo € uma ferramenta de c6digo aberto e € paga, apesar de possuir uma versao
gratuita para uso académico e ndao comercial chamada OPNET IT Guru Academic Edition.

O OPNET permite simular o comportamento de qualquer tipo de rede e seus dispositi-
vos, tais como switches, bridges, servidores e roteadores, bem como protocolos e aplicacoes.
Seus recursos permitem estudar os dispositivos de comunicac¢ado, determinados tipos de apli-
cacdo na rede, além de desempenhos de servidores ou protocolos utilizados no ambiente
simulado.

Dentre os padrdes de comunicagdo suportados pelo OPNET, hd a presenca dos padrdes
de comunicag¢do sem fio, incluindo o IEEE 802.11, possibilitando o uso em Redes Veiculares
[42]. No entanto, sua versdo gratuita possui diversas limita¢des, tais como uma redugdo no

tempo da simulagdo e o limite de entidades na rede.

3.1.3 NS-2 - Network Simulator

O Network Simulator 2 (NS-2) [57] é um simulador de rede totalmente gratuito e de
codigo aberto. Escrito na linguagem C++ e OTCL (Object Oriented Tool Command, criada

pelos desenvolvedores para ser usada no préprio simulador), possui uma grande variedade de
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modulos ja integrados, como componentes de protocolos de roteamento e aplicagdes, bem
como mddulos que sdo desenvolvidos pela comunidade que ainda suporta a ferramenta.

Ap6s um arquivo de simulacdo ser executado, a saida € gerada por meio de arquivos de
texto ou planilha através do NetAnim (Network Animator), que ja € incluso no simulador e
podendo ser utilizado para visualizar a simula¢do de uma VANET [65].

J4 existe uma versao mais recente do Network Simulator, o NS-3, que serd visto a se-
guir. Entretanto, como algumas modifica¢des no funcionamento interno foram feitas, a maior
parte dos c6digos implementados para o NS-2 ndo funciona no NS-3. Isso proporcionou com

que o NS-2 ndo fosse substituido, e ainda continua tendo suporte da comunidade.

3.1.4 NS-3 - Network Simulator

Construido com o objetivo de substituir a versdo anterior, o0 Network Simulator 3 (NS-3)
[58] é um simulador de rede gratuito e de c6digo aberto. Diferentemente de seu antecessor,
0 NS-3 possui seu codigo inteiramente programado na linguagem C++, podendo também
usar Python opcionalmente, ficando a cargo do usuério decidir. Por conta dessa alteracao, a
maior parte dos cddigos implementados para o NS-2 ndo funcionam na versiao nova, o que
fez com que ambos originassem comunidades distintas.

Como novas funcionalidades que estavam ausentes no antecessor, 0 NS-3 possui suporte
a n6s com multiplas interfaces de rede, enderecamento IPv6 e detalha melhor o padrdo de
comunicacdo 802.11, embora os padrdes do NS-2 possam ser portados.

As saidas das simulagdes continuam a ser gerenciadas pelo NetAnim, que possui mais

recursos, como gerar arquivos de packet trace para uma andlise mais detalhada [16].

3.1.5 Comparacao entre os Simuladores de Topologia de Rede

A Tabela 3.1 apresenta um resumo comparativo entre as principais caracteristicas obser-

vadas nos simuladores avaliados. Nela, sdo avaliados os seguintes atributos:

e Gratuito: Avalia se o simulador é ou ndo sem custo. Versdes gratuitas temporarias

para teste (frial) ndo sao vélidas nesse quesito.

e Codigo Aberto: Diz respeito ao simulator ter seu codigo disponivel para download e

para edicgdo.
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Tabela 3.1: Comparacao entre simuladores de topologia de rede.

OMNET++ | OPNET | NS-2 NS-3
Gratuito Sim Nao Sim Sim
Cédigo Aberto Sim Nio Sim Sim
Interface Grafica | Sim Sim Sim (parcial) | Sim (parcial)
Configuracao Médio Médio Médio Médio
Uso Médio Médio Facil Facil
Recursos Bom Bom Bom Bom
Linguagem C++ C++ C++ e OTCL | C++ ou Python
IEEE 802.11p Sim Sim Sim Sim

e [nterface Grdfica: Corresponde ao fato da ferramenta ter ou ndo uma interface visual.

Pode ser parcial, caso nem todos os recursos tenham suporte a interface grafica.

e Configuracdo: Avalia a facilidade de configuracao das ferramentas presentes no simu-

lador.
e Uso: Avalia a facilidade de uso das funcionalidades presentes do simulador.

e Recursos: Avalia a quantidade e variedade de recursos que o simulador oferece com
relacdo a Redes Veiculares. Caso ofereca uma ampla variedade de recursos tteis em

simulacdes de VANETS, o simulador pode ser considerado "bom'"neste atributo.
e Linguagem: Refere-se a linguagem de programacao usada no simulador.

e [EEE 802.11p: Avalia a presenca ou auséncia dos padrio de comunicacdo IEEE
802.11p.

Nota-se que os simuladores Omnet++, NS-2 e NS-3 se destacam por serem gratuitos
e de cddigo aberto, facilitando assim o seu uso com relacdo a estudos académicos. Além
disso, ambos possuem uma boa quantidade de recursos e suporte da comunidade, além de
ndo terem uma usabilidade complexa.

Por fim, todos os simuladores de rede avaliados possuem suporte ao padrao de comuni-

cacdo IEEE 802.11p, possibilitando assim o uso em pesquisas de Redes Veiculares.
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3.2 Simuladores de Trafego Urbano

Outro componente importante para a simulacdo de uma Rede Veicular, os simuladores
de trafego urbano sdo responsdveis por realizar a simulagdo de um ambiente urbano, com
todos os elementos que envolvem o trafego de veiculos.

Para simular este ambiente da maneira semelhante ao mundo real, os simuladores de
trafego fazem uso de um modelo de mobilidade, que sdo responsaveis por construir um
ambiente realista semelhante a uma cidade, bem como definir as regras que cadenciam a
maneira que os veiculos se movimentam em suas ruas, avenidas e estradas. Com isso, é
possivel a simulagdo de cruzamentos, semaforos, delimitagdes de ruas e até mesmo faixas
de pedestre.

A seguir, sdo detalhados os principais simuladores de trafego urbano para Redes Veicu-

lares.

3.2.1 MOVE

O MOVE [47] (Mobility Model Generator for Vehicular Networks) é um simulador de
traifego e mobilidade de c6digo aberto que tem como objetivo facilitar a geracdo de mo-
delos de mobilidade realisticos para simulacdes de Redes Veiculares. Escrito em Java, a
ferramenta foi construida sobre o simulador SUMO, que ainda serd visto nessa se¢ao.

Como saida, o MOVE retorna um arquivo de rastreamento de mobilidade que possui in-
formagdes de movimentos realistas dos veiculos que compdem a VANET. Estas informagdes
podem ser usadas por qualquer ferramenta de simulagdo que o suporte, sendo a principal o
Network Simulator 2 (NS-2).

Além dessas caracteristicas, o MOVE fornece um conjunto de interfaces graficas ao usué-
rio, que permitem gerar rapidamente cendrios de simulacdo realistas sem o incomodo de

precisar escrever scripts de simulag@o.

3.2.2 CityMob

O simulador CityMob [79] é um gerador de padrdes de mobilidade urbana criado especi-
almente com o objetivo de estudar diferentes modelos de mobilidades em Redes Veiculares,

bem como seu impacto no desempenho da comunicacgao entre veiculos.
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A ferramenta € capaz de criar cendrios completos de mobilidade e simular carros que
foram danificados em colisdes, usando a rede para enviar informagdes a outros veiculos,

evitando assim acidentes automobilisticos ou engarrafamentos [51].

3.2.3 VanetMobiSim

O VanetMobiSim [27] surgiu como uma extensdo ao CanuMobiSim, um simulador ba-
seado em Java que permite a geracdo de modelos de mobilidade em diferentes formatos,
suportando diferentes ferramentas de simulacdo de rede como NS-2, GloMoSim, entre ou-
tras.

A extensdo VanetMobiSim diferencia-se por se concentrar na mobilidade veicular, sendo
assim aplicada a Redes Veiculares. Com isso, ela apresenta modelos de movimento automo-
tivo realistas em niveis macroscépicos e microscopicos, suportando mapas da base TIGER,
bem como também podendo gera-las aleatoriamente [37].

De acordo com estes modelos, os veiculos podem regular sua velocidade dependendo
dos carros préoximos, ultrapassam outros e agem de acordo com os seméaforos e placas na

presenca de cruzamentos.

3.24 SUMO

Desenvolvido pela German Aerospace Center (DLR), o SUMO (Simulation for Urban
Mobility) [14] é o principal simulador de trifego e mobilidade para o estudo de Redes Vei-
culares, sendo o mais utilizado na maioria dos estudos realizados nessa area. Por ser uma
ferramenta de cédigo aberto, possui um grande suporte, tanto dos desenvolvedores quanto
da comunidade que o utiliza.

Como uma de suas suas principais caracteristicas, 0 SUMO permite a geracao de modelos
de mobilidade através da ferramenta osmWebWizard, que faz uso do OpenStreetMaps para
obter o mapa da regido selecionada. Sendo assim, essa ferramenta facilita a criagdo de um
cendrio realista, onde o usudrio pode personalizar como ocorrerd o movimento dos veiculos
[64].

O SUMO também tem como caracteristica a individualizac¢do de cada veiculo, coletando

informagdes como o tipo do automoével, sua atual posi¢do, velocidade, faixa que esta percor-
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Tabela 3.2: Comparacdo entre simuladores de trafego urbano.

MOVE CityMob VanetMobiSim SUMO
Gratuito Sim Sim Sim Sim
Codigo Aberto Sim Sim Sim Sim
Interface Grafica Sim Sim Sim Sim
Configuracao Facil Meédio Meédio Facil
Uso Meédio Médio Meédio Médio
Recursos Bom Bom Meédio Bom
Linguagem Java C Java C++
Simuladores suportados | NS-2, NS-3, Omnet++ | NS-2, NS-3 | NS-2, NS-3, Omnet++ | NS-2, NS-3, Omnet++

rendo, dentre outras. Ele também permite importar mapas disponiveis na Internet por meio

da ferramenta “Netconvert”.

3.2.5 Comparacao entre os Simuladores de Trafego Urbano

A Tabela 3.2 apresenta um resumo comparativo entre as principais caracteristicas obser-
vadas nos simuladores avaliados. Os atributos apresentados sdo basicamente os mesmos da

tabela anterior, com a seguinte adi¢ao:

e Simuladores suportados: Diz respeito aos simuladores de topologia de rede que sdo

aceitos por cada simulador de trafego urbano.

E possivel notar que o simulador SUMO é o mais adotado nas pesquisas envolvendo
trafego veicular. Suas caracteristicas favorecem sua escolha, como ser uma ferramenta de
cddigo aberto, facilidade de configuracio, além de uma boa quantidade de recursos e simu-
ladores de rede suportados.

Com relacdo a geracdo de modelos de mobilidade, os simuladores MOVE e CityMob
também se destacam, sendo este ultimo uma escolha vidvel para pesquisas que utilizam

exclusivamente a linguagem Java.

3.3 Simuladores Integrados

Com a integracdo de um simulador da topologia de rede com um simulador de trafego

urbano, ja € possivel realizar simulacdes com Redes Veiculares. No entanto, caso seja feito
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o uso de apenas essas duas ferramentas, a simulacio serd realizada apenas nas camadas de
rede e transporte, sendo adequado para pesquisas sobre protocolos de roteamento.

Como o intuito desta pesquisa estd na camada de aplicagdo, visto que € necessario si-
mular aplica¢des veiculares para avaliar os protocolos, foi feito o uso de um framework de
aplicacdo, também conhecido como simulador integrado. Estes integram ambos os simu-
ladores com o objetivo de prover suporte a simulacdo com aplicacdes relacionadas ou nao
relacionadas a seguranca.

A seguir sdo apresentados os principais simuladores integrados utilizados pelos pesqui-

sadores da area.

3.3.1 VSimRTI

Desenvolvida pelo Daimler Center for Automotive Information Technology Innovations
(DCAITI), criado em 2006 por uma iniciativa conjunta da Daimler AG e Technische Uni-
versitat Berlin, a ferramenta VSimRTI (V2X Simulation Runtime Infrastructure) [29] oferece
uma estrutura compreensivel para a avaliacdo de solugdes em sistemas de transporte inteli-
gentes (ITS).

Escrito na linguagem Java, o framework destaca-se pela sua flexibilidade na area de Re-
des Veiculares, sobretudo por permitir uma simulacio dindmica de aplicacdes de mobilidade
inteligente, tais como solucdes de monitoramento e transmissao de imagens, sendo possivel
de avaliar seus impactos e beneficios. Também se destaca por combinar vdrias ferramentas
built-in que sdo oferecidos ao pesquisador, tais como simuladores de condi¢des climdticas e
energia, permitindo que a simulacio seja o mais realista possivel e consiga abranger todos
os cendrios possiveis [63].

O VSimRTI tem como limitagdes funcionar apenas em plataformas Unix, bem como pos-
suir uma estrutura de aplica¢do baseada em interacdes de classes, dificultando que protocolos

de aplicacdo sejam adaptados para 0 mesmo.

3.3.2 TraNS

O simulador TraNS (Traffic and Network Simulation Environment) [59] foi desenvolvido

pela Ecole Polytechnique Fédérale de Lausanne (EPFL) e possui uma estrutura simples de
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ser manuseada. Escrito em Java e C++, destaca-se por oferecer aplicacdes especificas para
simulacdo de eventos em estradas, tais como acidentes ou interdi¢do da rua. Possui uma
grande escalabilidade e funciona em todos os sistemas operacionais [62].

Como limitacdes, o TraNS tem a obrigatoriedade de fazer uso do Sumo como simulador
de mobilidade e do NS-2 como simulador de rede, ndo permitindo uma maior flexibilidade

dentre as demais opg¢des.

3.3.3 NCTUns

Desenvolvido para a simulacio de redes de comunicacdo em um contexto geral, o NC-
TUns (National Chiao University Network Simulator) [82] é uma ferramenta de alta fideli-
dade na simulacdo de redes. A partir da versao 5.0, foi atualizado para suportar o padrdo de
comunicacdo IEEE 802.11p, permitindo assim o estudo de Redes Veiculares.

Sendo escrito na linguagem C++, o NCTUs tem como vantagens possuir uma interface
gréifica intuitiva, que permite com que o pesquisador possa implementar redes e protocolos
de maneira fécil, e avaliar os resultados a partir de animacdes graficas [19].

No entanto, a principal limitacdo do mesmo € o fato de funcionar apenas em plataformas
Fedora. Além disso, sua mais recente versao 6.0, chamada de EstiNet, € comercial e suporta

apenas o sistema operacional Red Hat Fedora 11.

3.3.4 GrooveNet

Sendo o mais antigo dos frameworks avaliados, o GrooveNet [50] foi criado em 2006
e possui um simulador integrado que prové o estudo de Redes Veiculares. Como principais
caracteristicas, se destaca por permitir comunicacdo de veiculos simulados e reais, bem como
permitir com que o pesquisador importe mapas de uma base de dados chamada TIGER, que
€ disponivel livremente. Além disso, possui uma boa escalabilidade, suportando milhares de
veiculos na rede.

Como limitagdes, destaca-se a idade do simulador, que € antigo e nio recebe suporte
recente, além de possuir uma quantidade muito pequena de materiais de apoio, o que dificulta

estudos com a ferramenta.
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3.3.5 Ventos

Criado pela University of California, o Ventos (Vehicular Network Open Simulator) [78]
€ um simulador escrito em C++ integrado com o objetivo de estudar fluxos de trafego vei-
cular, direcdo colaborativa e interacdes entre veiculos e infraestrutura. Como caracteristicas
relevantes, o Ventos possui suporte total ao padrdo de comunicacdo DSRC, além de suporte
para a simulagdo nativa de platoons e seus protocolos de gerenciamento [11].

A principal limitacdo do Ventos estd no fato de ser uma ferramenta muito recente, que

ainda ndo foi amplamente usada por pesquisadores € ndo possui muito suporte a comunidade.

3.3.6 Veins

O Veins (Vehicles in Network Simulation) [71] é um framework de simulagdo de Redes
Veiculares de cddigo aberto escrito em C++. Como seus destaques, a ferramenta possui a
possibilidade de reconfiguracdo e roteamento online de veiculos, além de suportar os mode-
los completos do IEEE 802.11p com WAVE e DSRC. Também permite que o pesquisador
trabalhe com recursos third-party tais como médulos de rede celular.

Como limitagdes, o Veins possui uma dificil instalagio e uso, além de ndo possuir suporte

nativo a aplicagdes veiculares.

3.3.7 NetSim

Desenvolvido pela empresa Tetcos, o NetSim (Network Simulator and Emulator) [74] é
um simulador integrado que possui sua propria estrutura de rede e pode fazer uso de qualquer
simulador de trafego. Escrito em C++, sua estrutura se destaca por ter uma interface grafica
intuitiva, além de ter suporte a uma vasta gama de tecnologias, dentre as principais [oT,
VANETs, Wireless Sensor Network (WSN), Software Defined Networks (SDN) e redes 5G
NR mmWave.

Para este trabalho, a caracteristica mais importante a se destacar dessa ferramenta ¢ a
estrutura bem validada em sua camada de aplicacdo em Redes Veiculares, permitindo assim
que quaisquer protocolos de aplicacdo possam ser implementados em aplicacdes veiculares.

Como limitacdes destaca-se o fato da ferramenta funcionar apenas no sistema operacio-

nal Windows, além de ser um simulador pago e ndo ser de cédigo aberto.
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3.3.8 Eclipse Mosaic

Desenvolvido pelo Daimler Center for Automotive Information Technology Innovations
(DCAITI), o mesmo time responsavel pelo VSimRTI, juntamente com a Eclipse Foundation,
o simulador Eclipse Mosaic [32] é a mais recente das ferramentas avaliadas, sendo originado
em outubro de 2020.

Escrito na linguagem C, a ferramenta, que é descrita como uma estrutura de simulagdo
multi-dominio e multi-escala para mobilidade conectada e automatizada, nasceu a partir de
uma compra do VSimRTI pela Eclipse Foundation. Sendo assim, a flexibilidade de combinar
uma gama de ferramentas built-in, tais como Sumo, Omnet++, NS-3, SNS e outros, € man-
tida do antigo simulador, no entanto, novas funcionalidades foram adicionadas tais como
acoplamento com outros tipos de simulador, possibilidade de criar modelos de delay e es-
calonamento de eventos. Além disso, outra adi¢do importante foi a mudanca da ferramenta
de paga para cédigo aberto, com uma versao monetizada mais completa chamada Mosaic
Extended.

O Eclipse Mosaic tem basicamente as mesmas limitagdes do VSimRTI, tais como fun-
cionar apenas em plataformas Unix, bem como possuir uma estrutura de aplicacdo baseada
em interacOes de classes, dificultando que protocolos de aplicagdo sejam adaptados para o

mesmo.

3.3.9 Comparacao entre Simuladores Integrados

As Tabelas 3.3 e 3.4 apresentam um resumo comparativo entre as principais caracteris-
ticas observadas nos simuladores avaliados, aos quais foram divididos em duas tabelas por
conta do grande nimero de ferramentas comparadas. Os atributos apresentados sdo seme-

lhantes aos das tabelas anteriores, com as seguintes adi¢des:

e Suporta aplicacdes?: Diz respeito ao suporte nativo ou nao de aplicacdes veiculares.

e Suporta protocolos de aplicacdo?: Avalia se o simulador suporta nativamente proto-

colos de aplicagdo IoT.

Nota-se que apenas os simuladores integrados VSimRTI, TraNS, NCTUns, NetSim e Mo-

saic suportam aplicacdes, sendo assim apenas estes sao dteis com relacao ao que foi avaliado
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Tabela 3.3: Comparacdo entre simuladores integrados (parte 1).

VSimRTI | TraNS | NCTUns | GrooveNet
Gratuito Sim Sim Nao Sim
Cédigo Aberto Sim Sim Nio Sim
Interface Grafica Nio Sim Sim Sim
Facilidade de Configuracao Médio Médio | Dificil Médio
Facilidade de Uso Facil Médio | Facil Dificil
Recursos Bom Médio | Bom Médio
Linguagem de Programacao Java/C Java C++ C++
Usa o padrao IEEE 802.11p? Sim Sim Sim Sim
Suporta aplicacoes? Sim Sim Sim Nao
Suporta protocolos de aplicacao? | Nao Nao Nao Nao

nesta pesquisa. Dentre eles, destaca-se o simulador NetSim, que possui suporte nativo a pro-
tocolos de aplicacdo e, por este motivo, uma versao trial do mesmo foi utilizado em um dos
experimentos desta pesquisa que serao vistos a seguir.

Além disso, o simulador Eclipse Mosaic também se destaca, principalmente por sua
quantidade de recursos e por conter aplicacdes nativas que podem ser utilizadas pelo usué-
rio, sendo necessario apenas a adaptacao para protocolos de aplicagdo no mesmo. Por este

motivo, 0 Mosaic também foi escolhido para ser utilizado nesta pesquisa.

3.4 Protocolos de Aplicacao

Ap0s selecionar as ferramentas que serdo usadas para a simulagdo, € necessario estudar
quais protocolos de aplica¢do sdo mais vidveis e que podem apresentar bons resultados no
decorrer do trabalho.

Um protocolo de aplicagdo tem um objetivo semelhante a outros tipos de protocolos,
isto é, coordenar e gerenciar a comunicacao entre dois ou mais nds na rede. No entanto,
seu foco estd na camada de rede referente a aplicacdes. A camada de aplicacdo da rede é
uma abstrac@o que especifica as formas de comunica¢do e métodos de interface que serdo

utilizados por hospedeiros em uma rede de computadores [17].
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Tabela 3.4: Comparacao entre simuladores integrados (parte 2).

Ventos | Veins | NetSim | Mosaic
Gratuito Sim Sim Nao Sim
Cédigo Aberto Sim Sim Nio Sim
Interface Grafica Nao Nao Sim Nao
Facilidade de Configuracao Dificil | Dificil | Médio | Médio
Facilidade de Uso Dificil | Dificil | Facil Facil
Recursos Bom Médio | Bom Bom
Linguagem de Programacao C++ C++ C++ Java/C
Usa o padrao IEEE 802.11p? Sim Sim Sim Sim
Suporta aplicacoes? Nao Nao Sim Sim
Suporta protocolos de aplicacao? | Nao Nao Sim Nao

7 - Ap|ica§{30 Interfaces com aplicativos

6 - Apresentacao Formatos / Criptografia

5 - Sessao Controle de Sessdes entre Aplicativos
4 -Transporte Conexdo entre hosts / Portas

3 - Rede Endereco logico / Roteadores

2 - Enlace de Dados Endereco fisico / Bridges e Switches

1 - Fisica Hardware / Sinal elétrico / bits

Figura 3.2: Camadas de rede segundo o modelo OSI [45].

Essa camada, por sua vez, estd disponivel em qualquer modelo em redes de computado-
res, seja o Internet Protocol Suite (ISP) [2] ou o Open System Interconnection (OSI) [70],
que pode ser visto no diagrama da Figura 3.2. Sendo assim, é na camada de aplicacdo que
ocorre a troca de mensagens fim a fim em aplicacdes de hosts distintos.

A seguir, serdo apresentados os principais protocolos de aplicagdo que serdo avaliados e
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comparados no decorrer do trabalho.

3.4.1 Basic Safety Message - BSM

Basic Safety Message (BSM) € um padrao de comunicagdo que funciona de forma seme-
lhante a um protocolo a nivel de aplicacdo, utilizado exclusivamente para Redes Veiculares.
Sua estrutura de mensagem € simples e leve, a0 mesmo tempo que € orientada a conexao, ja
que ele € bastante utilizado sobretudo em aplica¢des relacionadas a seguranca. No entanto,
também pode ser utilizado em aplica¢des nao relacionadas a seguranca fisica veicular.

Uma mensagem de BSM pode ser transmitida via unicast, para apenas um veiculo na
rede através de comunicacdo vehicle-to-vehicle, ou via broadcast, para transmitir possiveis
mensagens de alerta para todos os veiculos préximos [43].

A principal desvantagem do Basic Safety Message esta na sua estrutura focada em apli-
cacgoes relacionadas a seguranca. Sendo assim, em outros tipos de aplica¢des, sobretudo
relacionadas a outras dreas de 1oT, o BSM pode ndo mostrar um desempenho satisfatério

quando comparado a outros protocolos de propdsito geral, que serdo vistos adiante.

3.4.2 Hypertext Transfer Protocol - HTTP

Este € provavelmente o protocolo a nivel de aplicacdo mais conhecido e amplamente uti-
lizado. o Hypertext Transfer Protocol (HTTP) [1] é um protocolo que tem como objetivo a
obtenc¢ao de recursos como documentos HTML. O HTTP usa uma estrutura de comunicagao
do tipo cliente-servidor, em que o cliente, que geralmente é um navegador da web, envia so-
licitacdes ou requisi¢cdes (requests) e recebe mensagens de resposta do servidor (responses).

Apesar de ter sido projetado no inicio dos anos 1990, o HTTP evoluiu bastante ao longo
do tempo, se provando um protocolo extensivel. Ele € tipicamente enviado sobre o protocolo
de transporte TCP, mas pode também usar quaisquer protocolos de transporte confidveis.

Sua grande vantagem estd na sua extensibilidade, pois ele € utilizado ndo apenas para
buscar documentos comuns de texto, como também videos, imagens e também publicar
conteddo em servidores através de formularios HTML. Também destaca-se pela facilidade

de uso e grande usabilidade, visto que a maioria dos servi¢os web fazem uso do HTTP [54].
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3.4.3 Constrained Application Protocol - CoAP

O Constrained Application Protocol (CoAP) [3] é um protocolo de comunicagio a nivel
de aplicacdo amplamente utilizado em solu¢des na area de Internet das Coisas, pois ele é
designado normalmente para uso com nds que possuem restricdes. O protocolo € projetado
para aplicagdes device-to-device (D2D), tais como a comunicacao vehicle-to-vehicle das Re-
des Veiculares.

O CoAP segue um modelo de comunicacdo semelhante ao HTTP, mas com algumas
particularidades como a comunica¢do REST!. A Figura 3.3 retrata estas particularidades da
comunicacdo, onde existe uma entidade de Proxy REST para ligar a Internet REST, que é
a conexao externa fora do ambiente, com o servidor CoAP. Nas comunicagdes device-to-
device, o CoAP faz com que ambas as entidades atuem como cliente e servidor a0 mesmo
tempo. A maneira de funcionamento dos requests e responses ocorre de forma similar ao
HTTP, no entanto, 0 CoAP lida com esse intercdmbio de informac¢des de maneira assincrona
ao longo de um transporte orientado a datagramas. Por este motivo, o CoAP faz uso de
protocolos de transporte ndo orientados a conexdo, como o UDP [66].

Com relagdo ao formato da mensagem, uma mensagem CoAP comeca com um cabecalho
de tamanho fixo de 4 bytes, com as informag¢des de versdo, tipo, comprimento de token, um
cddigo de resposta e um ID de mensagem. Em seguida, a mensagem possui um valor de
token de comprimento varidvel, que pode ter entre 0 a 8 bytes de comprimento, além de
valores de options e payload, que sdo opcionais [76].

A principal vantagem do protocolo CoAP estd na maneira de lidar com solucdes que
possuam restricdes, sejam relacionadas a conectividade, recursos de hardware ou consumo
de energia. Por isso, este é na maioria das vezes utilizado em projetos 10T, visto que ha

bastante restri¢des em todas as dreas, inclusive em Redes Veiculares.

3.4.4 Message Queuing Telemetry Transport - MQTT

O protocolo de comunicacdo a nivel de aplicacdo Message Queuing Telemetry Trans-
port, ou MQ Telemetry Transport (MQTT) [5] é um protocolo voltado para dispositivos com

restricdes, como sensores € dispositivos moveis que sdo otimizados para redes TCP/IP. Por

Thttps://www.devmedia.com.br/introducao-a-web-services-restful/37387
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Figura 3.3: Estrutura do protocolo CoAP [34].

ser um protocolo bastante leve e simples, seu esquema de mensagens € baseado no modelo
publish-subscribe. Com isso, o protocolo visa minimizar o uso da largura de banda, bem
como o consumo de recursos dos equipamentos. Sendo assim, garante um bom nivel de
confiabilidade mesmo com as restricdes dos dispositivos.

O protocolo MQTT define dois tipos de entidades na rede: um message broker e seus
clientes. O broker € um servidor que recebe todas as mensagens dos clientes e roteia estas
para os clientes de destino relevantes. Um cliente € qualquer entidade que possa interagir
com o broker e receber mensagens. Um cliente pode ser um objeto IoT ou uma aplicacao
externa de processamento de dados [20].

Assim como 0 CoAP, o MQTT € um protocolo amplamente utilizado em comunicagdes
device-to-device, sobretudo em aplicacdes na drea de Internet das Coisas. Suas vantagens sao
as mesmas do protocolo CoAP, no entanto, ele consegue ser ainda mais leve em determinados
tipos de aplicacdes por conta do modelo publish-subscribe que usa, diferente do cliente-

servidor utilizado no CoAP [67].
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Tabela 3.5: Comparacao entre protocolos de aplicag@o.

BSM | HTTP CoAP MQTT
Modelo Padrao | Cliente-Servidor Cliente-Servidor Publish-Subscribe
Protocolo de Transporte WSMP | TCP UDP TCP, UDP
Suporte Nativo a Aplicacoes | Todas | Nao Rel. a Seguranga | Ndo Rel. a Seguranga | Nao Rel. a Seguranga

3.4.5 Comparacao entre Protocolos de Aplicacao

A Tabela 3.5 apresenta um resumo comparativo entre as principais caracteristicas obser-
vadas nos protocolos estudados.

O protocolo BSM, por ter sido criado especificamente para Redes Veiculares, € esperado
que apresente bons resultados nos experimentos comparativos. No entanto, espera-se que
o protocolo CoAP possa também apresentar resultados positivos, principalmente por fazer
uso do UDP como protocolo de transporte. Também se faz util realizar experimentos com
o protocolo MQTT, para demonstrar como o modelo publish-subscribe se comportaria no

ambiente de Redes Veiculares.

3.4.6 Consideracoes Finais

Neste capitulo, pdde ser visto os principais simuladores que podem ser utilizados para a
simulacdo de Redes Veiculares, bem como os protocolos de comunicacao a nivel de aplica-
¢do que podem ser avaliados no trabalho.

Por conta da experimentagdo ser realizada com o foco na camada de aplicacdo da rede,
o componente ideal para ser utilizado é um simulador integrado, tendo em vista que, além
da simulagdo de rede e do trafego urbano, o mesmo pode trabalhar com estudos em nivel de
aplicagdo.

Dentre os simuladores avaliados, destacam-se o NetSim, por possuir suporte nativo a
protocolos de aplicacdo, e o Eclipse Mosaic, por possuir uma vasta gama de recursos e
aplicacdes nativas que podem ser avaliadas. Por isso, ambos os simuladores integrados foram
escolhidos para serem utilizados neste trabalho, e serdo detalhados nos capitulos posteriores.

Com relacdo aos protocolos de aplicagdo, ganham destaque o BSM, por ser nativo da
estrutura de Redes Veiculares, bem como os protocolos CoAP e MQTT, que possuem apli-

cabilidades em solugdes IoT, e por isso sdo relevantes de serem avaliados neste trabalho. Ja
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o protocolo HTTP, por ser orientado a conexdo, ndo foi avaliado no experimento, tendo em

vista que ndo possuiria uma aplicabilidade relevante em Redes Veiculares.



Capitulo 4

Avaliacao Inicial dos Protocolos IoT em

Redes Veiculares

Antes de estudar o desempenho dos protocolos de aplicacao IoT em aplicacdes de Re-
des Veiculares, faz-se necessdrio realizar primeiramente uma avaliacdo inicial destes, com
o objetivo de investigar quais possiveis protocolos podem ser posteriormente estudados em
aplicacdes veiculares reais.

Portanto, neste capitulo foi descrita uma avaliagc@o inicial dos protocolos de aplicacdo
em Redes Veiculares. Serdo avaliados trés protocolos, sendo eles BSM, MQTT e CoAP,
com o objetivo de coletar dados preliminares que indiquem a eficdcia destes em VANETS,
para que os protocolos que tendam a ter resultados satisfatorios possam ser posteriormente
avaliados em aplicacOes veiculares, sejam elas relacionadas ou ndo a seguranca fisica. No
decorrer do capitulo, serdo destacadas a metodologia de pesquisa, bem como os cendrios de
simulacdo e os resultados comparativos, que sao médias das replicac¢des, referentes ao estudo

dos protocolos de aplicagdo.

4.0.1 Ferramentas de Simulaciao

Enquanto procedimento, esta avaliagcdo foi realizada por meio de ferramentas especificas
de simulacdo na drea de pesquisa. Como ferramenta de simulagdo, foi utilizado o NetSim
Standard [74], um simulador integrado de rede a eventos discretos direcionado para pesqui-

sas e uso educacional que inclui diversas bibliotecas de tecnologia e permite avaliar protoco-
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los e projetos em cendrios realistas, otimizar o desempenho de tecnologias e estudar o efeito
dos cendrios avaliados. Como visto no Capitulo 3, existem outras ferramentas que permitem
a simulacdo de VANETS, tanto simuladores de rede quanto simuladores integrados, como
Veins, Ventos e NCTUns, entretanto, a escolha do NetSim Standard para esta avaliacio pre-
liminar foi realizada por conta da ferramenta possuir suporte nativo a simulagdes na area
de Redes Veiculares, sendo utilizado em diversas pesquisas pela sua completude e adapta-
bilidade em cendrios de VANETS, sobretudo relacionado ao agrupamento de veiculos em
platoons. Também foi preponderante para escolha o fato da ferramenta possuir suporte na-
tivo ao estudo de protocolos de aplicagdo, caracteristica que outras ferramentas nao possuem,
facilitando assim a realiza¢do de um experimento de cardter inicial, além de ter um excelente
suporte da equipe Tetcos, desenvolvedora da ferramenta, que sempre esteve a disposicao para
eventuais ddvidas com o funcionamento do simulador.

Como ferramenta de simulagdo do trafego de veiculos, foi utilizado o Sumo - Simula-
tion of Urban Mobility v1.5.0 [64]. Outras ferramentas, como MOVE e CityMob, vistas
no Capitulo 3, foram consideradas. No entanto, o Sumo foi escolhido por ser amplamente
utilizado em grande parte das pesquisas na area de Redes Veiculares, facilitando assim sua
compreensdo e possibilidade de encontrar recursos. O Sumo pode funcionar paralelamente
em conjunto com o NetSim, simulando o mesmo cendrio mas tornando possivel de gerar
um modelo de mobilidade e visualizar seu funcionamento no ponto de vista da mobilidade
urbana, enquanto o NetSim evidencia a troca de informagdes entre veiculos e outros disposi-

tivos no ponto de vista da topologia de rede.

4.0.2 Padroes de Comunicaciao Avaliados

O cendrio de simulacdo utilizard como base o padrao de comunicacio IEEE 802.11pe a
familia IEEE 1609, isto é, o trabalho foi feito em cima da pilha de comunicagdes WAVE [39].
O padrao WAVE ja traz consigo um modelo de camadas de rede a ser seguido, e também in-
clui o padrdao DSRC, que prevé comunicacdes de curto alcance para trocas de informacgdes
entre veiculos [13]. O WAVE e DSRC também ja incluem o seu préprio protocolo de co-
munica¢cdo, o WSMP que € indicado para comunicacdes one-hop, isto é, para transmitir a
mensagem a apenas um né [53].

Neste estudo, foram avaliados os protocolos de aplicacdo de propdsito geral Constrained
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Application Protocol (CoAP) [23] e Message Queuing Telemetry Transport (MQTT) [55].
Todos eles foram testados em uma aplicacdo de carater genérico, isto €, que apenas transmite
e recebe mensagens sem ter um objetivo especifico, embutida no préprio NetSim. O proto-
colo CoAP foi avaliado usando UDP na camada de transporte, dadas as suas caracteristicas
de ser um protocolo ndo orientado a conexao. Enquanto isso, o protocolo MQTT foi avaliado
fazendo uso de TCP na camada de transporte, visto que o mesmo € um protocolo orientado
a conexao.

Ja com relacd@o a estrutura de comunicagdo padrao de Redes Veiculares, foi avaliado o
protocolo de aplicagdo BSM [69], fazendo uso do WSMP como protocolo de transporte. Para
realizar um estudo comparativo mais eficiente, o BSM foi utilizado na mesma aplicagdo de

carater genérico em que os outros dois protocolos foram avaliados.

4.0.3 Meétricas Avaliadas

Para realizar o estudo comparativo entre os protocolos avaliados, sdo necessdrias métricas
que possam compara-los de forma justa.

Neste trabalho, foram usadas trés métricas para comparacdo dos protocolos. Sao elas:

e Taxa de transferéncia (Throughput): Diz respeito a quantidade de dados transferidos
da origem até o destino. Em termos matematicos, pode-se considerar a taxa de trans-
feréncia como sendo o nimero de pacotes enviados dividido pelo tempo que foi gasto.

Como unidade, foi utilizado Quilobits por segundo (kbps).

e Atraso Médio (Delay): Esta métrica especifica a laté€ncia para que os dados viajem pela
rede da origem até o destino. Pode-se defini-la, para um conjunto de n pacotes, como
o somatdrio da subtracdo dos tempos de recebimento pelo tempo de envio de cada pa-
cote, dividido pelo nimero total de pacotes. Como unidade, foi utilizado Milisegundos

(ms).

e Jitter: Sendo uma métrica muito conhecida no estudo de redes, é uma variacdo esta-
tistica do atraso na entrega dos dados de uma rede. Em termos matemadticos, pode-se
considerar como a variagdo do atraso entre os pacotes transmitidos. Como unidade,

foi utilizado Milisegundos (ms).
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4.0.4 Parametros da Simulacao

Para realizar a comparac@o dos protocolos de maneira equivalente, é necessario que os
parametros da simulac@o sejam iguais em todos os protocolos avaliados. Afinal, caso sejam
avaliados com valores de parametros diferentes, o estudo comparativo nio seria possivel de
ser realizado.

Neste trabalho, alguns parametros equivalentes foram utilizados. Sao eles:

e Encriptacdo (Encryption): Diz respeito ao tipo de criptografia de dados que o pro-
tocolo iréd utilizar no processo de comunicagdo. Como nesta pesquisa nio serio es-
tudados aspectos relacionados a seguranca dos dados, o parametro de encriptacdo foi

marcado como "nenhum".

e Qualidade do Servico (Quality of Service, QoS): Este parametro define uma tecnologia
responsavel por gerir o controle de qualidade da rede. Por meio desta, é possivel de-
terminar quais dispositivos e servicos terdo maior prioridade de conexdo. Neste caso,

foi usada o padrdo Best Effort (BE) como métrica de QoS para todos os protocolos.

e Distribuicdo dos pacotes (Distribution of Packets): O presente parametro define a
funcdo que ird controlar a maneira de como os pacotes serdo distribuidos na rede. Para

igualar todos os protocolos, foi usada uma distribuicao constante (Constant).

e Distribuicdo das pdginas (Page Distribution): De maneira semelhante a métrica an-
terior, esta define uma funcdo que controla 0 comportamento de como as paginas sao
distribuidas na rede. Em todos os protocolos, foi usada uma distribui¢do constante

(Constant).

e Tamanho das pdginas (Page Size): Define o tamanho das piginas que serdo transmiti-

das na rede. Em todos os protocolos, foram utilizados um Page Size de 40 bytes.

e Tempo de resposta (Response Time): Este parametro define o tempo minimo de res-
posta dos protocolos avaliados. Para serem igualados, o valor foi colocado como 0,001

ms.

e Resposta Multicast (Multicast Response): Define se respostas multicast estdo ou nao

disponiveis na rede com o determinado protocolo. Em todas as situagdes, o parametro
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foi definido com um valor verdadeiro (True).

o Confirmagdo Ack Requerida (Ack Required): Este parametro define se mensagens Ack
de confirmacdo sao necessdrias na rede. Em todos os protocolos, a mesma foi definida

com um valor falso (False).

4.1 Cenario de Exemplo

O primeiro cendrio avaliado neste trabalho € um exemplo disponivel no préprio NetSim.
Descrito como Manhattan Mobility Model, o modelo possui dez ruas em horizontal e dez em
vertical, formando assim um mapa de cidade planejada, com uma topologia em espécie de

tabuleiro, que pode ser vista na Figura 4.1.
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Figura 4.1: Topologia de rede do cendrio de exemplo.

Neste modelo, sdo dispostos dez veiculos em lugares aleatérios no mapa, fazendo uso
do Random Way Point como gerador dos automéveis. Ao todo, a simulacdo do cendrio foi
executada 5 vezes, gerando assim 5 replicagdes. O tempo de duracdo de cada replicagdo é

de 60 segundos.
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Tabela 4.1: Resultados do teste no cendrio de exemplo.

Taxa de transferéncia (kbps) | Atraso Médio (ms) | Jitter (ms)

BSM 0,080 5,1545 2,0210
MQTT 0,100 20,7900 25,7395
CoAP 0,036 5,7403 5,5004

4.1.1 Resultados

Os resultados do teste sdo apresentados na Tabela 4.1. Neste primeiro cendrio, pode-se
perceber que a diferenca de desempenho em termos de atraso entre os protocolos BSM e
CoAP nao foram expressivas, apresentando uma maior diferenca em termos de jitter, que
houve uma diferenca de 3,479 ms, indicando assim que o CoAP tende a oscilar mais que
o BSM. Em contraponto, o protocolo MQTT foi mais destoante, apresentando um atraso

consideravelmente maior que os outros.

4.2 Cenario de Circuito com RSU

O segundo cendrio avaliado neste trabalho envolve o estudo da adicdo de tecnologias
de borda a rede veicular. O cendrio de circuito com Road Site Units (RSU) simula um
total de 5 veiculos em um circuito fechado, onde todos eles estdo conectados a um RSU na
borda da rede. Sendo assim, além das comunica¢des V2V, este cendrio também simula as
comunicagdes vehicle-to-infrastructure (V2I). A topologia deste cendrio pode ser vista na
Figura 4.2.

Assim como no cendrio anterior, os veiculos fazem uso do Random Way Point. Nova-
mente, foram realizadas um total de 5 replicagdes. O tempo de cada replicagdo da simulacao

novamente € de 60 segundos.

4.2.1 Resultados

Os resultados do teste sdo apresentados na Tabela 4.2. Neste cendrio, as conclusdes do
anterior também se mantém. O CoAP possui um atraso maior quando comparado ao BSM,

embora possua um jitter menor, indicando que oscila menos em um circuito fechado ciclico.
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Figura 4.2: Topologia de rede do cendrio de circuito com Road Site Units.

Tabela 4.2: Resultados do teste no cenario de circuito com RSU.

Taxa de transferéncia (kbps) | Atraso Médio (ms) | Jitter (ms)

BSM 0,080 5,1613 2,0330
MQTT 0,100 20,9884 26,0483
CoAP 0,018 11,2308 1,2950

Ja o protocolo MQTT novamente ndo apresenta bons resultados, o que é um indicativo de

que ele pode ndo ser um bom protocolo para ser adotado em aplicagdes de Rede Veicular.

4.3 Cenario baseado na Cidade de Campina Grande

O terceiro cendrio avaliado neste trabalho é mais complexo que o anterior. Foi criado um
modelo de mobilidade baseado em Campina Grande, uma cidade do interior da Paraiba. Por
ser uma cidade ndo planejada, diferentemente do cendrio anterior em que a organizacdo das
ruas eram perfeitas, o cendrio acaba se tornando bastante relevante para essa pesquisa. A
topologia do cendrio pode ser visto na Figura 4.3.

E importante ressaltar que por questdes relacionadas a limitacdes de hardware, nio foi

possivel a criacdo de um modelo de mobilidade da cidade de Campina Grande por inteiro.
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Figura 4.3: Modelo de mobilidade de parte da cidade de Campina Grande, visto pelo Sumo.

Sendo assim, um recorte da cidade foi realizado, selecionando os trés bairros com maiores
fluxos de veiculos: Centro, Prata e Sdo José. No modelo, foram dispostos 500 veiculos,
também aleatoriamente com o uso do Random Way Point. Além disso, também foram adici-
onados trés Road Side Units, uma em cada bairro. Assim como nos outros cenarios, foram

realizadas 5 replicagdes da simulagdo. O tempo de duragdo da simulacdo € de 100 segundos.

4.3.1 Resultados

Os resultados do teste s@o apresentados na Tabela 4.3. Neste cendrio que possui uma
maior complexidade no quesito de entidades presentes na rede, pode-se perceber que o BSM
possui um atraso bem menor que os demais. O CoAP, apesar de ndo possuir um atraso tao
satisfatério como o BSM, ainda se apresenta na faixa aceitdvel de atraso em Redes Veiculares
[41]. J4 a diferenga com relag@o ao jitter ndo é tao significativa entre BSM e CoAP, indicando
assim que a oscilac@o da rede ndo € tdo diferente neste cendrio. Em contraponto, o MQTT

apresenta um resultado de atraso médio fora da faixa aceitdvel para VANETs.
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Tabela 4.3: Resultados do teste no cenario de Campina Grande.

Taxa de transferéncia (kbps) | Atraso Médio (ms) | Jitter (ms)

BSM 0,080 35,2200 2,0090
MQTT 0,100 60,3606 75,1698
CoAP 0,036 15,0293 2,4394

4.4 Cenario com Veiculos em Platoons

O dltimo cendrio a ser avaliado nesta sec@o visa explorar o conceito de platoons visto
no Capitulo 2. Neste caso, temos um modelo com apenas 5 veiculos. No entanto, eles nao
foram dispostos de maneira aleatdria, pois estdo inseridos em um platoon. Sendo assim, estes
automoéveis guardam a mesma distancia e se movem na mesma velocidade em um mapa em
forma de loop, em um mapa semelhante ao segundo cenério, como pode ser visto na Figura

4.4.
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Figura 4.4: Topologia de rede do cendrio de um circuito contendo um platoon de veiculos.

Para simplificar este cenario, em momento algum os veiculos deixam o platoon avaliado,
e também nao formam um platoon diferente. Eles apenas percorrem o circuito e trocam in-
formagdes entre si no decorrer dos 60 segundos de simulagcdo. Foram realizadas 5 replicagdes

da simulacdo.
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Tabela 4.4: Resultados do teste no cendrio de platoons.

Taxa de transferéncia (kbps) | Delay (ms) | Jitter (ms)

BSM 0,080 35,1500 1,9670
MQTT 0,100 21,2921 26,4458
CoAP 0,036 8,3340 5,9267

4.4.1 Resultados

Os resultados do teste sdo apresentados na Tabela 4.4. Pode-se perceber que este dltimo
cendrio também tem comportamento semelhante aos demais. Novamente, o BSM mostrou
um resultado satisfatorio com bons valores de atraso e jitfer, enquanto o CoAP apresentou
um atraso maior, mas que ainda se mantém dentro da faixa esperada. J4 em questdes de
jitter, percebe-se que o CoAP oscilou consideravelmente mais quando comparado ao BSM.
Novamente, o MQTT novamente nao apresentou resultados interessantes que justifiquem sua
ado¢@o em uma rede veicular. Por fim, o fato dos veiculos estarem inseridos em um platoon

demonstra ndo influenciar positivamente ou negativamente na avaliagao.

4.5 Conclusoes

A avaliagdo preliminar realizada no NetSim, embora seja inicial e ndo conclusiva, ser-
viu para demonstrar possiveis comportamentos dos protocolos quando aplicados em Redes
Veiculares.

Primeiramente, como se era esperado, o protocolo BSM apresentou resultados satisfa-
térios com relagdo a atraso e jitter. Pelo fato de ter sido desenvolvido especificamente para
VANETS, é esperado que o mesmo apresente estes resultados. No entanto, o protocolo CoAP
também mostrou resultados satisfatdrios, principalmente com relagc@o ao atraso médio, onde
na maioria dos cendrios se manteve abaixo do atraso desejavel para VANETS, isto €, abaixo
dos 20 ms [41]. Com isso, hd um indicativo de resposta para a Questdo de Pesquisa 1, tendo
em vista que o CoAP mostrou-se vidvel.

Por outro lado, o protocolo MQTT ndo apresentou um bom desempenho, o que pode ser
explicado por conta de seu modelo publish-subscribe com um broker, que difere do padrao

cliente-servidor presente no CoAP. Sendo assim, os resultados preliminares indicam que a
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comparacao entre protocolos, que € objetivo deste trabalho, se torna vidvel apenas entre os
dois primeiros protocolos citados.

E importante ressaltar que como todas as simulacdes do NetSim sdo executadas em uma
aplicagdo de cardter genérico, esta limitacdo ndo permite maiores conclusdes acerca dos re-
sultados. Portanto, o estudo ideal seria avaliar o desempenho destes protocolos tanto em uma
aplicacdo veicular relacionada a seguranca fisica, quanto em uma aplicacio nao relacionada
a seguranca, de servico externo.

Por este motivo, uma nova simulacdo foi realizada com o intuito de preencher estas
lacunas e explorar o desempenho dos protocolos em aplicacdes veiculares, que serd detalhada

no capitulo a seguir.



Capitulo 5

Avaliacao dos Protocolos BSM e CoAP

em Aplicacoes Veiculares

No capitulo anterior, foi realizada uma avaliacdo inicial dos protocolos estudados em
Redes Veiculares através do NetSim. Pelo fato do mesmo possuir suporte nativo a protocolos
IoT e uma fécil usabilidade, sua ado¢@o foi importante para a realizacdo do experimento
anterior, onde pode ser concluido que o BSM e o CoAP apresentaram resultados que se
enquadram na faixa padrdo de Redes Veiculares. No entanto, por conta de suas limita¢des
com relacdo a auséncia de aplicacdes veiculares, faz-se necessario uma nova experimentacao
que estude o desempenho dos protocolos que apresentaram bons resultados na avaliacdo
preliminar em aplicacdes de Redes Veiculares, sejam elas relacionadas ou ndo a seguranca
fisica.

Sendo assim, foi realizada neste capitulo uma avaliacdo acerca dos protocolos CoAP e
BSM avaliados anteriormente com aplicacdes veiculares relacionadas e ndo relacionadas a

seguranca fisica, com o objetivo de responder as questdes de pesquisa deste trabalho.

5.1 Ferramentas de Simulacao Utilizadas

Enquanto procedimento, este experimento foi conduzido por meio de ferramentas es-
pecificas de simulacdo na drea de pesquisa. Como ferramenta de simulacdo integrada, foi
utilizado o Eclipse Mosaic, uma estrutura de simulacdo multi-dominio e multi-escala para

mobilidade conectada e automatizada. Como visto no Capitulo 3, existem outras ferramentas

54
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que permitem a simulacdo integrada, que integram a simulagcdo de rede como a de trafego,
como Ventos, NCTUns, Veins, e o proprio NetSim que foi utilizado no capitulo anterior. En-
tretanto, a escolha do Eclipse Mosaic foi realizada por conta da ferramenta possuir uma
estrutura bem dividida em varios modulos de simuladores, incluindo ferramentas de simula-
¢ao de trafego, comunicagdo e aplicagdes. Além disso, seu médulo de aplicagdo possibilita
avaliar aplicagdes especificas, sejam elas relacionadas ou ndo a seguranca, vantagem que o
mesmo possui quando comparado ao NetSim, que por este motivo foi utilizado apenas na
avaliacdo inicial.

Como ferramenta de simulagdo do trafego de veiculos, foi novamente utilizado o Sumo,
pelos mesmos motivos explicitados no capitulo anterior. O Sumo pode funcionar paralela-

mente em conjunto com o Eclipse Mosaic, assim como ocorria com o NetSim.

5.2 Padroes de Comunicacao Avaliados

Assim como no capitulo anterior, os cendrios avaliados pelo Eclipse Mosaic utilizaram
como base o padrdao de comunicacdo IEEE 802.11p e a familia IEEE 1609, isto €, o trabalho
foi feito em cima da pilha de comunicagdes WAVE, juntamente com o padrao WAVE que
jé traz consigo um modelo de camadas de rede a ser seguido, incluindo também o padrao
DSRC, que prové comunicacdes de curto alcance para trocas de informacdes entre veicu-
los. Como protocolo de transporte, novamente foi utilizado o WSMP que € indicado para
comunicacdes one-hop, isto €, para transmitir a mensagem a apenas um no.

Neste estudo, foi avaliado o protocolo de aplicagdo de propdsito geral CoAP, tendo em
vista seus bons resultados na simulacdo anterior. J4 com relacio a estrutura de comunica-
¢do padrdo de Redes Veiculares, foi avaliado o protocolo de aplicacio BSM, fazendo uso
do WSMP como protocolo de transporte. Para realizar um estudo comparativo mais efici-
ente, ambos foram avaliados em duas aplicacdes, uma relacionada a seguranca e outra nao

relacionada a seguranca, que serdo detalhadas posteriormente.
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5.3 Meétricas Avaliadas

Para realizar o estudo comparativo entre os protocolos avaliados, sao necessarias métricas
que possam compard-los de forma justa.

Neste trabalho, foram utilizadas quatro métricas para comparacao dos protocolos. Duas
delas sdo taxa de transferéncia (kbps) e atraso médio (ms), que também foram vistas no

experimento anterior. Além destas, também foram utilizadas as seguintes métricas:

e Desvio padrdo do atraso médio na amostra: A métrica diz respeito ao desvio padrdao
do atraso médio na amostra considerando todas as replicacdes do cendrio. Para padro-

nizar com as outras métricas, foi adotado milisegundos (ms) como unidade de medida.

e [ntervalo de confianca do atraso média na amostra: Especifica a estimativa do inter-
valo de confianca (90%) do atraso médio dos protocolos comparados na amostra de
replicacdes realizadas em acada cendrio. Por questdes de padronizagdo, também foi

adotado milisegundos (ms) como unidade de medida.

5.4 Parametros da Simulacao

Para realizar a comparagdo dos protocolos de forma equivalente, € necessario que o0s
parametros da simulacao sejam iguais em todos os protocolos avaliados.

Neste trabalho, os seguintes parametros equivalentes foram utilizados:

e Duracdo (Duration): Diz respeito ao tempo de simulagcdo de cada cenério. Todos eles

foram colocados com uma duragao de 180 segundos, que € o valor padrao do Mosaic.

e Encriptacdo (Encryption): Esta métrica define se a comunicagdo terd algum tipo de
criptografia. Como a pesquisa ndo visa verificar questdes de seguranca dos dados, a

métrica foi definida com um valor falso (False).

e Protocolo de transporte (Transport Protocol): A presente métrica define o protocolo
de transporte que serd usada na pilha de comunicacio da simulagdo. Todos os cendrios

usaram o protocolo UDP.
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e Distribuicdo das pdginas (RandomSeed): Randomiza o comportamento dos veiculos.
Em todos os cendrios, a varidvel foi atribuida como 268965854, que € o valor padrio

da ferramenta.

e Tamanho das pdginas (Federates): Diz respeito aos modulos federados que o Eclipse
Mosaic ird usar. Os federates utilizados, isto €, os que foram definidos como verda-

deiro (True) foram: application, environment, omnetpp, output € sumo.

e Total de replicacoes: Esta métrica define o nimero de replicagdes que serdo realizadas
nas comunicagdes, para ter bons valores de confianca estatistica. Em todos os cenérios,

foram realizadas um total de 1020 replicagdes.

5.5 Implementacao

Um dos aspectos negativos do Eclipse Mosaic para a avaliacdo € o fato do simulador ndo
ter suporte nativo a protocolos de aplicagdo. Por isso, é necessario uma adaptacdo em sua
estrutura para que seja possivel a comparagao entre protocolos nos cendrios de avaliagdo.

Para realizar esta adaptagdo, foi feito uso do médulo Omnet++ Federate presente na es-
trutura de comunica¢do do Mosaic, tendo em vista que este médulo acopla os simuladores
Omnet++ e o framework Inet, muito Gteis para realizar medi¢des que requerem implementa-
coes precisas de comunicagao.

No entanto, como a estrutura do Eclipse Mosaic, bem como o médulo Omnet++ Fe-
derate, n@o possuem suporte nativo a protocolos de aplicacdo, foram feitas adapta¢des no
codigo para que fosse possivel a simulagdo de uma comunica¢do CoAP na ferramenta.

Primeiramente, a estrutura do pacote utilizado na comunicacdo BSM padrdo do Om-
net++ Federate precisou ser avaliada para conversdo. O pacote utilizado pelo BSM € gené-
rico e estd presente no diretdrio original do Inet. Seu conteudo € dividido em Front Popped,
que guarda as informacdes gerais do pacote, Data Popped, que € responsédvel por armazenar
o conteudo, e Back Popped, que possui informagdes adicionais da comunicagao.

Para a construg@o do pacote CoAP, houve a conversao da estrutura original para um CoAP
Packet, detalhada na Figura 5.1, em que todas as informacdes do Front Popped foram divi-

didas entre Version, Type, Token Length, Code e Message ID (linhas 4 a 8 do Cédigo Fonte
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5.1), isto €, os campos do cabecalho CoAP. Ja os dados do Data Popped se transformaram
no Content CoAP (linha 9), e o Back Popped foi redirecionado para o Payload (linha 10),
um dos campos opcionais do CoAP. Por fim, o campo Options do CoAP, que € opcional, foi

deixado em branco. O diagrama de classes do CoAP Packet pode ser visto na Figura 5.2.

Cdédigo Fonte 5.1: Trecho de c6digo do construtor do CoAP Packet

CoAPPacket :: CoAPPacket(const char xname, const Ptr<const Chunk>& content)

cPacket (name) ,

version (content —>getVersion () ),

type (content —>getType () ),

tokenLength (content —>getTokenLength ()),
code (content —>getCode () ),

messagelD (content —>getMessagelD () ),
content(content) ,

payload (content —>getPayload ()),
totalLength (content —>getChunkLength () )

constPtrCast <Chunk>(content)—>markImmutable () ;

Em seguida, foi realizado um mapeamento da classe MosaicProxyApp, mostrada no C6-
digo Fonte 5.2 e esquematizada na Figura 5.3, onde reside o principal c6digo da comuni-
cacdo padrao BSM no Omnet++ Federate. Neste mapeamento, foi visto que o principal
método para envio de pacotes, o sendPacket, fazia a criacdo de um pacote genérico e enviava
0 mesmo para o método sendDelayedToUDP, que criava um pacote UDP e gerava o atraso
do envio da comunicacdo em segundos.

Sendo assim, foi realizado a implementacao do mapeamento dessa estrutura para o CoAP,
detalhada na Figura 5.4. Apds o mapeamento, a classe referida foi adaptada para se compor-
tar como uma comunicagdo de caracteristica request-response de pacotes CoAP. O método
sendPacket se manteve com a criacdo do pacote genérico, no entanto, apos gerar o atraso
do CoAP através do procDelay, o método envia esse pacote € o atraso para 0 novo método
sendDelayedToCoAP, que instancia o CoAP Packet criado contendo a mesma mensagem do
pacote BSM, e logo apds salva esse pacote no endereco de destino.

Por fim, diferentemente do BSM, o CoAP requer uma mensagem ACK de confirmacdo.
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Figura 5.1: Diagrama de conversdo para o CoAP Packet.
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CoAPPacket

cPacket (name)

version (content->getVersion()

type (content->getType())

tokenLength (content->getTokenLength())
messagelD (content->getMessagelD())

content (content)

payload (content->getPayload())

totalLength(content->getChunkLength())

forEachChild(cVisitor *v)
setFrontOffset(b offset)
peekAtFront(b length, int flags)
popAtFront(b length, int flags)
setBackOffset(b offset)
peekAtBack(b length, int flags)
popAtBack(b length, int flags)

peekDataAt(b offset, b length, int flags)
peekAt(b offset, b length, int flags)
insertAtBack(const Ptr<const Chunk>& chu
insertAtFront(const Ptr<const Chunk>& chu
eraseAtFront(b length)

raseAtBack(b length)

eraseAll()

trimFront()

trimBack()

trim()

removeAtFront(b length, int flags)
removeAtBack(b length, int flags)
removeAll()

str()
getTags(cMessage *msg)

Figura 5.2: Diagrama de classe para o CoAP Packet.
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Check and cast

Criagao do Packet Encaminha ao

sendDelayedToCoAP

getDestAddr Chamada do método

Atribuindo enderego

de destino delay comunicagdo + ACK: Calcula delay geral

Figura 5.3: Diagrama de fluxo do sendPacket.

Para essa implementacdo, houve uma adaptacdo no método receivePacket, em que além de
gerar o pacote de recepcdo a partir da mensagem, também faz o envio do ACK de recebi-

mento de volta a origem.

Cédigo Fonte 5.2: Trecho de cédigo do método que envia pacotes no MosaicProxyApp

auto *xpacket = inet::check_and_cast<MosaicAppPacket x>(msg);

auto destAddress = packet—>getDestAddr();

double delay = dbl() * maxProcDelay + delayAck;

sendDelayedToCoAP (omnetpp :: check_and_cast<omnetpp :: cPacket *>(msg—>

dup()), localPort, destAddress, destPort, delay);

5.6 Aplicacoes Avaliadas

Para realizar o experimento, duas aplicacdes do Eclipse Mosaic foram escolhidas, sendo

uma delas relacionada a seguranca, e outra ndo relacionada a seguranca. Sao elas:

e Comunicagdo das Luzes do Semdforo (Traffic Light Communication): Essa aplicagao

tem seu funcionamento com semaforos de transito. Através dela, os Road Side Units
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nstanciar Packet comum e
sendPacket() calcular delay da
comunicacao pelo procDelay

receivePacket()

Gera o pacote a partir da mensagem  Envia um ACK de recebimento

Cria o pacote e define o delay pelo ProcDelay

Instanciar o
CoAP Packet
contendo
"msg"

receive() sendDirect()
sendDelayedToCoAP()

Cria o pacote CoAP e salva o enderego de destino

sendDelayed()

Figura 5.4: Detalhes da implementa¢dao da comunicacdo CoAP.

(RSU) enviam aos veiculos proximos uma mensagem informando a cor do seméforo
a seguir, podendo ser verde (siga em frente), amarelo (aten¢do), ou vermelho (neces-
sidade de parar). Os veiculos também podem repassar essa mensagem para veiculos
préoximos via broadcast. Esta € uma aplicagao relacionada a seguranga, tendo em vista

que impacta diretamente na seguranga do motorista e pode evitar acidentes.

o Informagées de Clima (Weather Warning): A aplicacdo referida informa aos veiculos,
através dos Road Side Units (RSU), informacdes de como estd o clima na regido a
seguir, seja ele de chuva, ensolarado ou nublado, além da temperatura. Assim como a
primeira aplicacdo, os veiculos também podem repassar as mensagens via broadcast.
Esta € uma aplicacdo ndo relacionada a seguranga, ji que possui informagdes para

prover mais conforto ao dirigir.

5.7 Cenario baseado na Cidade de Campina Grande

O primeiro cendrio avaliado neste experimento € baseado no cendrio da cidade de Cam-

pina Grande, utilizado na experimentacao do NetSim. Da mesma forma, foi selecionada uma
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area que comporta trés bairros da cidade, e dispostos veiculos aleatoriamente nas vias.

No entanto, uma alteracdo foi realizada com o objetivo de deixar o estudo mais realista:
a disposicao de trés Road Side Units, cada um posicionado em um bairro da cidade. Em
tese, estes Road Side Units devem favorecer aplicacdes ndo relacionadas a seguranca, espe-
cialmente as de infontaiment, tendo em vista que os RSUs estdao posicionados na borda da
rede.

Como parametros, todos os experimentos foram realizados com duracdo de 180 segun-
dos, sem criptografia, fazendo uso de UDP como protocolo de transporte, e com os médulos
federados de application, environment, omnetpp, output e sumo ativados no Mosaic. Foram
realizadas um total de 1020 replicagdes para cada subcendrio, valor estabelecido a partir de

um teste A/B de significancia estatistica.

5.7.1 Cenario com a Aplicacao Traffic Light Communication

Primeiramente, o cendrio foi avaliado com a aplicacao Traffic Light Communication, que
¢ categorizada como relacionada a seguranga, fazendo uso tanto da comunicacao padrao do
simulador (com protocolo BSM) quanto com o CoAP. Os resultados podem ser vistos na
Tabela 5.1.

Os intervalos de confianca do atraso médio dos protocolos comparados neste cendrio
podem ser vistos graficamente na Figura 5.5. No grafico, pode-se avaliar que o CoAP possui
um atraso consideravelmente maior que o BSM, além de possuir também um intervalo maior
de variacdo com relacdo as replicagdes. Além disso, ambos 0s protocolos se mantém na faixa
ideal para comunicagao veicular, o que possibilitaria a ado¢cdo do CoAP em um cendrio real.

Entretanto, pelo fato da Traffic Light Communication se tratar de uma aplicacao relacio-
nada a seguranga, torna-se mais viavel a ado¢do do BSM, tendo em vista que aplicagdes deste
tipo precisam do minimo atraso possivel, ja que muitas vezes estas aplicacdes podem salvar
o motorista do veiculo de acidentes, entdo quanto menor o atraso, mais tempo o mesmo tera

para tomar uma possivel decisdo no transito [12].
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Figura 5.5: Intervalo de confianca do atraso médio do CoAP e BSM no cendrio Campina

Grande - Traffic Light Communication.

Tabela 5.1: Resultados do cendrio Campina Grande - Traffic Light Communication.

Atraso médio (ms)

Taxa de transferéncia média (kbps)

Desvio padrio da amostra (ms)

Intervalo de Confianga (90%) (ms)

CoAP

16,6271

0,249407

15,6375

(14,2791 ; 18.9751]

BSM

4,9689

0,074534

2,8624

[4,5391 ; 5,3987]
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5.7.2 Cenario com a Aplicacao Weather Warning

Além do subcendrio anterior, o cendrio também foi avaliado com a aplicacao Weather
Warning, que, como foi visto anteriormente, ¢ categorizada como nao relacionada a segu-
ranca. A experimentacdo faz uso tanto da comunicagdo padrao do simulador (com protocolo
BSM) quanto com o CoAP. Os resultados podem ser vistos na Tabela 5.2.

Os intervalos de confianga do atraso médio dos protocolos comparados neste cendrio
podem ser vistos graficamente na Figura 5.6. Neste caso, pode-se verificar que o atraso
médio do protocolo CoAP se manteve maior que o do BSM, embora sua variagdo no intervalo
de confianca tenha diminuido quando comparado ao cendrio anterior. Isso € um indicativo
de que o CoAP se mantém mais estdvel neste cendrio.

Pelo fato da aplicacio Weather Warning ser nio relacionada a seguranca, a adocdo do
CoAP mostra-se como uma escolha vidvel, por possuir um atraso médio e variacdes dentro
da faixa ideal em comunicacoes veiculares, além de poder trazer vantagens com relacdo a

interoperabilidade de servicos externos [15].
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Figura 5.6: Intervalo de confianca do atraso médio do CoAP e BSM no cendrio Campina

Grande - Weather Warning.
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Tabela 5.2: Resultados do cenario Campina Grande - Weather Warning.
Atraso médio (ms) | Taxa de transferéncia média (kbps) | Desvio padrdo da amostra (ms) | Intervalo de Confianga (90%) (ms)

CoAP | 15,4565 0,231848 6,0697 [14,5451 ; 16,3679]

BSM | 5,1682 0,077523 2,9771 [4,7212 ;5,6152]

5.8 Cenario baseado em Circuito de Platoons

O segundo cendrio avaliado neste experimento € baseado em um circuito ciclico de cinco
veiculos em agrupados em um platoon, semelhante ao utilizado na experimentagao do Net-
Sim. Da mesma forma, foi configurado um circuito onde os veiculos se movimentam em um
platoon indefinidamente.

Além disso, um Road Side Unit foi posicionado no centro do circuito, com o objetivo de
favorecer aplicacOes ndo relacionadas a seguranca, deixando o RSU posicionado na borda
da rede.

Como parametros, todos os experimentos foram realizados com duracdo de 180 segun-
dos, sem criptografia, fazendo uso de UDP como protocolo de transporte, € com os médulos
federados de application, environment, omnetpp, output e sumo ativados no Mosaic. Foram

realizadas um total de 1020 replicacdes para cada subcendrio.

5.8.1 Cenario com a Aplicacao Traffic Light Communication

Assim como anteriormente, este cendrio foi avaliado com a aplicacdo Traffic Light Com-
munication, que € categorizada como relacionada a segurancga, fazendo uso tanto da comuni-
cacgdo padrdo do simulador (com protocolo BSM) quanto com o CoAP. Os resultados podem
ser vistos na Tabela 5.3.

Os intervalos de confiangca do atraso médio dos protocolos comparados neste cendrio
podem ser vistos graficamente na Figura 5.7. Pode-se analisar que, neste cendrio, a diferenca
do atraso médio entre 0 CoAP e o BSM ¢ consideravelmente menor, o que indica que em
cendrios de menor complexidade e com menor quantidade de veiculos conectados na rede, a
diferenca do atraso entre CoAP e BSM tende a diminuir.

Nao obstante, pelo fato da aplicacdo referida ser relacionada a seguranca, a adog¢ao do
BSM torna-se a mais vidvel, mesmo que o CoAP também consiga ser aplicado, tendo em

vista que ambos obtiveram resultados dentro da faixa ideal de atraso para Redes Veiculares.
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Traffic Light Communication.

Tabela 5.3: Resultados do cendrio Platoons - Traffic Light Communication.

Atraso médio (ms)

Taxa de transferéncia média (kbps)

Desvio padrio da amostra (ms)

Intervalo de Confianga (90%) (ms)

CoAP

9,2439

0,138659

34391

[8,7275 ; 9,7603]

BSM

4,9465

0,074198

2,8299

[4,5216; 5.3714]
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5.8.2 Cenario com a Aplicacao Weather Warning

Novamente, o cenario também foi avaliado com a aplicacdo Weather Warning, que, como
foi visto anteriormente, ¢ categorizada como ndo relacionada a seguranga. A experimentacao
faz uso tanto da comunicacdo padrido do simulador (com protocolo BSM) quanto com o
CoAP. Os resultados podem ser vistos na Tabela 5.4.

Os intervalos de confianca do atraso médio dos protocolos comparados neste cendrio po-
dem ser vistos graficamente na Figura 5.8. Neste ltimo cendrio, pode-se verificar que ambos
os protocolos novamente se mantiveram na faixa ideal de atraso para Redes Veiculares. O
CoAP obteve um atraso médio um pouco maior quando comparado ao cendrio anterior, o que
pode ser explicado pelo fato da aplicacao Weather Warning ser ndo relacionada a seguranca
[83].

Por fim, neste cendrio, o protocolo CoAP se torna mais vidvel para adocdo, tendo em
vista que se a aplicagdo pode se beneficiar com relagdo a interoperabilidade, assim como no

cendrio Campina Grande - Traffic Light Communication.
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Figura 5.8: Intervalo de confianca do atraso médio do CoAP e BSM no cendrio Platoons -

Weather Warning.
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Tabela 5.4: Resultados do cendrio Platoons - Weather Warning.
Atraso médio (ms) | Taxa de transferéncia média (kbps) | Desvio padrdo da amostra (ms) | Intervalo de Confianga (90%) (ms)
CoAP | 13,3825 0,200738 5,0921 [12,6179 ; 14,1471]
BSM | 5,2217 0,078325 3,1174 [4,7537 ; 5,6897]

5.9 Conclusoes

Com base nos experimentos realizados, pode-se verificar que os protocolos BSM e CoAP
se comportam de maneira semelhante em todos os cendrios.

Pela simplicidade de uma comunicagao peer-to-peer, diferentemente do padrado request-
response seguido no CoAP, o protocolo BSM tende a ter um atraso menor em todos 0s
cendrios avaliados. No entanto, mesmo que essa diferenga exista, ambos os protocolos se
enquadram dentro da faixa de atraso esperada em comunicacdes veiculares, tendo em vista
que o nivel 6timo de atraso médio em uma Rede Veicular gira em torno de 20 milisegundos,
enquanto a faixa aceitdvel se enquadra em torno de 50 milisegundos, como foi visto no
Capitulo 2 [41]. Sendo assim, por mais que 0 CoAP possua um atraso maior, ele ainda se
mantém nestas faixas de seguranca, respondendo de fato a Questio de Pesquisa 1, ja que o
CoAP mostrou-se vidvel em todos os cendrios.

Portanto, € possivel concluir que em aplicagdes relacionadas a seguranca, como a Traffic
Light Communication, por conta da importancia de ter um atraso médio o mais baixo possivel
e 0 CoAP ndo influenciar positivamente, o BSM seja a solu¢do mais indicada para adocao
neste tipo de aplicacao.

Entretanto, em aplica¢gdes ndo relacionadas a seguranca, como € o caso da Weather War-
ning, o0 CoAP pode se tornar uma alternativa viavel, visto que adotéd-lo traz vantagens quanto
a interoperabilidade em aplicagdes externas a Rede Veicular, além de ndo ser prejudicial
quanto ao atraso médio. Com o alto nimero de dispositivos esperado nos préximos anos
através do mMTC!, a interoperabilidade entre dispositivos sera crucial, € o protocolo CoAP
possui uma alta interoperabilidade em aplicagdes integradas ao IoT [15]. Dependendo do
dispositivo e do tipo de servigo, dois dispositivos diferentes podem ndo ser interoperaveis
sem que haja um protocolo IoT, e 0 BSM ndo seria suficiente para aplicagdes que usassem

dispositivos deste tipo.

Thttps://www.mediatek.com/blog/5g-what-are-embb-urllc-and-mmtc
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Por fim, foi visto que o cendrio em que ha um comboio de veiculos em platoons nao
tende a afetar os resultados, visto que ambos os protocolos se mantém na faixa 6tima de
atraso. Além disso, as comunicacgdes vehicle-to-infrastructure providas pelo Road Side Unit
tendem a trazer vantagens ao CoAP em aplicacdes ndo relacionadas a seguranca, tendo em
vista que prové acesso a borda, facilitando também a interoperabilidade [38].

Tendo em vista estes resultados, faz-se necessario explorar a interoperabilidade entre o
protocolo CoAP e uma aplicacdo veicular ndo relacionada a seguranca que esteja na borda
da rede, para validar estas conclusdes na pratica e confirmar a eficiéncia da adocao do CoAP

neste cendrio. Este experimento de validagdo serd apresentado no préximo capitulo.



Capitulo 6

Validacao Experimental do Protocolo

CoAP em Redes Veiculares

Ap0s os dois experimentos realizados, tanto a avaliagdo preliminar de protocolos de apli-
cacdo em VANETS, quanto a experimentacdo utilizando aplica¢des em simuladores, foi con-
cluido que protocolos de aplicagdo podem ser aplicados a Redes Veiculares e obter um bom
desempenho, sobretudo o CoAP, por ter uma estrutura de comunicacdo UDP de baixa com-
plexidade.

No entanto, ainda se faz necessario realizar uma validacio do CoAP em uma imple-
mentacdo com um caso de uso prético, fazendo uso de Computacdo na Borda, que ajude a
justificar o uso deste protocolo, principalmente em aplicagdes nio relacionadas a seguranca,
as quais mais se beneficiam com servigos na borda [80].

Neste capitulo, foi realizado um experimento de validacdo funcional, com o objetivo
de avaliar o protocolo CoAP em uma comunicacdo veicular que faz uso da API VIS (V2X
Information Service) [25] em uma aplicagdo de servigo de streaming.

A API VIS é um servigo do Multi-access Edge Computing (MEC) [26] que tem como
intuito facilitar a interoperabilidade de comunicacdes V2X entre vdrias redes e um ambi-
ente multi-acesso através da troca de informacdes do usuario com o servico, agindo como
intermediador. Sendo assim, seu principal uso € auxiliar na comunicac¢do de dispositivos
em uma Rede Veicular com servigos externos na borda da rede [24]. Esta API foi utilizada
como meio de comunicacdo facilitador entre o Road Side Unit e a aplicagdo V2X Streaming

Service, que serd mais detalhada nas secdes a seguir.

71
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6.1 Plano de Validacao

Para a realizacdo desta validacdo, foi necessdrio primeiramente planejar e esquematizar

a implementacdo de como funcionaria o caso de uso avaliado. Sendo assim, foi pensado um

plano de validacao a ser seguido, que pode ser visto na Figura 6.1.

—subscribe .
API VIS V2X Streaming

<€—response: Service

(c) (d)

Figura 6.1: Plano de validag¢dao do experimento.

O objetivo do experimento € realizar uma comunicagdo CoAP entre um On Board Unit

presente em um veiculo (Figura 6.1 (a)) e um Road Side Unit da infraestrutura de estrada

(Figura 6.1 (b)). Este Road Site Unit, por sua vez, se comunicaria com a borda da rede

através da API V2X Information Service (Figura 6.1 (c)), que faria o intermédio das entidades

envolvidas.

No plano de validagdo, a API VIS faz assim a interoperabilidade entre o Road Site Unit

posicionado na borda da rede e uma aplicacdo V2X Streaming Service (Figura 6.1 (d)), que

seria um servico de streaming, categorizado como nao relacionado a seguranca, favorecendo

assim o uso do protocolo CoAP na comunicagdo. A API, por sua vez, solicita as informagdes

do servico de streaming através de subscribe, e recebe um retorno através de response.

E importante ressaltar que o V2X Streaming Service pode estar em uma rede 5G, que

favorece o uso de servigos MEC como o da API VIS [40].
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6.2 Requisitos do Experimento

Para nortear o objetivo da validacdo, os seguintes requisitos foram definidos para o expe-

rimento:

e Requisito 1: A comunicacao do servico de borda V2X Streaming Service com o OBU
precisa ocorrer de maneira fim-a-fim, com o protocolo CoAP atuando na comunicagdo
e a API VIS operando como mecanismo de troca de informacdes entre o ambiente

externo e a Rede Veicular.

e Requisito 2: A comunica¢do do OBU com o servico de borda V2X Streaming Service
precisa ocorrer de maneira fim-a-fim, com o protocolo CoAP atuando na comunicagdo
e a API VIS operando como mecanismo de troca de informacdes entre a Rede Veicular

€ 0 ambiente externo.

Caso os dois requisitos sejam devidamente atendidos, a validacdo experimental se da
como concluida. Para cumpri-los, foi necessdria uma implementagao propria relacionada ao

plano de validacdo, que serd detalhada na se¢do a seguir.

6.3 Implementacao

O diagrama apresentado na Figura 6.2 mostra a esquematizacdo de implementacdo do
projeto de validagdo. A partir da descrigdo da API VIS, disponivel no Swagger' oferecido
pela ETSI, foi realizada a implementagdo da API a partir da linguagem de programacio
Python 3 com o uso do framework Flask [60], que auxilia na criagdo de APIs.

Para este experimento, foi implementado apenas dois servigcos da API VIS. O primeiro
deles € o Publish V2X Message, que € utilizado para a API realizar um publish de uma
mensagem veicular para outro servico. Este método é do tipo Post, e recebe um arquivo
Json com os dados de contetido da mensagem, formato de codificacdo, tipo da mensagem e
organizagio padrio [30].

O outro servico implementado da API VIS foi o Provisioning Info, que € utilizado para a
API consultar informacdes de provisionamento para comunica¢do veicular. O método é do

tipo Get, e recebe um ID do On Board Unit ou Road Site Unit a consultar [31].

Thttps://swagger.io/
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1. Implementar ) 2. Integrar com ) 3. Integrar com 4. Implementar o
a API VIS biblioteca CoAP biblioteca V2X projeto de validagao
post get cliente servidor
UDP
Python 3 + Flask AioCoAP

Figura 6.2: Diagrama de implementacdo do projeto de validagao.

Tendo a API VIS implementada, o préximo passo foi integrar a implementacdo com
uma biblioteca de comunicacdo CoAP. Para isso, foi utilizada a AioCoAP?, por se tratar de
uma biblioteca muito completa que faz uso de métodos assincronos nativos para facilitar
as operagdes simultdneas enquanto mantém uma interface facil de usar [49]. Além disso,
a AioCoAP ¢ implementada em Python 3, o que facilitou a integracdo com o projeto de
implementacao.

A adaptacdo do CoAP se deu através de duas classes de cddigo: uma representando o
cliente CoAP e outra representando o servidor CoAP. Enquanto o cliente CoAP define o ca-
minho de requisi¢cdes do protocolo para o OBU solicitar informacdes do servico na borda,
o servidor CoAP define o caminho oposto, isto €, quando o V2X Streaming Service envia
suas informacdes em direcdo ao OBU. Ambas as classes presentes no AioCoAP sdo instan-
ciadas na classe principal do V2X Menu e chamadas ao ocorrer comunicacdes envolvendo as
entidades.

ApOs a integracdo do codigo com as classes CoAP da AioCoAP, o ultimo passo foi rea-
lizar a integracdo com uma biblioteca de comunicagdo veicular. A escolhida foi a biblioteca
PythonV2V?, pois oferece uma estrutura de facil entendimento, além de permitir criar veicu-
los e Road Site Units para se comunicar [73]. Outra vantagem desta biblioteca é a presenca
de algumas aplicacdes, como a aplicacdo Streaming Service, a qual foi utilizada neste ex-

perimento. A unica desvantagem da PythonV2V € sua implementacdo em Python 2, sendo

Zhttps://aiocoap.readthedocs.io/en/latest/
3https://github.com/islamdiaa/V2V
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necessdria algumas adaptacgdes para integrar-se ao Python 3 da implementagao.

Para integrar a biblioteca PythonV2V, primeiramente foi necessario instanciar as classes
Vehicle e RSU, além de chamar o método que realiza a comunicacao entre ambos. Apos isso,
também foi instanciada na classe principal a aplicacdo V2X Streaming Service, diretamente
do médulo StreamingApp da biblioteca referida. Por fim, foi realizada a integracio entre a
comunica¢do do CoAP e da VIS com as comunicagdes da biblioteca.

Realizadas todas as integragcdes, foi implementado o projeto de validacdo que instancia
um On Board Unit de um veiculo e um Road Side Unit, e permite realizar uma comunicacao
do RSU para o OBU com informagdes da aplicacdo V2X Streaming Service, € uma comu-
nicacdo de request do OBU para o RSU, ambas passando pela API VIS. O projeto deste

experimento foi chamado de V2X Menu.

6.4 Execucao do Experimento

Tendo em vista a conclusao da implementagdo do V2X Menu, faz-se necessario execu-
tar o experimento. Para obter uma maior fidelidade estatistica, cada uma das duas opg¢des
de comunicagdo (servigo de streaming para OBU, ou OBU para servico de streaming) foi
executada em um total de 150 vezes, com o objetivo de gerar 300 amostras do experimento,
uma quantidade suficiente para um nivel estatistico aceitdvel.

Em cada execugdo do experimento, foram executados na maquina o servidor CoAP da
biblioteca AioCoAP, bem como a aplicacdo Flask desenvolvida para simular a API VIS. Com
estes dois servicos em execucao, € possivel executar o cddigo principal da implementacao
do V2X Menu.

Na Figura 6.3, é possivel visualizar o V2X Menu sendo executado em um terminal Li-
nux. Ao inicid-lo, pode-se escolher entre enviar uma mensagem de streaming ao veiculo,
ou requisitar uma informacgao do veiculo para o servigco de streaming. Ao escolher uma das
opgoes, sdo instanciados os objetos do cendrio e, em seguida, a comunicagao € realizada com
sucesso, caso retorne "Message sent successfully".

Por fim, o experimento foi executado suscetivas vezes com o objetivo de gerar 300 amos-
tras e ter confiabilidade estatistica. Os resultados e conclusdes da validagdo experimental sao

detalhados na préxima se¢do.
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Menu Victor Emanuel Farias

eclone uma opgdo:

Enviar mensagem de streaming de veiculo para RSU

Criando veiculo com OBU:
<bound method VehicleModel. json of <models.vehicle.VehicleModel object at Ox7f5833ccda3lf>>

Criando RSL
<bound method RSUModel. json of <models.rsu.RSUModel object at @x7f5833ccddfo>>

Message Streaming:

ing to

Resultado: POST
b''

Figura 6.3: Execu¢do do V2X Menu no terminal.
6.5 Resultados e Conclusoes

A implementacdo do V2X Menu foi executada como prevista nas se¢oes anteriores. Os
dois requisitos do experimento foram atendidos, e podem ser vistos de forma detalhada a

seguir.

6.5.1 Requisito 1

A comunica¢do do V2X Streaming Service com o OBU foi executada corretamente em
todas as amostras da validagdo experimental. A conexdo com o servigo de streaming, bem
como a comunica¢do com o CoAP, ocorreram da maneira esperada, onde todas as execu-
¢Oes obtiveram o retorno "Message sent successfully” da API VIS. O caminho foi percorrido
fim-a-fim seguindo o fluxo do plano de valida¢do, com o protocolo CoAP atuando na comu-

nicac¢do e através do indermédio da API VIS com a func¢do post do Publish V2X Message.

6.5.2 Requisito 2

A comunica¢do do OBU com o V2X Streaming Service foi executada corretamente em

todas as amostras da validacdo experimental. Assim como no requisito anterior, a conexao
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com o servigo de streaming e a comunicacao com o CoAP ocorreram da maneira esperada,
onde todas as execucdes também obtiveram o retorno "Message sent successfully” da API
VIS. O caminho foi percorrido fim-a-fim seguindo o fluxo do plano de validacdo, com o
protocolo CoAP atuando na comunicagao e através do indermédio da API VIS com a fun¢ao

get do Provisioning Info.

6.5.3 Conclusao

Esta validagcao experimental permite concluir que o CoAP, juntamente com a API VIS,
consegue fornecer interoperabilidade entre um servigo externo na borda da rede e os dis-
positivos veiculares. Portanto, o CoAP € adequado para um cendrio de aplicacOes que se
encontram na borda da rede, pois favorece a comunicacdo com sua grande capacidade de
interoperabilidade, a qual € potencializada através do uso de APIs como a V2X Information
Service. Sendo assim, a validag@o consegue responder a Questao de Pesquisa 2, pois 0 CoAP

mostra-se adequado em um cendrio envolvendo Computacio na Borda.



Capitulo 7

Conclusao e Trabalhos Futuros

Este trabalho apresentou uma avalia¢do de protocolos de aplicacdo IoT e Computagdo na
Borda em Redes Veiculares, com o objetivo de descobrir se o uso de protocolos [oT em um
agrupamento de platoons € vidvel, bem como se eles sdo vantajosos quando comparados a
solucdes padrdao de VANETS, e se estes sdo adequados para um cendrio de Computacao na
Borda. Foi apresentada uma visdo geral sobre os principais conceitos de Redes Veiculares,
bem como foi realizada uma revisdo acerca dos protocolos e simuladores que poderiam ser
utilizados no experimento.

Na avaliacdo inicial realizada no simulador NetSim, obteve destaque o protocolo CoAP,
que mostrou um desempenho semelhante ao padrao de comunicagdo veicular BSM. O pro-
tocolo MQTT, por sua vez, ndo obteve resultados vidveis. Logo em seguida, o protocolo
CoAP e o padrao BSM foram avaliados em aplicacOes veiculares na ferramenta de simu-
lacdo Eclipse Mosaic. Em ambas as aplicacOes avaliadas, Traffic Light Communication e
Weather Warning, foi concluido que o protocolo CoAP possui um atraso um pouco maior
que o padrdo BSM, entretanto ainda se mantém na faixa aceitdvel de atraso de Redes Vei-
culares, o que torna vidvel a sua adogdo, principalmente em aplicagdes ndo relacionadas a
seguranca, nas quais ele pode trazer vantagens quanto a interoperabilidade em aplicagdes
externas a Rede Veicular. Sendo assim, a Questdo de Pesquisa 1 foi respondida, tendo em
vista que as avaliagOes realizadas comprovam a viabilidade do CoAP quando aplicado em
Redes Veiculares.

Para comprovar as vantagens do uso do CoAP quanto a interoperabilidade, foi realizado

um experimento de validag¢do funcional fazendo uso da API V2X Information Service. Nele,

78



79

foi utilizado um servico de streaming em funcionamento na borda da rede, onde a API VIS
se comunicava com o Road Side Unit que, por sua vez, comunicava-se com o veiculo. O
experimento respondeu a Questdo de Pesquisa 2, comprovando a viabilidade do uso do CoAP
em um cendrio de Computacao em Borda, além de ter mantido um atraso aceitavel.

Como trabalho futuro, propde-se a implementacao de um simulador de Redes Veiculares
que aborde nativamente a adoc¢do de protocolos de propodsito geral e aplicagdes veiculares
e de borda. Tendo em vista que nenhuma das ferramentas de simulacdo avaliadas possui
todas essas funcionalidades, seria de imensa utilidade a criacdo desta ferramenta proposta no

ambito cientifico, 0 que permitiria os mais variados tipos de avaliacao.
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Apéndice A

Trecho de codigo da implementacao da

API VIS

def get(self, credential):

v2xmsg = V2XMsg. find_message (credential)
if v2xmsg:
return v2xmsg
return {’message’: ’Provisioning info not found.’}, 404 # not

found

def post(self, credential):

dados = V2XMsg. argumentos . parse_args ()

v2x_message = {
"msgContent ’: dados[’ msgContent '],
"msgEncodeFormat ’: dados[’ msgEncodeFormat’],

"msgType ’: dados[ msgType’],
"stdOrganization ’: dados[’stdOrganization ’]

}

if isNulo (v2x_message):
return "No Content", 204
elif credential not in lista_elementos:

erro = |{
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>detail ’: “used when the client did not submit credentials.’,
>instance ’: ’Error’,
status ': O,
>title ’: ’Unauthorized ’,
“type ’: " Error 401°
}
return erro, 401
elif credential == None:
erro = |{
>detail : ’used when a client provided a URI that cannot be

mapped to a valid resource URI.’,

>instance ’: ’Error’,
>status ': O,
title ’: ’Not Found’,

>type ’: " Error 404°
}
return erro, 401
else:
lista_v2xmsg.append (v2x_message)

return "Message sent successfully.", 200
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Apéndice B

Trecho de codigo da implementacao do

cliente AioCoAP

logging . basicConfig(level=logging .INFO)

async def main():

protocolo = await Context.create_client_context ()
requisicao = Message(code=GET, uri=’coap://localhost/other/separate ’)
try :

response = await protocolo.request(requisicao).response

except Exception as e:
print (’ Falha ao buscar recurso: ’)
print(e)

else:

print (’ Resultado: %s\n%r’%(response.code,

response . payload))
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