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Resumo

Processos para gerenciamento de riscos estdo presentes nas metodologias tradicionais e
ageis. Riscos sdo eventos abstratos e subjetivos, o que torna o gerenciamento uma atividade
complexa. Vdrias técnicas sdo utilizadas para reduzir a subjetividade e auxiliar no gerenci-
amento de riscos em projetos de software. As técnicas abordam a subjetividade de maneira
direta ou indireta. Dentre as mais comuns estdo a matriz de probabilidade e impacto, listas
de verificacdo, brainstorming e métodos baseados em Inteligéncia Artificial. O estado da
arte em gerenciamento de riscos para projetos de software envolvendo aspectos de inovacao
tecnoldgica apresentou lacunas no tratamento das abordagens investigadas. Particularmente,
o entendimento dos riscos em projetos de software, sua identificacio e tratamento adequados
devem levar em consideragd@o as caracteristicas tecnolégicas de um projeto, principalmente
quando aspectos de inovacdo estdo associados. Esse é um dos desafios enfrentados pela
comunidade de pesquisa e consiste em um fator critico de sucesso em qualquer metodolo-
gia de projeto e desenvolvimento de software. Dada essa lacuna, neste trabalho propde-se
uma abordagem para gerenciamento de riscos em projetos de software baseada em Redes
Bayesianas, com foco na identificacdo e monitoramento de riscos. O objetivo da abordagem
€ reduzir a subjetividade em atividades do gerenciamento de riscos utilizando fatores rela-
cionados as caracteristicas tecnoldgicas dos projetos. Foi realizado um estudo qualitativo
com 25 profissionais de dez empresas de desenvolvimento para elicitar fatores de riscos
relacionados as caracteristicas tecnoldgicas de projetos de software. Em seguida, uma Rede
Bayesiana foi construida por meio de um processo de Engenharia de Conhecimento de Redes
Bayesianas. A validagao teve foco em projetos de inovacao. Inicialmente foi realizada uma
validagdo estatica por meio de cendrios de simulagdo que representam casos reais de proje-
tos de software. Em cada cenério, as acdes recomendadas pela abordagem foram avaliadas
por oito profissionais de uma organizagao de inovagao tecnoldgica. Por fim, uma validagao
dinamica foi realizada por meio de um experimento. Evidéncias correspondentes a dados
reais de seis projetos da organizagdo sdo inseridas na Rede Bayesiana e uma avaliagdo é
realizada comparando as predi¢des da rede e o entendimento de profissionais dos projetos.
Com base nos resultados coletados, observa-se que a abordagem proposta é capaz de auxiliar

na tomada de decisao nas atividades de identificagdo e monitoramento de riscos.



Abstract

Risk management processes are present in traditional and agile methodologies. Risks are
abstract and subjective events, which makes management a complex activity. Several tech-
niques are applied to reduce subjectivity and help manage risk in software projects. These
techniques address subjectivity directly or indirectly, and among the most commons are the
probability and impact matrix, checklists, brainstorming, and Artificial Intelligence-based
methods. State of the art in risk management for software projects involving technologi-
cal innovation presented gaps in the treatment of the investigated approaches. In particular,
understanding risks in software projects, their identification, and proper treatment must con-
sider the technological characteristics of a project, significantly when aspects of innovation
are associated. This is one of the challenges faced by the research community and is a crit-
ical success factor in any software design and development methodology. Given this gap,
this study proposes an approach to risk management in software projects based on Bayesian
Networks, focusing on identifying and monitoring risks. The objective of the approach is to
reduce subjectivity in risk management activities using factors related to the projects’ tech-
nological characteristics. A qualitative study was carried out with 25 professionals from ten
development companies to elicit risk factors associated with the technological characteristics
of software projects. Then, through a Knowledge Engineering process, a Bayesian Network
was built. The validation focused on innovation projects. Initially, through simulation sce-
narios that represent real cases of software projects, a static validation was performed. In
each scenario, eight professionals from a technological innovation organization evaluated the
actions recommended by the approach. Finally, through an experiment, a dynamic validation
was performed. Evidence corresponding to real-world data from six of the organization’s
projects was used as input to the Bayesian Network to assess the network’s predictions and
the understanding of the project professionals. Based on the results, the proposed approach

can assist in decision-making in identifying and monitoring risks.
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Capitulo 1

Introducao

Na industria de software, os processos para gerenciamento de riscos estdo presentes em
projetos que utilizam tanto metodologias tradicionais quanto dgeis [85]. Um risco € um
evento ou uma condicao incerta que, se ocorrer, tem efeito em pelo menos um objetivo do
projeto [10]. O efeito pode ser positivo (oportunidade) ou negativo (ameaga) [89].

O guia PMBOK (Project Management Body of Knowledge) define sete processos para o
gerenciamento de riscos [89], com atividades do planejamento ao monitoramento dos riscos.
Por outro lado, a norma ISO 31000 apresenta principios e recomendacdes em cinco ativi-
dades que abordam riscos [54]. Neste trabalho seguimos o entendimento de kerzner [61],
tratando o gerenciamento de riscos em trés atividades principais: identificar, mensurar e
monitorar 0s riscos.

O objetivo do processo de identificacdo € detectar os eventos que podem afetar o projeto
[12]. Com os riscos identificados, deve-se criar uma lista com o registro desses eventos
[3] contendo uma descricdo de suas caracteristicas e um plano de respostas para cada risco
identificado [89].

A mensuracao de riscos consiste em avaliar e medir [46] os eventos previamente identifi-
cados [102]. Inicialmente uma andlise qualitativa € realizada, considerando a probabilidade
de ocorréncia dos riscos e seus impactos nos objetivos do projeto [43]. Em seguida, busca-se
quantificar numericamente os eventos para uma avaliagdo com maior precisdo [64]. A saida
do processo de mensuracao consiste em uma lista com riscos priorizados de acordo com sua
severidade [89].

Na etapa de monitoramento, os riscos sao inspecionados periodicamente para avaliar



indicacdes de que o risco ocorreu ou estd prestes a ocorrer [61]. E uma fase de controle,
onde sdo implementadas estratégias de mitigacao desses eventos [68]. O objetivo € evitar
ou reduzir o impacto e assim melhorar o controle das atividades do projeto [27]. Nesta
etapa também ¢ realizada a identificacdo de novos riscos e avaliacao da eficicia do processo
durante todo o ciclo de vida do projeto [89].

Com relagdo as técnicas para identificacdo de riscos, brainstorming e entrevistas sao as
mais utilizadas na inddstria [89], sendo também comum o uso de métodos gréficos. Russell
e Taylor [95] modelaram diagramas de causa e efeito para detectar riscos em contextos es-
pecificos de projetos. De maneira equivalente, Sasankar et al. [96] definiram um modelo de
processo onde riscos sdo identificados através de uma matriz SWOT (Strengths, Weaknesses,
Opportunities and Threats).

Para mensuracdo de riscos, as principais técnicas existentes sdo baseadas em listas de
verificacio e andlise da matriz de probabilidade e impacto [124]. Além disso, métodos ba-
seados em Inteligéncia Artificial sdo encontrados na literatura em abordagens promissoras.
Fenton et al. [33] utilizaram Redes Bayesianas para mensurar fatores de riscos e inferir den-
sidade de defeitos do sistema. Essa também foi a linha do trabalho de Kumar et al. [67].
Redes Neurais foram utilizadas por Han [45] para reconhecer padrdes e mensurar riscos em
projetos de software.

Por fim, as principais técnicas para monitoramento de riscos sao baseadas em auditorias
e avaliagdes de qualidade inseridas periodicamente no cronograma do projeto [89]. Como
trata-se de uma etapa de reavaliacdo, todas as técnicas de identificacdo descritas anterior-
mente também podem ser utilizadas nessa fase do processo.

Apesar de existirem técnicas amplamente conhecidas na industria e academia, gerenciar
riscos ainda € considerada uma tarefa complexa e critica [4]. Riscos s@o eventos abstratos
caracterizados pela subjetividade [55], pois as decisdes no gerenciamento de riscos sdo to-
madas de acordo com o ponto de vista dos profissionais [76, 77, 115]. Definir se um evento é
ou ndo um risco, mensurar esses eventos com baixa ou alta probabilidade e avaliar se uma es-
tratégia de mitigacdo precisa ser implementada sdo exemplos de decisdes subjetivas tomadas
pelos profissionais [76, 77]. De forma geral, as técnicas utilizadas na inddstria e as aborda-
gens investigadas no estado da arte buscam tornar o gerenciamento de risco mais objetivo e

sistematico diminuindo a subjetividade na tomada de decisao [76].
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Em um contexto especifico, a subjetividade € ainda maior. Projetos de inovagao possuem
alto desafio tecnoldgico, pois comumente usam novas linguagens, frameworks, API’s e bi-
bliotecas para resolver problemas de negécio [11, 83, 100]. As caracteristicas tecnoldgicas
presentes em projetos de inovagdo aumentam a subjetividade no gerenciamento de riscos de-
vido a falta de similaridade com produtos ja desenvolvidos, a complexidade da solugdo e as
indefini¢cdes de ambiente [15, 36, 97]. As caracteristicas tecnoldgicas estdo relacionadas, por
exemplo, ao uso de novas tecnologias do projeto, integracdo com plataformas de desenvolvi-
mento e restri¢des arquiteturais do software. Este € um cendrio desafiador dada a dificuldade
em prever impactos e incapacidade de antever consequéncias de decisoes [100, 119].

E neste contexto de gerenciamento de riscos em projetos de software que se insere o
presente trabalho. Mais especificamente, utilizam-se informacdes das caracteristicas tecno-
l6gicas dos projetos para reduzir a subjetividade no processo de gerenciamento de riscos. A
abordagem proposta neste trabalho pode ser aplicada a qualquer projeto de software, mas
serd validado em projetos de inovacdo onde as caracteristicas tecnolégicas sao mais presen-

tes.

1.1 Problematica

Abordar a subjetividade no gerenciamento de riscos ndo € algo novo. Em um trabalho pio-
neiro no assunto, Boehm [10] mencionou a dificuldade em tratar os riscos por ser algo rela-
tivo ao entendimento do individuo ou do grupo. Fairley [28] questiona que a materializacao
do risco € algo subjetivo e depende do entendimento dos envolvidos. Wohlin [122] afirma
que € relativamente fécil coletar medidas dos atributos do projeto subjetivamente, porém é
dificil identificar como esses fatores influenciam no sucesso do projeto. A subjetividade dos
riscos também foi tratada nos trabalhos de Charette [13], Barki [6] e Muriana [79]. Os tra-
balhos descrevem abordagens com objetivo de reduzir a subjetividade criando mecanismos
ou modelos para representar com maior clareza os fatores de riscos dos projetos, tornando
os processos de gerenciamento de riscos mais sistematicos [77].

Virias técnicas no gerenciamento de riscos abordam a subjetividade de forma direta ou
indireta. A matriz de risco € uma técnica baseada no conhecimento de especialistas para fazer

suposicdes dos valores de probabilidade e impacto [124]. Ao definir os dois pardmetros, a
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matriz auxilia os times na mensuragdo dos riscos evitando que esta atividade seja puramente
subjetiva. Seguindo a mesma linha, listas de verificacdo (checklists) também sdo utilizadas
para avaliar os riscos do projeto [108]. Para diminuir a subjetividade ao avaliar riscos, os
checklists possuem diversas questdes a serem respondidas pelo time para definir e mensurar
um risco. Entretanto, a matriz de riscos e os checklists sao abordagens estaticas e de dificil
manutengao [123, 125].

Existem técnicas baseadas em Redes Neurais [45, 109] que tratam o problema da subje-
tividade. As abordagens usam uma base de dados para encontrar correlagdes de varidveis e
fazer previsdes de indicadores do projeto. Estes indicadores sdo usados pelos gestores para
auxiliar na tomada de decisdo diminuindo a subjetividade do processo [45]. Porém, usar
Redes Neurais demanda grande quantidade de dados para andlise [98], uma premissa que
nao € viavel para cendrios onde os dados histéricos sao escassos [51, 66, 116]. Logica Fuzzy
também pode ser util para diminuir a subjetividade de decisdes do projeto na defini¢io de
indicadores de riscos [9, 77]. Porém, Fuzzy nao € a melhor opg¢do para tratar incerteza com
dados incompletos [63, 116] e quando a incerteza pode ser quantificivel nos dados de entrada
das abordagens [5].

Muitos trabalhos no estado da arte utilizam Redes Bayesianas (RB) para apoiar o ge-
renciamento de riscos [33, 51, 67]. As Redes Bayesianas sdo modelos graficos capazes de
representar as relacdes de causalidade entre varidveis [29]. RB se apresentam como uma
abordagem promissora para lidar com a subjetividade no gerenciamento de riscos tratando
os efeitos colaterais das outras abordagens. Com Redes Bayesianas, dados histéricos e opi-
nides de especialistas podem ser utilizados nas abordagens para quantificar indicadores de
risco [87], reduzindo a necessidade massiva de dados e reduzindo o custo. Tais aborda-
gens apresentam ao usudrio uma estrutura do dominio que diminui a subjetividade no en-
tendimento do problema [75]. Redes Bayesianas sdo estruturas que modelam incertezas e
possuem caracteristicas dinamicas [8]. Além disso, permitem andlises com respostas rapi-
das [113] e sdo uma opcdo de facil manutengdo. Em Redes Bayesianas ndo € necessario
ter todas as informacdes das varidveis de entrada [29]. Apds informar uma quantidade de
informacdes sobre o dominio do problema, o célculo é realizado de forma automatica [8].
Por fim, uma vez construido o modelo probabilistico, a utilizagdo das Redes Bayesianas é

considerada uma pratica simples [56].
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Algumas abordagens usam Redes Bayesianas no gerenciamento de riscos para apoio a
tomada de decisdo em propdsitos especificos: definicdo de cronograma [82]; definicdo do
orcamento [62]; avaliacdo de qualidade [3]; e previsdo de defeitos [67]. A pesquisa mais
completa sobre o assunto € realizada por Fenton et al. [30, 31, 33, 34]. Em um trabalho
pioneiro [30], os autores criaram uma Rede Bayesiana para gerenciamento de riscos que
apoia a tomada de decisOes em diversas atividades do projeto de software.

Porém, as abordagens existentes na literatura foram definidas utilizando fatores de ris-
cos que incluem caracteristicas dos requisitos, recursos humanos e processos de desenvolvi-
mento. Tais fatores de riscos sdo comuns em projetos com caracteristicas mais controladas,
normalmente desenvolvidos em fébricas de software [18, 20, 42]. Ao tentar aplicar os mode-
los existentes, incluindo o de Fenton et al. [30], para modelar as caracteristicas tecnoldgicas
dos projetos, os modelos se mostraram muito genéricos no gerenciamento de riscos e pouco
aplicaveis para modelar projetos onde as caracteristicas tecnoldgicas sao mais latentes. Por
exemplo, para representar o uso de novas tecnologias de desenvolvimento, no modelo de
Fenton [30], as varidveis mais proximas para traduzir esse fator de risco seriam “Lingua-
gem” e “KLOC entregues”. Entretanto, uma nova tecnologia ndo necessariamente exigird
uma quantidade elevada de linhas de cédigo. Por outro lado, um risco comum em projetos
de software € a complexidade arquitetural do software. No modelo de Fenton [30] sdo avali-
ados fatores de riscos relacionados a complexidade de requisitos e precisdo da especificacao,
mas nao sdo avaliados riscos de requisitos em nivel de restricdes arquiteturais.

Como ponto de partida do trabalho aqui apresentado, foram realizadas entrevistas com
profissionais participantes de projetos reais de software, mais especificamente, dentro de
nucleos de inovagdo tecnoldgica. Nestes projetos, algumas caracteristicas tecnolégicas sao
comuns: uso de novos frameworks de desenvolvimento; integracdes com plataformas emer-
gentes; uso de técnicas inteligentes, como algoritmos de Inteligéncia Artificial, modelos de
Aprendizagem de Maquina ou Blockchain, ainda em validacdo industrial. O gerenciamento
de riscos nestes cendrios € um desafio, pois a subjetividade de tratar estes eventos € maior.
A frase de um dos entrevistados exalta bem isso: “Existe um conjunto de riscos comum a
qualquer projeto de software, que envolve principalmente mudancas de escopo, habilidades
dos recursos e comunicacdo entre equipe e cliente. Porém, em nossos projetos temos riscos

tecnologicos que sdo de dificil gestdo, pois tratam-se de algo nunca antes desenvolvido na
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organizacdo, quigcd em outras empresas de desenvolvimento de software.” (Participante 02 -
Extraido do estudo qualitativo detalhado no Capitulo 4).

As caracteristicas tecnoldgicas acima sdo muito comuns em projetos de inovagdo, pro-
jetos de Pesquisa e Desenvolvimento (P&D) e projetos para desenvolvimento de novos pro-
dutos (NPD). Na literatura, as pesquisas que investigam os riscos nestes projetos tratam
principalmente de fatores relacionados ao mercado, ao ciclo de vida ou da similaridade do
produto [15, 92, 97]. Algumas pesquisam vao além, investigando fatores de risco relaciona-
dos as caracteristicas tecnoldgicas, mas simplificam a andlise definindo apenas um fator de
risco para tratar toda complexidade do projeto relacionado as tecnologias [11, 44, 59, 83].
Mesmo investigando diferentes fatores, a literatura se mostra escassa a apresentacao dos di-
versos fatores de riscos relacionados as caracteristicas tecnoldgicas dos projetos de software.

Diante do exposto, enuncia-se o problema de negdécio abordado neste trabalho: como
auxiliar gestores no gerenciamento de riscos considerando as caracteristicas tecnologicas
dos projetos de software, reduzindo a subjetividade inerente ao processo?

Dado o problema de negdcio, enuncia-se o problema técnico especifico abordado neste
trabalho: como utilizar fatores de riscos relacionados as caracteristicas tecnologicas em
uma Rede Bayesiana de forma a suportar a redugdo da subjetividade no gerenciamento de

riscos em projetos de software?

1.2 Objetivos

O objetivo nesta pesquisa € propor uma abordagem baseada em Redes Bayesianas para auxi-
liar no gerenciamento dos riscos em projetos de software, com foco na identificagdo e moni-
toramento de riscos. A abordagem se baseia em informacdes das caracteristicas tecnoldgicas
dos projetos para identificar e monitorar potenciais riscos, suas probabilidades e estratégias
de mitigagdo, auxiliando na redugdo da subjetividade no gerenciamento dos riscos.

Além da defini¢do da abordagem, tem-se como objetivo definir um processo sistemédtico
com apoio ferramental para o gerenciamento de riscos. Desta forma, espera-se que seja
vidvel aplicar a abordagem em projetos reais de software.

A validacdo da abordagem foi realizada em duas etapas (estatica e dindmica) com pro-

fissionais e projetos do Nucleo de Pesquisa, Desenvolvimento e Inovacdo em Tecnologia da
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Informagdo, Comunicagio e Automagio (VIRTUS') da Universidade Federal de Campina
Grande (UFCG). O VIRTUS € um dos maiores centros de Pesquisa, Desenvolvimento e Ino-
vagdo do pais, com centenas de projetos de cooperagdo com a industria, a maioria na 4rea de

software.

Com base no objetivo principal, os seguintes objetivos especificos foram definidos para

este trabalho:

e Realizar estudo qualitativo sobre fatores de riscos relacionados as caracteristicas tec-

nolégicas em projetos de software reais com viés de inovagao;

e Construir uma abordagem baseada em Redes Bayesianas para suporte ao gerencia-

mento de riscos, incluindo processo sistemético e apoio ferramental;

e Validar a abordagem em projetos de software reais com viés de inovacao.

1.3 Metodologia

De acordo com o objetivo desta pesquisa, a mesma classifica-se como de proposta de solucao,
validagdo e avaliacdo [120]. Seguindo o ciclo de engenharia proposto em Wieringa [121],
depois de entender o problema em questdo, a solu¢do proposta deve ser desenvolvida. Ini-
cialmente, a mesma ¢é validada internamente (i.e., simulag@o). Caso tenha obtido sucesso na
etapa de validacdo, a mesma deve ser transferida para o contexto real e ter a sua intera¢ao
com o mesmo avaliada (e.g, experimento).

O primeiro passo foi a defini¢do das questdes de pesquisa, as quais sao descritas a seguir:

e RQ1: Quais sdo os fatores de riscos tecnoldgicos relevantes na constru¢ao de uma
Rede Bayesiana na modelagem para auxiliar o gerenciamento de riscos em um projeto

de software?

e RQ2: Qual a utilidade pritica da Rede Bayesiana para o gerenciamento de riscos em

projetos de software?

e RQ3: Qual a precisdo das predicdes da Rede Bayesiana para identifica¢@o de riscos?

I'VIRTUS: http://virtus.ufcg.edu.br/
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e RQ4: A abordagem proposta consegue dar suporte a tomada de decis@o, no sentido de

auxiliar na definicdo de probabilidades para auxiliar a mensuragao de riscos?

e RQS: A abordagem proposta consegue dar suporte a tomada de decis@o, no sentido de
auxiliar os times na escolha de estratégias de mitiga¢cdo para auxiliar o monitoramento

de riscos?

Com base nas questdes de pesquisa, a principal hipdtese deste trabalho € a seguinte:

H1. E possivel usar uma Rede Bayesiana para diminuir a subjetividade do gerenciamento
de riscos utilizando fatores de riscos relacionados as caracteristicas tecnoldgicas dos projetos
de software.

Para responder as questdes de pesquisa e validar a hipdtese principal, as atividades para

o desenvolvimento desta pesquisa sao ilustradas na Figura 1.1 e detalhadas a seguir.

’ Grounded Theory ‘ ’ Processo ‘ ’ Avaliagéo dos Resultados ‘
Construgdo da Rede Bayesiana Adaptagéo da Rede Bayesiana Validagdo da Rede Bayesiana
(1 (1) (1)
Identificar Modelagem Adaptagéo do (.IY), .(V) = (VI) =
Definicéo Validagédo Validagédo
Fatores de do GAD GAD o PO
Riscos das TPNs Estatica Dindmica

Figura 1.1: Etapas da pesquisa

Os relacionamentos das atividades ilustradas na Figura 1.1 com as questdes de pesquisa

sdo apresentadas a seguir:

I. Identificar os principais fatores de risco relacionados as caracteristicas tecnoldgicas de

projetos de software (RQ1);

II. Utilizar os fatores de risco identificados para modelar o Grafo Aciclico Dirigido

(GAD) da Rede Bayesiana (RQ1);
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III. Adaptar o Grafo Aciclico Dirigido para o contexto de projeto alvo do estudo (RQ1);

IV. Consultar especialistas para definir as Tabelas de Probabilidade dos N6s (TPN) da
Rede bayesiana (RQ1);

V. Realizar uma validacio estdtica da Rede Bayesiana por meio de cendrios de simulacdo

com profissionais da drea (RQ2);

VI. Realizar uma validag¢do dindmica da Rede Bayesiana por meio de um experimento na

industria (RQ3, RQ4 e RQ5);

Na atividade I, para identificar os fatores de riscos foi utilizado como base o resultado
de um estudo qualitativo. Este estudo foi conduzido com o método de pesquisa Grounded
Theory (GT) [106], abordagem que tem sido muito utilizada na Engenharia de Software
[48, 72, 104]. Aplicamos o GT com base em entrevistas com 25 profissionais de dez orga-
nizagdes que executam projetos de software. Os profissionais selecionados no estudo par-
ticipam de projetos de parceria entre empresas e centros de pesquisa (ou universidades),
privados ou publicos. Os projetos destas organizagdes fazem uso de novas tecnologias para
resolver problemas de negdcios. Com o estudo, foi possivel identificar fatores de riscos ja
conhecidos em outros trabalhos da literatura [30, 51, 67] (e.g., mudanca de escopo, falta
de habilidades do time, falhas na execucao do processo), € em especial, fatores de riscos
relacionados as caracteristicas tecnoldgicas (e.g., configuragdo de servidor, integragdo de
plataformas, implementagdo de técnicas inteligentes, restrigdes arquiteturais).

Para a modelagem, validacdo e avaliacdo da Rede Bayesiana (atividades II, III, IV, V e
V1), foram adotados principios da Engenharia de Conhecimento de Rede Bayesiana (KEBN)
apresentados em Mendes [74]. De acordo com o KEBN, o primeiro passo € construir o
GAD, para isso € necessdrio identificar as varidveis, seus estados e o relacionamento entre as
mesmas. Neste trabalho, 0o GAD da Rede Bayesiana é dividido em fragmentos. Na atividade
I1, os fatores de risco relacionados as caracteristicas tecnoldgicas identificados no GT foram
utilizados como varidveis para modelar o fragmento niicleo da Rede Bayesiana. O fragmento
nucleo € a estrutura central e foi modelado para ser independente de contexto (i.e., uma
estrutura base com os principais fatores de riscos relacionados as caracteristicas tecnolégicas

de projetos de software).
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Na atividade III, o fragmento nicleo € complementado com informacdes do contexto de
projeto que a abordagem serd aplicada. Além do fragmento nucleo, a abordagem proposta
possui mais trés fragmentos: tecnologias, estratégias e riscos sensiveis ao contexto. Essas
informacdes precisam ser adicionadas ao fragmento nucleo para que a abordagem reflita a
realidade de contextos especificos. O contexto pode estar relacionado ao dominio do projeto
(e.g., mobile, Web e IoT); finalidade de execucao (e.g., protétipo e produto); ou de aspectos
organizacionais. Neste trabalho, a abordagem foi modelada para o contexto de projetos de
desenvolvimento para dispositivos méveis.

Na atividade IV, especialistas da organizacdo onde estd sendo implantada a abordagem
devem ser consultados para defini¢do das tabelas de probabilidades. Neste trabalho, dois
especialistas do VIRTUS com mais de cinco anos de experiéncia em projetos de desenvol-
vimento para dispositivos méveis foram consultados. Para guiar as atividades III e IV um
processo foi definido para auxiliar na elicitacdo de informacdes com especialistas de cada
organizacdo. Os detalhes da Rede Bayesiana modelada estdo no Capitulo 5, apresentando a
resposta para questdao RQ1 desta pesquisa.

Na atividade V uma validacao estatica [41] com seis cendrios de simulacao foi executada.
Os cendrios representam casos reais de projetos de software. Cada cendrio descreve um
projeto de software, com suas tecnologias, riscos e estratégias de mitigacdo. Em seguida
€ descrito como a Rede Bayesiana pode ser utilizada para auxiliar na tomada de decisdo
na identificagdo, mensuracdo ou monitoramento de riscos. As agdes recomendadas pela
abordagem foram avaliadas por oito profissionais do VIRTUS através de um Focus Group
[65]. Para avaliacdo dos resultados discutiu-se a utilidade pratica da abordagem a luz do
Modelo de Aceitagdo de Tecnologia (TAM) [22]. Os resultados serviram para identificar os
beneficios da abordagem proposta. Os detalhes da avaliag@o dos resultados estdo no Capitulo
6, apresentando a resposta a questao RQ2 desta pesquisa.

Por fim, na atividades VI a validagcao dinamica da abordagem € realizada por meio de um
experimento [99]. Evidéncias correspondentes a dados reais de seis projetos sdo inseridas
na Rede Bayesiana e uma avaliacdo € realizada comparando as predi¢des da RB e o entendi-
mento de profissionais do projeto. Para identificacdo de riscos, foram calculados o precision,
recall e f-measure dos riscos previstos por diferentes profissionais do projeto com os ris-

cos recomendados pela Rede Bayesiana. Para mensuragdo, um ranking dos riscos de maior
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probabilidade calculados pela RB foram apresentados aos profissionais. Em seguida, eles
responderam uma pergunta na escala Likert [S8] com cinco respostas possiveis avaliando a
capacidade da abordagem em auxiliar a mensuragdo de riscos. O processo se repetiu para o
monitoramento de riscos, neste caso os profissionais avaliaram as estratégias recomendadas
pela abordagem para mitigar os riscos previamente identificados. Com base nos resultados
coletados, observa-se que a abordagem proposta é capaz de auxiliar na tomada de decisao
nas atividades de identificacdo e monitoramento de riscos. A avaliacdo ndo foi conclusiva
em relagdo ao suporte a mensuracdo de riscos e, por este motivo, desconsiderou-se a men-
suracdo como contribuicdo deste trabalho. Os detalhes da avaliagdao dos resultados estao no

Capitulo 6, apresentando as respostas as questdes RQ3, RQ4 e RQS.

1.4 Relevancia

A d4rea de riscos é uma das mais importantes do gerenciamento de projetos, pois norteia
decisdes estratégicas relacionados ao escopo, tempo, custo e qualidade [89]. Ao gerenciar
riscos € possivel maximizar os eventos positivos em oportunidades e minimizar os efeitos que
possam impactar negativamente os objetivos dos projetos. Assim, um bom gerenciamento de
riscos contribui diretamente para elevar as taxas de sucesso dos projetos de software [119].

Ap6s a conclusdo do presente trabalho, espera-se que a solu¢do proposta possa contribuir
com o avan¢o no estado da arte. Abordagens para gerenciamento de riscos tém sido alvo de
pesquisas nos mais diversos contextos e para diferentes propdsitos [33, 62, 67, 82]. Espera-
se que o resultado deste trabalho possibilite insumos nas futuras pesquisas que investiguem
abordagens para auxiliar o gerenciamento de riscos em projetos de software.

Acredita-se também que o sistema proposto ird beneficiar equipes na industria, especial-
mente em startups e times vinculados a niicleos de inovagao tecnolégica. Com melhor enten-
dimento dos eventos, espera-se uma menor subjetividade do processo de gerenciamento de
riscos. Com isso, espera-se proporcionar maior confiabilidade na decisdo final dos gestores
em relacdo as diversas decisdes realizadas durante o planejamento e execu¢@o dos projetos.

Por fim, este trabalho tem relevancia para o avanco nas pesquisas do grupo ISE 2 da

UFCQG, que investiga a aplica¢do de técnicas inteligentes para a melhoria da produtividade

2ISE: http://www.virtus.ufcg.edu.br/ise-group/
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na préatica de Engenharia de Software. Além disso, espera-se contribuir para a melhoria

pratica dos processos do VIRTUS, que também ¢é parte da UFCG.

1.5 Sumairio das contribuicoes
As principais contribui¢cdes desta tese sdo apresentadas a seguir:

e Estudo qualitativo realizado em nucleos de inovagdo tecnoldgica sobre os principais
fatores de riscos em projetos de software. Este estudo complementa o estado da arte
listando os fatores de riscos relacionados as caracteristicas tecnoldgicas de projetos de

software;

e Rede Bayesiana para prognodstico dos riscos tecnoldgicos em funcao de informacdes
das tecnologias dos projetos de software. A Rede também realiza progndsticos dos

riscos em funcdo das estratégias de mitigacao;

e Processo sistemdtico para adaptacdo da Rede Bayesiana em projetos de diferentes con-
textos nas organizagdes de desenvolvimento de software, com suporte de ferramenta

de software;

e Ferramenta para dar suporte a identificacdo, mensuragao e monitoramento de riscos,

abstraindo dos usudrios detalhes da Rede Bayesiana construida.

1.6 Estrutura do Documento

Os Capitulos restantes que compdem este documento estao estruturados da seguinte forma:

Capitulo 2: Fundamentacao Tedrica. Apresenta definicdes gerais dos temas abordados
neste documento, que servem para dar embasamento tedrico aos leitores.

Capitulo 3: Trabalhos Relacionados. Discute os trabalhos relacionados na area de
gerenciamento de riscos com foco em abordagens com Redes Bayesianas.

Capitulo 4: Grounded Theory. Apresenta detalhes sobre estudo qualitativo realizado

que serviu de base para constru¢do da Rede Bayesiana.
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Capitulo 5: Abordagem Proposta. Apresenta detalhes sobre a Rede Bayesiana cons-
truida, incluindo o processo para utilizacdo da abordagem proposta em organizagdes de de-
senvolvimento de software.

Capitulo 6: Validacdo. Apresenta os resultados da validagdo estdtica e dinAmica da
abordagem de acordo com a utilidade prética e a previsao das predicoes da Rede Bayesiana.

Capitulo 7: Conclusdes. Apresenta as consideragdes finais, sendo discutidos as limita-

¢oes do trabalho, os resultados e sugestdes para trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Neste Capitulo s@o apresentados conceitos necessdrios ao entendimento desta tese. Nas pro-
ximas Secdes sdo apresentadas consideragdes acerca de Gerenciamento de Riscos e Redes

Bayesianas.

2.1 Gerenciamento de Riscos

Um risco de projeto € um evento ou condi¢do incerta que, se realizado, afeta pelo menos
um de seus objetivos [10]. Seu efeito pode ser positivo (i.e., oportunidade) ou negativo
(i.e., ameaca) [89] e € o resultado de uma série de fatores internos ou externos [94]. Os
riscos podem levar a perdas nas organizagdes, que podem estar relacionadas a diminui¢do da
qualidade do produto, aumento dos custos de produ¢do e ndo cumprimento dos prazos dos
projetos [6, 91].

Processos para gerenciamento de riscos estdo presentes em diversas metodologias e nor-
mas [54, 89, 107]. De forma geral, riscos gerenciados corretamente colaboram para que
recursos sejam direcionados de forma assertiva [108] e acOes coordenadas possam aumentar
efetivamente as taxas de sucesso dos projetos [71]. Segundo Kerzner [61], o gerenciamento
de riscos deve comecar no inicio de um projeto, e as estratégias de mitigacdo destes eventos
devem ser avaliadas ao longo do de todo ciclo de vida do projeto.

De acordo com o PMI (Project Management Institute) [89], é necessdrio desenvolver
uma abordagem aos riscos que seja apropriada para cada projeto. O primeiro passo consiste

em desenvolver o plano de gerenciamento dos riscos. O plano € vital para obtencao de apoio

14
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das partes interessadas para garantir que o processo seja apoiado e executado de maneira
efetiva [89]. Apds planejar o gerenciamento dos riscos, 0s proXimos processos consistem em:
identificar os riscos, realizar a andlise qualitativa dos riscos, realizar a andlise quantitativa dos
riscos, planejar respostas aos riscos, implementar respostas aos riscos € monitorar os riscos.
Os processos estao distribuidos nas fases de planejamento, execu¢do e monitoramento dos

projetos conforme apresentado na Figura 2.1.

Planejamento Execugao Monitoramento

1.Planejar o
Gerenciamento
de Riscos

2. Identificar
os Riscos

3. Realizar Analise 6R Impletmentar 7. Monitorar
Qualitativa espostas aos os Riscos
Riscos

4. Realizar Andlise
Quantitativa

5. Planejar
Respostas aos
Riscos

Figura 2.1: Processos de Gerenciamento de Riscos segundo PMBOK 6 Edicao [89]

Principios para o gerenciamento de riscos podem ser encontrados também na norma ISO
31000 [54]. E definido um conjunto de diretrizes para gerenciar qualquer forma de risco de
uma maneira sistematica, transparente e confidvel, dentro de qualquer escopo e contexto. A
norma ISO 31000 estabelece principios que incluem proteger o valor do negdcio, auxiliar a
tomada de decisodes e apoiar o tratamento de incertezas. Segundo a norma, o sucesso do ge-
renciamento de riscos ird depender do engajamento da organiza¢do em todos os niveis [69].
Na norma ISO 31000, os processos de gestdo de riscos sao representados pelo diagrama apre-
sentado na Figura 2.2. Os processos de gestdao de riscos estdo localizados entre as etapas de
Comunicag¢do e Consultas com Monitoramento e Andlise Critica. Sao etapas que tratam da
comunicacdo das partes interessadas internas e externas e da melhoria continua do processo,
respectivamente. Como entrada dos processos de riscos, o contexto com os fatores inter-
nos e externos que influenciam os objetivos da organizacdo devem estar documentos com as

responsabilidades de cada setor da organiza¢ao. Em seguida, os processos de riscos sao exe-
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cutados em sequencia: Identificacdo do risco, andlise do risco e avalia¢do do risco. Por fim,
o tratamento do risco refere-se ao processo onde os controles existentes sdo aperfeicoados

ou novos controles sdo desenvolvidos e implementados [90].
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Figura 2.2: Diagrama do processo de gestdo de riscos da norma ISO 31000 [90]

Modelos de maturidade de processos como o CMMI [17] e MPS.Br [103] fornecem
um framework para a implantacdo e melhoria do processo de software das organizacoes.
A gestdo de riscos € conduzida pelo estabelecimento e manutencdo de uma estratégia para
identificar, analisar e mitigar riscos. Normalmente, isto € documentado em um plano de
gestao de riscos. A estratégia refere-se as acdes especificas e a abordagem utilizada para
aplicar e controlar o gerenciamento do risco, composto pela identificacdo das fontes do risco,
categorizagdo dos riscos e os parametros usados para avaliar, limitar e controlar riscos para
uma manipulagdo eficaz [23].

As metodologias de desenvolvimento 4gil ndo contém técnicas explicitas de gerenci-
amento de riscos [110], pois acredita-se que ciclos curtos de desenvolvimento iterativo
minimizardo qualquer impacto imprevisivel relacionado ao desenvolvimento de produtos
[24, 85]. No entanto, em projetos maiores ou durante o desenvolvimento de produtos com-
plexos, existe a necessidade de um gerenciamento de risco adequado [112]. Na literatura
existem abordagens para auxiliar o gerenciamento de riscos sem trazer overhead ao pro-

cesso agil. Por exemplo, Hossain et al. [49] definiram um framework para auxiliar o ge-
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renciamento de riscos em projetos com metodologia Scrum com multiplos stakeholders.
Seguindo a mesma linha, principios SOA (Service-Oriented Architecture) foram usados por
Lee et al. [21] para criar uma estrutura para gerenciamento de riscos para projetos dgeis de
software.

Com relagdo as técnicas, a Matriz de Probabilidade e Impacto [89] ou simplesmente
Matriz de Riscos [124] € a principal técnica utilizada na industria para gerenciamento de
riscos. Outros métodos utilizados para auxiliar atividades do gerenciamento de riscos sdo:
matriz SWOT [96]; diagramas de causa e efeito [95]; listas de verifica¢do [50]; e brainstor-
ming [89]. Além disso, existem técnicas promissoras baseadas em Inteligéncia Artificial e
Aprendizado de Mdaquina sendo investigadas no estado da arte para dar suporte ao gerencia-
mento de riscos. Mais detalhes sobre as técnicas e abordagens para auxiliar o gerenciamento

de riscos sdo descritas no Capitulo 3.

2.2 Redes Bayesianas

As Redes Bayesianas sdo modelos graficos capazes de representar as relagdes de causalidade
entre varidveis [29]. Pertencem a familia de modelos probabilisticos usados para representar
incertezas de um dominio [8]. Segundo Neapolitan et al. [81], a técnica surgiu para represen-
tar contextos em que ha um grande nimero de varidveis, e o objetivo de verificar a influéncia
probabilistica que uma ou mais varidveis exercem sobre outras.

Uma Rede Bayesiana pode ser dividida em termos qualitativos e quantitativos [114]. A
parte qualitativa, o chamado aprendizado estrutural, € a representacao grafica das varidveis
em forma de um Grafo Aciclico Dirigido. A parte quantitativa, chamada de aprendizado
de parametros, define relagdes de dependéncia como fung¢des de probabilidade condicional
entre varidveis, usando relagdes de causa e consequéncia [62]. Uma funcado de probabilidade
é representada com uma Tabela de Probabilidade dos N6s [86].

O conhecimento de uma Rede Bayesiana € extraido da probabilidade condicional de
um conjunto de varidveis de consulta, de acordo com as varidveis de evidéncia. [8]. Esta
probabilidade € calculada utilizando o Teorema de Bayes, onde a probabilidade de um evento
¢ definido dado que outro evento ocorreu [81].

Com o grafo estruturado e as tabelas de probabilidades definidas, o raciocinio para uso
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das Redes Bayesianas pode ser realizado de quatro maneiras distintas [84] conforme ilus-
trado na Figura 2.3. O raciocinio de diagndstico esta dirigido em sentido oposto das arestas
da rede, implicando: se existe um efeito, a causa pode ser estimada. O raciocinio preditivo
ou progndstico calcula efeitos futuros segundo as causas apresentadas. A dire¢do desse ra-
ciocinio coincide com a direcao das arestas. O raciocinio inter-causal relaciona as causas
correspondentes a um efeito comum. Finalmente, o raciocinio combinado é o mais com-

plexo, implicando o uso dos raciocinios de diagnéstico e preditivo [66].

Direcao de Direcao de
raciocinio raciocinio
(a) Diagndstico (b) Predicao

(c) Intercausal (d) Combinado

Figura 2.3: Tipos de raciocinio em Redes Bayesianas [66]

A relacdo de casualidade entre as varidveis € definida de acordo com o dominio do pro-
blema modelado na Rede Bayesiana. Por exemplo, quando se realiza um diagndstico deseja-
se saber o porqué de um fendmeno, na predicao a consequéncia de evento(s) € analisada para
um determinado objetivo [86]. Na Figura 2.4 ilustra-se um exemplo de Rede Bayesiana.
Os nés representam as varidveis probabilisticas e os arcos os relacionamentos causais entre
essas variaveis [32].

Neste caso, deseja-se calcular a probabilidade de um projeto ter sucesso dado o histérico
das organizagdes em relagdo a maturidade de processos e da qualidade dos requisitos. As
TPNs dos nds pai representam o conhecimento a priori com relacdo a essas varidveis. Por
exemplo, para X1, assume-se que 20% das organizacdes tem alto nivel de maturidade de
processos; para X2, que 60% dos requisitos de projetos tem qualidade aceitavel. Os valores
de X1 e X2 podem ser atualizados com evidéncias do ambiente onde a RB for usada, caso

ndo exista histérico ou evidéncia pode-se assumir distribui¢des uniformes de probabilidades.
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Sucesso Projeto
X1 X2 \% F
F F 0.1 0.9
F T 0.4 0.6

T F 0.6 0.4

T T 0.9 0.1

Sucesso
Projeto

X1 X2

Maturidade
Processo

Qualidade
Requisitos

Figura 2.4: Exemplo de Rede Bayesiana

A TPN do n¢ filho representa as probabilidades de um projeto ter sucesso dada cada com-
binacao possivel de valores dos nds pai. Por exemplo, para situagdo em que a organizagao
tem maturidade de processo e requisitos de qualidade, a RB infere que o projeto tem 90%
de sucesso. Os valores das TPN podem ser definidos de acordo com dados histéricos de
projetos ou conhecimento de especialistas.

Formalmente, uma Rede Bayesiana B ¢ um grafo aciclico direcionado que representa a
distribui¢do conjunta de probabilidade sobre o conjunto de varidveis aleatorias V' [37]. A
rede é definida pelo par B = {G, ©}. G é o grafo aciclico direcionado cujos nés X7, ..., X,
representam varidveis aleatdrias, e os arcos representam dependéncias diretas entre essas
varidveis. O grafo G codifica suposicdes de independéncia, nas quais cada varidvel X; é
independente dos seus ndo-dependentes dados seus pais em (. O representa o conjunto de
parametros da rede. Esse conjunto contém o parametro 0,,,, = Pg(z;|m;) para cada x; em
X; condicionado por 7;, o conjunto de parametros de X; em . Equacdo 2.1 apresenta a

distribui¢do conjunta definida por B sobre V' .

PB(X17~~-;Xn) = HPB(J:JW@) = Hexih—i (21)
=1 =1
Existem duas formas de coletar dados e definir as probabilidades: dados histéricos e

especialistas [88]. Para executar os calculos, é necessario definir os estados e probabilidades

para cada nd. Contudo, ndo € facil encontrar uma base de dados adequada para um cenario
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especifico de um problema prético. Por outro lado, a definicio das TPN com a ajuda de
especialistas requer bastante esfor¢o [35].

H4 varios métodos que tém como objetivo diminuir a complexidade e codificar a experi-
éncia de especialistas em grandes TPN. Noisy-OR [52] é um modelo util para nés booleanos
quando nao existem informacdes suficientes para preenchimento da rede, o modelo possibi-
lita uma aproximacao da previsdo. Perkusich ez al. [88], por sua vez, para otimizar o processo
de construcao de TPN, propdem um algoritmo cujo objetivo € ordenar os nds pais com base
em sua relevancia para o n9 filho. Por fim, Fenton et al. [34] propdem uma abordagem para
N6s Ranqueados baseada numa distribui¢ao normal duplamente truncada (TNormal) que usa

como média um tipo de fun¢do ponderada em fungdo dos valores dos nés pais.



Capitulo 3

Trabalhos Relacionados

Neste Capitulo sdo apresentados os trabalhos relacionados a esta proposta de tese. Inicial-
mente sdo listadas abordagens para auxiliar atividades do gerenciamento de riscos em proje-
tos de software. Em seguida é dado um foco especifico em abordagens baseadas em Redes

Bayesianas.

3.1 Abordagens para Gerenciamento de Riscos

Virias técnicas sdo encontradas na literatura para auxiliar o gerenciamento de riscos em
projetos de software. Seja na identificagdo, mensuracdo ou monitoramento de riscos, as
técnicas auxiliam os profissionais estruturando o conhecimento ou fornecendo indicadores
para diminuir a subjetividade ao tratar os riscos do projeto [10, 80].

Foi observado que existe uma variedade de formas para apresentar os indicadores de
riscos. O mais comum € uma avaliagdo bindria se o projeto é de risco ou nao [78, 108].
Mas também sdo encontrados trabalhos que utilizam escala de avaliacdo em trés niveis (alto,
médio ou baixo risco) [16, 53, 111], ou simplesmente apresentam o resultado em escala
ordinal [9].

As técnicas mais comuns sao entrevistas € brainstorming, que sao usadas separadamente
ou em conjunto com outros métodos durante todo ciclo do projeto [89]. Alguns exemplos de
abordagens mais elaboradas, encontradas no estado da arte, estdo listados na Tabela 3.1.

Métodos graficos, como matriz SWOT [96] e diagramas de causa e efeito [95], auxiliam

equipes no gerenciamento dos riscos para diminuir a subjetividade na identificacio dos ris-

21



3.1 Abordagens para Gerenciamento de Riscos 22

Tabela 3.1: Abordagens para Gerenciamento de Riscos

Autores Técnica Propésito
Diagramas de Causa Identificagdo
Russell e Taylor [93] e Efeito de Riscos
Sasankar et al. [96] Matriz SWOT
. Matriz de Mensuracao
Xiaosong et al. [123] Riscos de Riscos
Takagi et al. [108] Checklist Identificacdo e

Mensuracao de Riscos
Identificacdo e

Min et al. [77] Légica Fuzzy Mensuragiio de Riscos
. Identificagdo e

Han et al. [45] Redes Neurais Mensuragio de Riscos
Fenton et al. [33] Redes Bayesianas Identificacao e

Mensuracio de Riscos

cos. Sao técnicas usadas em conjunto com brainstorming principalmente nas fases iniciais
dos projetos. O objetivo € detectar as principais ameagas € as causas que possam materializar
os riscos do projeto. Embora sejam métodos eficientes para identificacdo dos eventos, nao
oferecem mecanismos para mensuracao ou avaliacao dos riscos [96].

Para mensuracdo de riscos, a matriz de probabilidade e impacto € a técnica mais usada na
industria [89]. Os profissionais definem para cada risco valores de probabilidade e impacto.
A subjetividade diminui quando os profissionais cruzam as informacdes nesses dois €ixos
com valores categéricos pré-definidos [124]. O impacto de um risco é a capacidade do
evento em trazer consequéncias no projeto. A probabilidade € a chance de um evento de
risco ocorrer [89]. Entretanto, a escolha destes valores continua sendo definido sob o ponto
de vista dos especialistas [60].

Uma técnica que oferece mecanismos de identificagdo e mensuracao de riscos s@o as lis-
tas de verificacio (checklists). As listas sdo preenchidas para o gestor e demais membros da
equipe terem conhecimento dos principais riscos e da complexidade destes eventos. E uma
abordagem que diminui a subjetividade tornando o processo mais sistematico [50]. Porém,
0s checklists s@o estaticos [125], o que torna dificil sua manuteng¢ao em cendrios onde as res-
tricdes e premissas dos projetos mudam constantemente. Outra limitagdo € que os checklists
ndo sdo eficazes quando as informagdes do projeto sdo incompletas, um cendrio comum em
projetos com alto nivel de incerteza.

Técnicas inteligentes [87], que fazem uso de Inteligéncia Artificial e Aprendizado de

Maquina, s@o utilizadas em muitos trabalhos na literatura para gerenciamento de riscos. A
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Logica Fuzzy pode ser ttil para diminuir a subjetividade de informagdes do projeto para
defini¢do de indicadores de riscos. Porém, de acordo com Verbert et al. [116] € uma técnica
util para tratar incerteza em cendrios com imprecisdo dos dados, ndo sendo a melhor escolha
para tratar incerteza com dados incompletos [63]. Abordagens baseadas em Redes Neurais
[45, 109] também sdo eficientes para calcular indicadores que diminuem a subjetividade
do processo. Entretanto, sdo abordagens que demandam grande quantidade de dados para
andlise, o que torna o uso invidvel em cendrios onde ndo € possivel criar uma base historica
[66, 98].

Por fim, Rede Bayesiana é uma técnica utilizada em muitos trabalhos para auxiliar o
gerenciamento de riscos em projetos de software [33, 51, 67]. As Redes Bayesianas fazem
uso de informacdes histdricas dos projetos e apoio de especialistas para definir a estrutura e
tabelas de probabilidades [8]. As abordagens propdem modelos causais para representar o
dominio do problema e calcular indicadores de risco [114].

Na Tabela 3.2 é apresentado um resumo das principais técnicas citadas e suas caracteris-
ticas. Nesta andlise ndo consideramos os métodos graficos (SWOT e Diagrama de Causa e

Efeito) por serem técnicas que tratam exclusivamente do processo de identificacdo de riscos.

Tabela 3.2: Caracteristicas das abordagens

P Estrutura Base de Dados Resposta Tratar dados
Técnica . L . .

de raciocinio Massiva anovos dados | incompletos
Matriz de Riscos N/A Nio Estatica Nao
Checklist N/A Nao Estatica Nao
Légica Fuzzy Nao Nao Dinamica Nao
Redes Neurais Nao Sim Dinamica Sim
Redes Bayesianas Sim Nao Dinamica Sim

Além de apresentar indicadores de risco, as abordagens com Redes Bayesianas forne-
cem a estrutura de raciocinio (modelo causal) para auxiliar a tomada de decisdao. Todas as
técnicas utilizam dados histéricos para defini¢do de varidveis ou melhor entendimento de
contexto, mas apenas Redes Neurais necessitam de uma base massiva na abordagem. Al-
gumas abordagens sdo estaticas, por isso, demandam muito esfor¢o para tratar novos dados
de forma intermitente. As técnicas dindmicas ao receber uma informag¢do nova recalculam
os indicadores de risco de forma automatica. Por fim, apenas as abordagens com Redes
Neurais e Redes Bayesianas possibilitam tratar cendrios com dados incompletos, ou seja,

realizam o calculo dos indicadores de risco mesmo quando ndo sao disponibilizadas todas as
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informacdes de entrada.

Apo6s anélise das abordagens da Tabela 3.2, Rede Bayesiana foi considerada a técnica
mais promissora para esta pesquisa. Na proxima Secdo sdo apresentados os principais tra-
balhos do estado da arte que utilizam redes Bayesianas para o gerenciamento de riscos em

projetos de software.

3.2 Redes Bayesianas para Gerenciamento de Riscos

No estado da arte, abordagens com Redes Bayesianas para o gerenciamento de riscos em
projetos de software apresentam propodsitos diversos. As abordagens calculam indicadores
de risco para apoio a decisdo em diferentes dreas do projeto, como: tempo, custo e qualidade.

Na Tabela 3.3 sdo listados alguns trabalhos encontrados no estado da arte.

Tabela 3.3: Redes Bayesianas para Gerenciamento de Riscos

Titulo Autores Propésito
A Bayesian Critical Path Method for Managing Nguyen Cronograma
Common Risks in Software Project Scheduling et al. (2018)
Project cost risk analysis: A Bayesian networks approach Khodakarami Custos
for modeling dependencies between cost items etal. (2014)
On the effectiveness of early life cycle defect Fenton .
prediction with Bayesian Nets et al. (2008) Qualidade
Software Delivery Risk Management: Application Ancveire .
of Bayesian Networks in Agile Software Development etal. (2015) Qualidade
Software defects estimation using metrics of early Kumar .
phases of software development life cycle etal. (2017) Qualidade
Assessing new product development project risk by Bayesian Chin . ~
network \fith a sl;stematic probIZIbilitypgerJleration m)étho)c,iology et al. (2009) Risco de Produao
Developing a Bayesian belief network model for prediction Sharma Custo, Qualidade
of R&D project success e Chanda (2017) e Tempo

O trabalho de Nguyen et al. [82] propde uma Rede Bayesiana para mensurar os riscos
com intuito de auxiliar a defini¢do do cronograma do projeto. Os autores utilizam a RB
para avaliar a incerteza de cada tarefa. Com essas informagdes o método auxilia o processo
de scheduling na definicao do caminho critico do projeto. No trabalho de Khodakarami et
al. [62] é apresentada uma Rede Bayesiana para quantificar a incerteza dos itens de custo,
sendo proposta uma solucio para auxiliar na definicao do orcamento.

E comum encontrar abordagens que usem Redes Bayesianas no gerenciamento de riscos
para auxiliar atividades de qualidade. Fenton et al. [33] propdoem um modelo formado com

fatores quantitativos e qualitativos relacionados ao processo de desenvolvimento. Os autores
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utilizam uma RB para prever a densidade de defeitos do software. Também relacionado a
previsao de defeitos, Kumar et al. [67] propdem uma Rede Bayesiana a ser usada nas fases
iniciais do projeto. Ancveire et al. [3] utilizam uma RB para avaliar a saide do projeto e
auxiliar times para garantir entregas bem sucedidas do software.

O trabalho de Chin et al. [15] avalia em um projeto de P&D duas alternativas para de-
senvolvimento de um novo produto. Uma Rede Bayesiana € usada para mensurar qual das
solucdes possui maior risco. No contexto de projetos de inovagdo, Sharma and Chanda [97]
propdem uma Rede Bayesiana para prever a exposicao de riscos do projeto em relacdo ao
custo, qualidade e tempo.

Independentemente do proposito, os trabalhos citados na Tabela 3.3 utilizam diferentes
fatores de riscos. Para escolha dos fatores, os autores se basearam na literatura (e.g., Nguyen
et al. [82]) ou na opinido de especialistas (e.g., Fenton et al. [33]). Os fatores sao representa-
dos na Rede Bayesiana por N6s. No que se refere as conexdes dos fatores, especialistas sao
responsaveis por identificar as relagdes de causalidade.

Os fatores de risco sdo definidos de acordo com o contexto de cada pesquisa, porém,
mesmo em cendrios semelhantes, a forma de calculd-los pode mudar. No trabalho de Fenton
et al. [33], o fator complexidade do software foi calculado de acordo com a quantidade de
componentes de arquitetura, enquanto Khodakarami et al. [62] para representar este fator
considerou a complexidade ciclomadtica do sistema. Dentre os trabalhos listados na Tabela
3.3, os principais fatores de risco das abordagem foram listados na Tabela 3.4.

Tabela 3.4: Fatores de Risco
Artigo Fatores

Neuyen et al. (2018) Treinamento insuficiente, Excessi\{o Planejamento,
Falta de Ferramentas, Tecnologia Apropriada
Mudanca Escopo, Inflagdo, Complexidade
Fornecedores, Preco Materiais
Complexidade, Documentacdo, Stakeholders,
Expertise do time
Informagdes da Documentagdo, Habilidades do Time,
PO, Cédigo, Testes, Deliveries
Experiéncia do time, Complexidade do software,
Qualidade Especificacao
Complexidade da solucdo, Similaridade com legado,
Fornecedores, Capacidade
Tecnologia, Concorréncia de mercado,
Gestao, Fatores Ambientais

Khodakarami et al. (2014)

Fenton et al. (2008)

Ancveire et al. (2015)

Kumar et al. (2017)

Chin et al. (2009)

Sharma and Chanda (2017)

Os fatores de riscos mais comuns identificados nos trabalhos estdao relacionados ao time



3.3 Consideragdes Finais do Capitulo 26

(i.e., experiéncia, expertise, habilidades dos recursos), requisitos (i.e., mudangas de escopo,
qualidade e informag¢des da documentacao) e ao processo (i.e., relacdo com o PO, treinamen-
tos e planejamento). De forma geral, as abordagens concentram-se na defini¢cao de fatores
de riscos e na descoberta de correlacdes entre os fatores e algum objetivo do projeto [25, 57].
Uma lacuna observada € a falta de modelagem dos diversos fatores de riscos relacionados
as caracteristicas tecnoldgicas dos projetos de software. Algumas das abordagens analisa-
das modelam essas caracteristicas, mas limitam-se em definir um fator especifico para este
propo6sito. Por exemplo: Chin [15] modelou o fator Complexidade do Produto, Sharma [97]
chamou o fator de Tecnologia, khodakarami [62] de Complexidade e Kumar [67] de Com-
plexidade do software.

Desafios tecnoldgicos estdo presentes em qualquer projeto de software [42]. Entretanto,
existem projetos onde as caracteristicas tecnoldgicas estdo mais presentes. Essas caracte-
risticas aumentam a subjetividade no gerenciamento de riscos devido a falta de similari-
dade com produtos ja desenvolvidos, a complexidade da solugdo e as indefini¢des de ambi-
ente [15, 36, 97]. Esse cendrio é comum em projetos de inovacdo, projetos de Pesquisa e De-
senvolvimento e projetos para desenvolvimento de novos produtos. Em projetos com essas
caracteristicas € comum o uso de novos frameworks de desenvolvimento; integracdes com
plataformas emergentes; uso de técnicas inteligentes, como algoritmos de Inteligéncia Arti-
ficial, modelos de Aprendizado de Maquina ou Blockchain, ainda em validac@o industrial.
Dos trabalhos analisados, apenas as abordagens de Chin [15] e Sharma [97] se aprofundam
em investigar as caracteristicas tecnoldgicas dos projetos de software. Porém, estes trabalhos

tem foco em riscos relacionados ao mercado e similaridade do produto.

3.3 Consideracoes Finais do Capitulo

Neste capitulo foram apresentadas vdrias abordagens para o gerenciamento de riscos em
projetos de software, com mais destaque aos trabalhos alinhados com o proposto nesta tese,
que utiliza Redes Bayesianas como base. Apesar das indmeras abordagens presentes no
estado da arte, replicar as Redes Bayesianas discutidas nesse capitulo para representar as
caracteristicas tecnologicas dos projetos de software torna-se invidvel. Como descrito na

Secdo 3.2, alguns trabalhos [15, 62, 67, 98] limitam-se em definir um fator especifico para



3.3 Consideragdes Finais do Capitulo 27

representar o risco associado a todas as caracteristicas tecnoldgicas do projeto. Uma opg¢ao
seria adaptar uma Rede Bayesiana mais genérica, como o modelo descrito no trabalho de
Fenton [30]. Porém, ao tentar representar as diversas caracteristicas tecnoldgicas de projetos
de software, o modelo se mostrou muito genérico e pouco ttil para auxiliar o gerenciamento

de riscos. Por exemplo:

e Para representar o risco do uso de novas tecnologias, no modelo de Fenton [30], a va-
ridvel mais proxima para traduzir esse fator de risco seria uma combinacao dos fatores
“Linguagem” e “KLOC entregues”. Entretanto, o risco em usar novas tecnologias ndo

necessariamente estd relacionado a quantidade de linhas de cédigo.

e Nessa linha, para representar o risco da complexidade da solu¢dao, no modelo de Fenton
[30], a varidvel mais proxima para traduzir esse fator de risco seria uma combinagao
dos fatores “Numero de Inputs e Outputs” e “Numero de telas GUI”. Entretanto, o
risco de complexidade da solucdo ndo necessariamente estd relacionado a quantidade

de telas e de dados de entrada e saida.

e Um risco comum em projetos de software € a integracdo do sistema com outras plata-
formas. Esse risco tem relacdo com a instabilidade de servigos e problemas de cone-
x0es externas. No modelo de Fenton [30] sdo avaliados fatores de riscos relacionados
a comunicagdo externa, mas em nivel de processo entre o time de desenvolvimento
e Stakeholders. Nao sao avaliados riscos de comunicacdo em nivel de tecnologias e

ferramentas.

e Qutro risco comum em projetos de software é a complexidade arquitetural do software.
Esse risco tem relagdo principalmente com restricdes em nivel de seguranca dos da-
dos e desempenho em requisi¢cdes. No modelo de Fenton [30] sdo avaliados fatores
de riscos relacionados a complexidade de requisitos, mas em relagdo ao nivel de en-
volvimento de Stakeholders e precisdo da especificacdo. Nao sdo avaliados riscos de

requisitos em nivel de restri¢des arquiteturais.

As dificuldades de utiliza¢do e adaptacdo das abordagens citadas motivaram a modela-

gem de uma nova Rede Bayesiana para gerenciamento de riscos para projetos de software
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com foco nas caracteristicas tecnoldgicas. De forma geral, as pesquisas citadas neste capi-
tulo foram utilizadas como benchmark para definigao da abordagem proposta desse trabalho.
No Capitulo 4 € apresentado o estudo qualitativo que serviu de base para construcao da abor-

dagem.



Capitulo 4

Estudo Qualitativo

A metodologia escolhida nesta pesquisa para o estudo qualitativo foi o Grounded Theory
[38]. O foco do GT € definir uma teoria detalhando caracteristicas para um determinado
fendmeno. O processo € realizado por meio de interagdes com coleta e andlise de dados de
forma simultinea [40]. Ao final do estudo, a teoria € definida por um conjunto sistematico
de conceitos que ajudam a explicar o fendmeno em andlise [19].

Nesta pesquisa, o fendmeno analisado é o gerenciamento de riscos em projetos de
software, na qual foram realizadas entrevistas com profissionais de diferentes organizagdes.
Ao final do estudo, os conceitos gerados refletem as premissas dos projetos, principais desa-
fios, boas préticas e fatores de risco. Para esta tese, serd apresentada apenas a estrutura da
teoria referente aos fatores de risco em projetos de software. Os detalhes da coleta e andlise

dos dados desta pesquisa sao apresentados nas Se¢des 4.1 e 4.2, respectivamente.

4.1 Coleta dos Dados

Uma das principais caracteristicas do Grounded Theory esta na capacidade de tratar dados
ndao numéricos e ndo estruturados (e.g., transcri¢cdes de entrevistas, notas de reunides) [40];
e a possibilidade da teoria ser criada a partir de casos praticos [118]. Nesta pesquisa, aplica-
mos o GT com a transcri¢do de entrevistas com vinte e cinco profissionais de dez diferentes
organizac¢des. Também coletamos dados em documentos de projetos fornecidos pelos parti-

cipantes do estudo.

29
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4.1.1 Selecao dos Participantes

Para selecionar os participantes do estudo, buscamos profissionais que falassem portugués,
lingua nativa do autor desta tese, € que possuissem experi€éncia na gestdo de projetos de
software. A busca por profissionais aconteceu via Linkedin ! ou por indica¢des de colabora-
dores do grupo ISE 2. Foram enviados quarenta e oito convites via e-mail, nos quais, vinte e
cinco se disponibilizaram a colaborar com o estudo.

Com o aceite, a entrevista foi agendada e realizada in loco ou por video conferéncia
tendo o dudio gravado para posterior transcri¢do. Os profissionais participam de projetos de
parceria entre empresas e centros de pesquisa (ou universidades), privados ou publicos. Os
projetos destas organizagdes fazem uso de novas tecnologias (i.e., frameworks, linguagens,
arquiteturas) para resolver problemas de negdcios. Na Tabela 4.1 é apresentada uma visao

geral dos participantes do estudo.

Tabela 4.1: Informacdes dos participantes no estudo GT.

Participante | Experiéncia | Empresa Pais Setor Atuacao Fase
P1 5 anos El Brasil Engenharia Preliminar
P2 7 anos El Brasil Telecomunica¢des | Preliminar
P3 12 anos El Brasil Engenharia Preliminar
P4 10 anos El Brasil Engenharia Preliminar
P5 9 anos El Brasil Engenharia Preliminar
P6 5 anos El Brasil Telecomunicagdes Fase 01
P7 5 anos El Brasil Telecomunicacdes Fase 01
P8 6 anos El Brasil Engenharia Fase 01
P9 6 anos E2 Brasil Engenharia Fase 01

P10 6 anos E3 Canadd | Mercado Financeiro Fase 01
P11 4 anos E4 Brasil Telecomunicacdes Fase 01
P12 6 anos E5 Brasil Administrativo Fase 01
P13 5 anos E6 Brasil Elétrico Fase 01
P14 6 anos E7 Brasil Seguranca Publica Fase 01
P15 8 anos E7 Brasil Engenharia Fase 01
P16 4 anos ES8 Brasil Seguranca Publica Fase 02
P17 7 anos E8 Brasil Seguranga Piblica Fase 02
P18 5 anos E3 Canadd | Mercado Financeiro Fase 02
P19 7 anos E3 Canadad | Mercado Financeiro Fase 02
P20 5 anos E2 Brasil Engenharia Fase 02
P21 6 anos E2 Brasil Telecomunicagdes Fase 02
P22 2 anos E2 Brasil Telecomunicagdes Fase 02
P23 4 anos E9 Brasil Engenharia Fase 02
P24 7 anos E10 Canadd | Sistemas Médicos Fase 02
P25 5 anos E10 Canada Engenharia Fase 02

'Linkedin: https://www.linkedin.com/
2ISE: http://www.virtus.ufcg.edu.br/ise-group/
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Os profissionais listados na Tabela 4.1 trabalham como gerentes de projeto, lideres téc-
nicos ou Scrum Master. Os participantes de empresas canadenses sdo brasileiros que ja
trabalham no pais hd alguns anos. A maioria dos participantes sdo formados em cursos de
Tecnologia da Informacdo (84%), ja os demais (16%) sdo profissionais com outras forma-
¢oes mas desempenham um perfil de lideranga nos projetos. A maioria dos profissionais sao
homens (76%), e a faixa etdria com mais de 30 anos é preponderante entre os participantes
(88%). Os profissionais trabalham em organizacdes com foco na inovagao, usando o co-
nhecimento recém-adquirido em novas tecnologias [59] para o desenvolvimento de novos
produtos ou servigos [2]. Essas organizagdes sao centros de desenvolvimento colaborativo
entre universidades e industria (64%) ou laboratdrios que realizam projetos de pesquisa e

desenvolvimento (36%).

4.1.2 Evolucao das Entrevistas

Conforme observado na Tabela 4.1, as entrevistas foram realizadas em trés fases. Na fase
preliminar foram realizadas cinco entrevistas, e nas fases 01 e 02, dez entrevistas em cada
etapa. Na fase preliminar foram entrevistados profissionais de uma organizacdo (E1). As
perguntas utilizadas eram genéricas para um entendimento geral do contexto. Os entrevista-
dos foram questionados sobre os principais riscos dos projetos que gerenciam na empresa.
Somado a isto, na fase preliminar também foram analisados documentos de projetos com

diferentes dominios e tecnologias fornecidos por estes profissionais (Tabela 4.2).

Tabela 4.2: Artefatos de projetos analisados na Fase Preliminar

Projeto Setor Atuacao Dominio Tecnologias
PJ-1 Engenharia Web Express, Angular
PJ-2 Engenharia Mobile Android, i0S, Unity, .net
PJ-3 Telecomunicacdes | Web/ Mobile | Express, Angular, MongoDB
PJ-4 Telecomunicacdes | Web/ Analytics Django, Python
PJ-5 Engenharia Web/ Analytics Django, Python
PJ-6 Engenharia Web Android, i0S, Unity, .net
PJ-7 Engenharia Web Python, SQL
PJ-8 Engenharia Web Python, SQL

As entrevistas realizadas eram semiestruturadas [70] e o roteiro foi sendo adaptado com
o passar das fases do estudo, uma vez que esse refinamento constante € uma caracteristica
do Grounded Theory [38]. Com um melhor entendimento do contexto, nas fases seguintes

as perguntas tornaram-se mais objetivas no foco da pesquisa.



4.2 Analise dos Dados 32

Na fase 01 foram realizadas mais dez entrevistas (participantes P6 - P15) com profis-
sionais de sete diferentes organizagdes. O roteiro foi adaptado dando €nfase a questdes de
tecnologia e arquitetura dos projetos, assuntos esses que tiveram destaque nas entrevistas da
fase preliminar.

Finalmente, na fase 02 foram realizadas as dltimas dez entrevistas (participantes P16 -
P25) com profissionais de cinco empresas. Nessa fase o foco esteve nas questdes conside-
radas mais desafiadoras citadas pelos entrevistados nas fases anteriores como: ambiente de
desenvolvimento e homologacao, integracdes do sistema com plataformas externas e técni-
cas de Inteligéncia Artificial.

Por fim, dado o melhor entendimento do fendmeno analisado durante as entrevistas da
fase 02, foi necessdrio contactar participantes das fases anteriores para retirarem dudvidas
pontuais. Essa revisdo de entrevistas passadas € algo comum em trabalhos que utilizam
Grounded Theory [38]. Para mais detalhes, no Apéndice A € apresentado o roteiro utilizado

nas entrevistas durante a ultima fase do estudo.

4.2 Analise dos Dados

Ao final de cada fase do estudo, as entrevistas foram transcritas e analisadas com apoio do
software AtlasTI 3. Esta ferramenta permite ao pesquisador acompanhar as transcri¢des, ge-
renciar uma lista de codigos, gerar conjuntos de cddigos relacionados e criar suporte grafico
destes codigos. Na Figura 4.1 € apresentado um exemplo de transcri¢do de entrevista.

De acordo com a metodologia Grounded Theory, a anélise dos dados deve acontecer de
forma incremental, pois em cada interacao a andlise deve ser realizada por meio de diferentes
etapas de codificacdo. Desta forma, em cada fase das entrevistas (fase preliminar, fase 01 e
fase 02) foram executados os procedimentos de codificacdo aberta, axial e seletiva [105]. Ao
final da vigésima segunda entrevista, foi alcancado o nivel de saturacdo, quando ndo existem
mais conceitos a serem adicionados [1]. Com isso, a teoria emergente € definida com as
categorias, axiomas e cddigos relacionados ao fendmeno analisado [105].

O processo de codificagdo foi conduzido por trés pesquisadores, que inclui o autor desta

tese com auxilio de dois colaboradores do grupo ISE. O autor da tese foi o responsavel por

3 AtlasTT: https://software.com.br/p/atlas-ti
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Figura 4.1: Transcri¢do das entrevistas

extrair os codigos, agrupé-los em axiomas e definir as categorias. Um segundo pesquisador
realizou a checagem e ao final de cada uma das fases das entrevistas, os dois pesquisadores
reuniram-se para avaliar os cédigos extraidos, axiomas e categorias criadas. No caso de
discordancia, um terceiro pesquisador foi consultado para juntos tomarem uma decisdo. As
principais divergéncias aconteceram nas nomenclaturas de categorias e subcategorias, uma
vez que o entendimento final foi escolher nomes que aproximem a teoria com normativas de

gerenciamento de riscos existentes [54, 89].

4.2.1 Codificacao Aberta

A primeira etapa do processo de andlise consiste na codifica¢do aberta que tem como objetivo
encontrar cédigos que sirvam para definicdo da teoria investigada [39], pois as entrevistas
transcritas foram analisadas linha por linha. Nessa pesquisa usou-se o critério das palavras
mais citadas no texto e as que os participantes deram maior énfase na entrevista.

A codificacdo aberta realizada na fase preliminar serviu para identificacdo dos primeiros
cddigos. Na Figura 4.2 podem ser observados alguns codigos registrados apds a andlise das
primeiras entrevistas. A medida que as entrevistas foram sendo transcritas e analisadas, a
lista de cdodigos foi atualizada com as novas informagdes coletadas.

Durante o processo, novos cdigos foram identificados, com a realidade dos entrevistados
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Figura 4.2: Primeiros c6digos identificados

e outros eram atualizados ou excluidos, por serem considerados informagdes pontuais de um
determinado projeto. Ao final das entrevistas nas trés fases, uma lista definitiva com 90
cddigos foi gerada como base da teoria definida nessa pesquisa. A lista completa de codigos

gerados pode ser consultada no Apéndice B.

4.2.2 Codificacao Axial

Com os codigos identificados, o proximo passo na andlise consistiu em agrupar os itens que
se relacionam e formam os axiomas [106]. Esse processo € interativo, em que os primeiros
axiomas foram identificados na fase 01 da pesquisa e refinados até o final das entrevistas.
Por exemplo, foi identificado que muitos cdigos transcritos nas entrevistas relacionavam-se
a integracdo do sistema alvo com plataformas de terceiros. Com isso, o axioma “Integraciao”

foi criado conforme apresentado na Tabela 4.3.

Tabela 4.3: Codigos relacionado ao Axioma Integragdo

Axioma Codigo
Integracdo API
SGBD
Linguagem
Plataforma

Fatores Externos
Nova Versao
Legado
Suporte

Os axiomas que compartilham de mesmo contexto formam as categorias da teoria in-
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vestigada [106]. Durante os ciclos de andlises, as categorias vao sendo definidas agrupando
codigos de conjuntos de axiomas. Como exemplo, o axioma “Integracdo” apresentado na
Tabela 4.3 foi agrupado com outras informagdes tecnoldgicas para formar a categoria “Pro-
duto”. Os cédigos desta categoria estdo descritos na Tabela 4.4, de modo que estes codigos
estdo relacionados a aspectos tecnolégicos do desenvolvimento de um produto de software,

que vai desde o banco de dados a usabilidade da aplicacgdo.

Tabela 4.4: Codigos relacionado a Categoria Inovagdo de Produto
Categoria Cadigo
Produto Tecnologia
SGBD
Linguagem
Arquitetura
Dados
Incerteza
Método
Plataforma
Cliente
Interface
Ambiente
Integracdo
Fatores Externos
Nova Versao
Usabilidade
Legado

Os axiomas e categorias sdo definidos de acordo com o entendimento dos pesquisadores
em relacao aos dados coletados, posto que essas estruturas refletem a visao dos pesquisadores
sobre o fendmeno analisado. Desta forma, as entrevistas vao sendo realizadas e em cada fase

novas estruturas vao sendo criadas, atualizadas ou excluidas.

4.2.3 Codificacao Seletiva

O processo de codificacao seletiva assemelha-se a criacdo de uma rede. Os cédigos de cada
categoria sdo analisados em busca de relacionamentos conforme o contexto. Por exemplo,
dos cddigos listados na secdo anterior da categoria “Produto”, alguns relacionamentos cria-
dos incluem: usabilidade com interface, cliente com incerteza, tecnologia com linguagem.
Os relacionamentos sdo criados até que ao redor da categoria apenas os c6digos mais repre-
sentativos estejam presentes, representando de forma sumarizada os demais conceitos. Na

Figura 4.3 € apresentado como a codificacdo seletiva foi realizada para os cdédigos da ca-
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tegoria “Produto”. Ao final, apenas quatro cédigos (i.e., Integracdo, Ambiente, Método e

Arquitetura) foram considerados relevantes para representar a categoria em questao.

Tecnologia

Arquitetura

Método

Integragoes Produto

Nova Verséao

Incerteza

Interface Ambiente

Cliente Plataforma

Usabilidade ‘

’ Fatores Externos

Figura 4.3: Codificacdo Seletiva para categoria ‘“Produto”.

A codificacdo seletiva foi realizada em todas as categorias identificadas no estudo. Ao
final deste processo, uma listagem dos principais codigos para cada categoria foi registrado.
Os cddigos restantes nao sdao descartados, eles ficam arquivados e servem de consulta para
explanar com mais detalhes cada categoria criada. O processo se encerra realizando a inte-

gracdo das categorias para definicao da teoria emergente.

4.2.4 Teoria

Na Figura 4.4 € apresentada a teoria criada apds a andlise das entrevistas nos diversos ciclos
de codificacdo. O diagrama que representa a teoria criada serve de visao geral das principais
caracteristicas do fendmeno analisado, uma vez que € possivel identificar as relacOes entre
as categorias e os codigos. ApOs a andlise realizada, os fatores de riscos em projetos de
software foram divididos em trés categorias: “Negdcio”, “Execugdo” e “Técnica”.

A categoria “Neg6cio” tem duas subcategorias: “Cliente” e “Requisitos”. A subcatego-
ria “Cliente” envolve os fatores de risco relacionados a parceria com o cliente do projeto.

Portanto, exemplos de fatores de riscos desta subcategoria sdo: falta de suporte, atraso de



4.2 Andlise dos Dados 37

Fatores de
Riscos

Figura 4.4: Teoria sobre fatores de riscos em projetos de software.

feedback e conflito de interesses nos multiplos stakeholders. Sobre a subcategoria “Requi-
sitos”, os fatores de risco identificados sdo: requisitos incertos, mudancgas excessivas e falta
de critérios de aceitacdo.

A categoria “Execucdo” é composta por fatores de risco relacionados a “Equipe” e ao
“Ferramental”. Os principais fatores de riscos de “Equipe” sdo: falta de experiéncia, rotati-
vidade e motivacdo. Por outro lado, os fatores de risco do “Ferramental” estdo relacionados a
capacidade em dar suporte aos processos da organizacdo, pois para esta subcategoria, foram
identificados os fatores: baixa usabilidade, dificuldade de acesso as informagdes histdricas e
poucas op¢des para apresentarem indicadores.

Finalmente, a categoria “Técnica” representa os fatores relacionados as subcategorias
“Pesquisa” e “Produto”. Em “Pesquisa”, sdo analisados riscos das atividades de pesquisa do
projeto. Os fatores de risco desta subcategoria sdo: solug¢do proposta, aplicabilidade da solu-
¢do, motivacao cientifica e aspectos de validacdo. E na subcategoria “Produto”, estao fatores
de risco relacionados as caracteristicas tecnoldgicas para desenvolvimento do produto. Sao
fatores de risco: a integracdo de sistemas, restricdes arquiteturais, método implementado e o
ambiente de desenvolvimento.

Os resultados do GT sugerem que profissionais de diferentes empresas compartilham um
entendimento semelhante dos fatores de risco dos projetos de software. Ao analisar a teo-

ria, percebe-se que os fatores de riscos relacionados as categorias “Negdcio” e “Execuc¢do”
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possuem semelhancas com fatores de risco apresentados nos trabalhos relacionados analisa-
dos no Capitulo 3. Porém, a teoria amplia a literatura existente, apresentando os fatores de
riscos da categoria “Técnica”. Na Figura 4.4 apresentam-se apenas as informacdes centrais.
Para cada fator de risco ilustrado, um conjunto de outros fatores correlacionados podem
ser rastreados como resultado do estudo qualitativo realizado. Em especial, a subcategoria
“Produto” contém os fatores de risco relacionados as caracteristicas tecnoldgicas de projetos
de software. Estes fatores de riscos foram filtrados e analisados para constru¢do da Rede

Bayesiana descrita no Capitulo 5.

4.2.5 Ameacas a Validade

O estudo qualitativo GT apresentado neste Capitulo possui ameacas a validade do tipo in-
terna e externa. Com relacdo a ameaca interna, destaca-se o problema da elicitacdo dos
conceitos ser realizada por um unico profissional. Apesar de ser um especialista com vasta
experiéncia na drea, ndo hd como garantir que outros especialistas, ao realizar os procedi-
mentos de codificacdo, criassem a mesma estrutura para representar a teoria. Para minimizar
esta ameaca, durante as etapas de codificacdo outros dois especialistas foram consultados
para validar os c6digos, axiomas e categorias.

A ameaca externa se deve a falta de resultados empiricos comprovando a completude dos
fatores de riscos apresentados na teoria. Os fatores das categorias “Negocio” e “Execucao”
estdo presentes nos trabalhos relacionados. Por outro lado, os fatores de risco da categoria
“Técnica” sdo informagdes novas resultado da andlise desta pesquisa. Porém, ndo se pode
garantir que estes fatores representam a realidade dos riscos de todos os projetos de software.
Para minimizar esta ameaca, no estudo GT os especialistas consultados foram encorajados
a recordar de fatores de riscos de projetos passados em outras organizagdes onde ja atua-
ram. Portanto, buscou-se uma amostra mais significativa dos fatores de riscos elicitados no

estudo.



Capitulo 5

Abordagem Proposta

A abordagem proposta € baseada na utilizacdo de Redes Bayesianas para dar suporte ao
progndstico de riscos tecnoldgicos em funcio das tecnologias dos projetos de software. A
rede também realiza progndsticos dos riscos em funcdo das estratégias de mitigacao. O
objetivo € diminuir a subjetividade do gerenciamento de riscos modelando fatores de risco
relacionados as caracteristicas tecnoldgicas com viés para projetos de inovagao.

Na Secdo 5.1 sdo descritas as motivagdes para a escolha de Redes Bayesianas como
técnica deste trabalho. A estrutura da Rede Bayesiana proposta estd descrita na Secao 5.2,
com detalhes para os fragmentos que compdem o Grafo Aciclico Dirigido. Na Se¢do 5.3 é
apresentado um processo para modelagem e adaptacdo da Rede Bayesiana para diferentes
contextos de projetos. Na Secdo 5.4 € apresentada uma ferramenta que implementa a abor-
dagem proposta, facilitando o uso da RB no dia a dia das organizagdes. Por fim, na Secao

5.5 sdo apresentadas conclusdes do capitulo.

5.1 Motivacoes para escolha de Redes Bayesianas

As motivagdes para a escolha de Redes Bayesianas sdo descritas a seguir:

e Auséncia de Dados Historicos - As caracteristicas tecnoldgicas utilizadas na modela-
gem da abordagem tem alta volatilidade, ou seja, as varidveis mudam com frequéncia.
Isso dificulta a criagdo de uma base histdrica para usarmos técnicas conhecidas de
andlise de dados. Com Redes Bayesianas podemos fazer uso de especialistas para

modelagem da solucdo e ndo depender exclusivamente de dados histéricos [76, 127].

39
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e Estrutura de Raciocinio - No gerenciamento de riscos, indicadores sdo importantes
para diminuir a subjetividade na identificacdo e mensuracdo dos eventos. As Redes
Bayesianas, além de apresentar indicadores, possuem também uma interface grafica
que facilita a comunicagdo e andlise das varidveis possibilitando um aprendizado es-

trutural [30, 127].

e Resposta a Novos Dados - Mudancas de tecnologias sio comuns em projetos de
software. Os profissionais precisam ser ageis para tomada de decisdo com relagdo
aos riscos conhecidos e para identificar novos riscos do projeto. A Rede Bayesiana
€ uma técnica eficaz para este cendrio porque tem grande flexibilidade para aceitar

entradas e fornecer novos resultados [47, 113].

e Suporte a Dados Incompletos - Nas primeiras fases dos projetos de software as in-
formacdes podem ser escassas, um cendrio que contribui para uso de Rede Bayesiana.
RB € uma técnica com bons resultados ao tratar cenarios com dados incompletos, pois
as tabelas de probabilidades podem ser configuradas para estes casos [14]. Assim, as
decisdes podem ser amadurecidas a partir do momento em que novas evidéncias sao

determinadas [7].

5.2 Estrutura da Rede Bayesiana

A Rede Bayesiana € formada por quatro fragmentos: Nucleo, Tecnologia, Estratégia e Risco
Sensivel ao Contexto. O fragmento Nucleo € independente de contexto (i.e., contém a estru-
tura central com fatores de riscos para qualquer projeto de software), os demais fragmentos
devem ser adicionados para cada contexto de projeto que deseja modelar-se a abordagem.

A construcdo do fragmento Nucleo foi conduzida pelo autor desta tese. As informacdes
geradas pelo estudo qualitativo descrito no Capitulo 4 serviram de base para criacdo do
fragmento. Mais especificamente, os fatores de risco presentes na subcategoria ‘“Produto”
da teoria emergente foram utilizados na modelagem, pois estes fatores representam os riscos
tecnoldgicos de projetos de software. A Figura 5.1 apresenta o fragmento Nicleo.

Como pode ser observado na Figura 5.1, a modelagem do fragmento Nucleo seguiu

uma hierarquia. O n6 raiz corresponde ao risco tecnoldgico do projeto, enquanto que os nds
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Risco
Tecnoloégico

Aplicagao

Figura 5.1: Fragmento Niicleo da RB

intermedidrios sdo fatores de riscos em diferentes niveis. Os fatores de riscos mais abstratos
foram modelados préximos a raiz da rede, enquanto que os nds folhas sdo representacdes
mais objetivas de riscos. Todos os nds do fragmento Nicleo representam fatores de risco,
enquanto que cada né pai € resultado dos riscos representados pelos nds filhos.

O né raiz “Risco Tecnolégico” é resultado dos nés filhos “Infraestrutura” e “Aplicagcao”.
O primeiro representa o risco de todo arcabouco de ambiente e sistemas que ddo suporte
ao projeto. Enquanto que o segundo representa o risco de implementacdo da aplicacao.
Seguindo a rede, abaixo do n6 “Infraestrutura” estdo os riscos de “Ambiente” e “Integracio”;
enquanto que os nos filhos de “Aplicacdo” sao os nds “Arquitetura” e “Método”.

O no6 “Ambiente” refere-se ao risco com o ambiente de desenvolvimento, tendo como
filhos os nés de “Servidor” e “Dados”. Estes representam, respectivamente, os riscos de
conexao e execucdo de tarefas no servidor, e o risco com o uso de dados e artefatos do
cliente para subir a aplicac@o. Por outro lado, o né “Integracdo” representa o risco de inte-
gracdo com sistemas externos, pois este né tem como filhos os nés “Legado” e “Terceiros”
que representam, respectivamente, os riscos de integracdo com sistemas legados do cliente
e de integragdo com plataformas externas de terceiros. Por fim, como resultado do risco de

“Terceiros”, temos os riscos de “Servico” e “Configuracdo”, que representam, respectiva-



5.2 Estrutura da Rede Bayesiana 42

mente, o risco de consumir servigcos de plataformas externas e o risco de compatibilidade no
versionamento com a plataforma.

O né “Arquitetura” refere-se ao risco arquitetural para desenvolvimento da aplicag@o.
Este tem como filhos nds que representam restricdes em nivel de “Seguranca” e “Eficién-
cia”. Para o n6 “Seguranca”, os nds filhos sao “Interface” e “Persisténcia” que representam,
respectivamente, riscos de confiabilidade e integridade dos dados. Para o né “Eficiéncia”,
os nos filhos sdo “Size” e “Performance” que representam riscos relacionados ao tamanho
de recursos necessarios (e.g, memoria, disco) e restricdes de desempenho (e.g, quantidade
de usudrios, simultaneidade de operagdes), respectivamente. Como filhos do né “Método”,
temos os riscos de “Técnica” e “Validacao”, que representam o risco com a técnica imple-
mentada (e.g, implementar um algoritmo de 1A, codificar uma rede Blockchain) e o risco
relacionado a validacao no uso de ferramentas de delivery e deploys do sistema. Para mais
detalhes, no Apéndice C € apresentado um catdlogo onde s@o descritos todos os nds do frag-
mento Nucleo.

Os nos folhas deste fragmento (i.e., Servidor, Dados, Servi¢o, Configuracdo, Legado,
Técnica, Validacao, Size, Performance, Interface e Persisténcia) sdo os pontos de conexao
dessa estrutura com os demais fragmentos da abordagem. Na Tabela 5.1 € apresentado uma
descricdo destes nds folhas do fragmento Nicleo. Enquanto que na Figura 5.2 € apresentada
uma perspectiva de como estes ns devem ser conectados com os nés dos demais fragmentos
da Rede Bayesiana.

‘J// N6 Folha \\\
‘\ (Frag. Nucleo) /"

/ 7 \ Ve " Risco \\

( Estratégia ——f Sensivel ao )

\\ / \\‘\rrr(fontextg// /

o

Figura 5.2: Conexdo dos fragmentos da Rede Bayesiana

Na Figura 5.2, o n6 folha do fragmento nucleo (branco) esta conectado ao n6 de risco

sensivel ao contexto (verde), uma vez que este possui conexao com nods de tecnologia (ver-
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Tabela 5.1: Descrigdes dos nés folha do Fragmento Nucleo.

No Descricao
Servidor este no representa o risco com o servidor de aplicacdo do projeto - a conexdo,
a execugdo de tarefas e configuracio do servidor.
Dados este nd representa o risco com os dados do projeto - a integridade,
disponibilidade e durabilidade dos dados.
Servico Este n6 representa o risco em usar servicos de terceiros - instabilidade
¢ de tecnologias, erro de comunicagao.
~ | Este né representa o risco com a configuracdo do sistema com plataformas
Configuracdo . . ~ .
externas - falha de compatibilidade, integracdo e versionamento.
Representa o risco de integracdo do sistema com sistemas legado do cliente
Legado . . . N
- acesso a funcionalidades, método de comunicacio e de troca de dados.
Téenica Este n6 representa o risco com a técnica implementada
- treinar um modelo preditivo de ML, codificar uma rede Blockchain.
N Este no representa o risco com a validacdo da aplicacdo
Validagao . L . .
- ferramentas de deliverys, publicacao do sistema, necessidade de dados.
Representa o risco relacionado ao nimero de usudrios que acessardo o sistema,
Performance . . ~ . -
simultaneidade de operagdes, desempenho na realiza¢do de operagdes.
Size Este n6 representa o risco relacionado ao tamanho das tabelas, uso de memoria,
Z .
necessidade de cache.
Este n6 representa o risco de seguranga em nivel de interface - autenticacao
Interface L . s
dos usudrios, disponibilidade dos dados.
oA Este no representa o risco de seguran¢a em nivel de banco - integridade dos
Persisténcia dados

melho) e estratégia (amarelo). Este relacionamento estd alinhado com o processo de mode-
lagem de causa-consequéncia descrito por Fenton e Neil [31]. As tecnologias sdo gatilhos
para os riscos modelados, e as estratégias sdo eventos de mitigagao objetivando diminuir a
probabilidade de ocorréncia dos riscos.

Os nds de tecnologia, estratégia e risco sensivel ao contexto devem ser adicionados de
acordo com um contexto de projeto de software. Sendo assim, a definicdo do contexto &
importante porque existem restricdes técnicas especificas que precisam ser modeladas para
cada realidade do projeto. O contexto pode estar relacionado, por exemplo, ao dominio do
projeto (e.g., Mobile, Web, 10T), sistema operacional (e.g., Android, IOS) ou finalidade de
execucdo (e.g., protétipo, produto).

Os riscos sensiveis ao contexto sdo eventos especificos e recorrentes para realidade de
um contexto de projeto de software. As tecnologias sdo os frameworks, APIs, bibliotecas,
servicos e linguagens que dao suporte ao desenvolvimento do projeto. E as estratégias sdo
recomendacdes, boas praticas ou procedimentos técnicos que podem ser adotados para dimi-
nuir a probabilidade de ocorréncia dos riscos. A modelagem é aberta, um n6 de tecnologia

pode ser conectado a vdrios riscos sensiveis ao contexto, e o risco pode ter vdrias estraté-
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gias de mitigacdo associadas. Para ilustrar os fragmentos que compdem a Rede Bayesiana
serd apresentado a seguir uma possivel modelagem a partir do né folha “Persisténcia” do
fragmento Nucleo. Inicialmente o exemplo serd no contexto de projetos para dispositivos
moveis. Neste cendrio, o risco sensivel ao contexto ‘“Falha na persisténcia offline” € comum
devido a limitacdes de recursos computacionais dos dispositivos. A Figura 5.3 ilustra a

modelagem para este exemplo.

Persisténcia

_— L —
~~ Fahana
( Persisténcia )
S Offine

Figura 5.3: Exemplo de né risco sensivel ao contexto conectado ao fragmento Nucleo

Para complementar o exemplo ilustrado na Figura 5.3, sabe-se que o risco supracitado é
comum quando: usam-se bibliotecas que abstraem o SGBD principal ao realizar persisténcia
de quantidades nao triviais de dados estruturados (e.g, com uso da biblioteca Room); e exis-
tem notificacdes em multiplas plataformas (e.g, com uso do Firebase do Google). A Figura
5.4 complementa o exemplo mostrado na Figura 5.3 conectando os nds tecnologias “Room”

e “Firebase” ao n6 do risco sensivel ao contexto “Falha na persisténcia offline”.

Persisténcia

~— Falhana

\
Persisténcia
) /

B Ofﬂme
Room //‘ u\ Firebase

Figura 5.4: Exemplo de n6s tecnologias conectadas a um risco sensivel ao contexto

Para finalizar o exemplo de modelagem apresentado na Figura 5.4, sabe-se que para

uma estratégia mitigar o risco supracitado € necessario ativar a persisténcia em disco. Desta
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forma, mesmo que o sistema operacional seja reiniciado os dados ndo serdo perdidos. A
Figura 5.5 complementa o exemplo mostrado na Figura 5.4 conectando o né estratégia
“Ativar persisténcia em disco” ao né do risco sensivel ao contexto “Falha na persisténcia

offline”.

Persisténcia
e T Aivar > ~ Falhana
[ Persisténcia em > Persisténcia
\\1% Disco /,/ /\\ Offline
¢ Room \ ‘/ Firebase
g L

Figura 5.5: Exemplo de n6 estratégia conectado a um risco sensivel ao contexto

As Figuras 5.3, 5.4 e 5.5 ilustram um exemplo de modelagem para o contexto de pro-
jetos moveis a partir do n6 “Persisténcia” do fragmento Nucleo. A seguir, serd apresentado
um exemplo similar, mas para o contexto de projetos Web. Neste cendrio, o risco sensivel ao
contexto “Falha no mapeamento de objetos” é comum em projetos Web que utilizam dife-
rentes tecnologias de armazenamento de dados. A Figura 5.6 ilustra a modelagem para este

exemplo.

Persisténcia

1

Fahano
( Mapeamento de
\\\ Objetos P

=

\
/

Figura 5.6: Exemplo de né risco sensivel ao contexto conectado ao fragmento Nucleo

Para complementar o exemplo ilustrado na Figura 5.6, sabe-se que o risco supracitado
¢ comum quando: usa-se dados semiestruturados em bancos NoSQL; utiliza-se um padrao
para mapeamento objeto-relacional com especificacdo JPA (e.g., com uso de Hibernate); e

faz-se uso de Spring para unificar o acesso ao banco. A Figura 5.7 complementa o exemplo
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mostrado na Figura 5.6 conectando os n6s tecnologias “NoSQL”, “Hibernate” e “Spring” ao

no6 do fragmento risco sensivel ao contexto “Falha no mapeamento de objetos™.

Persisténcia

~.

 Fahano
( Mapeamento de )

~ - Objetos //

\

y \\\

( Hibernate )

N
Y e

( Spring ) ( NosaL
,/ _ -

Figura 5.7: Exemplo de nds tecnologias conectadas a um risco sensivel ao contexto

Para finalizar o exemplo de modelagem apresentado na Figura 5.7, sabe-se que uma
estratégia para mitigar o risco supracitado € escrever as consultas ao banco em anotagdes
nos métodos DAO (Data Access Objects). Desta forma, as consultas sdo compiladas assim
que o contexto da aplicacdo € criado e ndo apenas na primeira vez que a consulta é utilizada.
A Figura 5.8 complementa o exemplo mostrado na Figura 5.7 conectando o né estratégia
“Consultas nas anotagdes DAO” ao né do fragmento risco sensivel ao contexto “Falha no

mapeamento de objetos”.

Persisténcia

/~ Consultasnas —

\_anotagdes DAO //\7// Falhano
T — ( Mapeamento de )

- /\\ Objetos g ,/\
//’ - 77"”"\\ T //’//7 T
{ Spring ) (/ NoSQL \> ( Hibernate |
T L DR

Figura 5.8: Exemplo de no estratégia conectado a um risco sensivel ao contexto

Os exemplos apresentados nesta Secdo ilustram a modelagem de nds da abordagem para
diferentes contextos de projetos de software. Sendo assim, para utilizagdo da abordagem
€ necessdria a modelagem de tecnologias, estratégias e riscos sensiveis ao contexto. Para

que a abordagem seja ttil no dia a dia das organizac¢des, o maior nimero de nés devem ser
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definidos a partir dos nds folha do fragmento Nucleo. Para isso, um processo foi criado para

ser executado nas organizagcdes com apoio de especialistas e dados historicos.

5.3 Processo Proposto

O processo € composto por trés atividades: elicitacdo de conhecimento, mapeamento de nos
e simulacdo de casos reais. Conforme apresentado na Figura 5.9, o processo € ciclico e as
atividades devem ser executadas até que a Rede Bayesiana esteja calibrada. Ou seja, este
resultado torna-se perceptivel quando a abordagem estiver modelada com informacdes sufi-
cientes para representar os riscos de um contexto; e quando a abordagem estiver realizando

predi¢des que facam sentido para os especialistas da organizagao.

1. Elicitacdo de 2, Mapeamento 3. Simulagdo de Sim
Conhecimento dos Mas Casos Reais

Processo

RB
Calibrada?

Figura 5.9: Processo para adaptacido e modelagem da Rede Bayesiana.

Para executar o processo dois papeis sdo necessérios. O Consultor Externo tem a incum-
béncia de garantir que o processo seja entendido, como também ¢é responsavel por validar
as predicdes da abordagem. Enquanto que o Especialista Interno é responsdvel por forne-
cer as informagdes técnicas para modelagem da Rede Bayesiana, qualquer profissional da
organizacdo pode assumir os papeis. Porém, recomenda-se para Consultor Externo os pro-
fissionais de escritérios de projetos (PMO) ou escritérios de qualidade da empresa. Ja para
o papel de Especialista Interno deve ser encabecado primordialmente por profissionais com
larga experiéncia técnica (e.g., arquiteto de software, lider técnico ou desenvolvedor sé€nior).

Na atividade 01 acontece a elicitacdo de conhecimento para o contexto de projeto pre-
viamente definido. O Especialista Interno deve listar os riscos sensiveis ao contexto, tec-
nologias e estratégias de mitigacdo. Para elicitar as tecnologias, o Especialista Interno deve

listar ndo apenas as tecnologias com que ja trabalhou, mas todas de seu conhecimento para
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o desenvolvimento de aplicagdes para o contexto. E recomendado que seja realizado um
Brainstorming com times de desenvolvimento para alcancar uma listagem de tecnologias
mais completa. Por fim, para elicitar os riscos sensiveis ao contexto e estratégias de miti-
gacdo, o Especialista Interno deve realizar consultas a artefatos de projetos encerrados (e.g,
planilhas de riscos, declaracdo de escopo, atas de reunides) e registros em ferramentas de
gestdo e desenvolvimento (e.g., notas de entrega, licdes aprendidas e dashboards). A Tabela

5.2 apresenta um resumo da atividade 01 do processo.

Tabela 5.2: Atividade O1 - Elicitacdo de Conhecimento

Entrada Artefatos dos Projetos da Organizacio
Registros de Ferramentas de Gestao
Registros de Ferramentas de Desenvolvimento
Responsavel | Especialista Interno

Saida Lista de Tecnologias
Lista de Estratégias de Mitigacao
Lista de Riscos Sensiveis ao Contexto

A proxima atividade é fazer o mapeamento dos nds. Inicialmente, o Especialista Interno
deve mapear os riscos sensiveis ao contexto com os nds folhas do fragmento Nicleo. Em
um segundo momento, ocorre 0 mapeamento das tecnologias e estratégias com 0s riscos
sensiveis ao contexto. Para executar essa atividade o Especialista Interno deve receber um
treinamento preliminar do Consultor Externo sobre a estrutura da Rede Bayesiana descrita
na Secdo 5.2. Apds a modelagem dos nds, o Especialista Interno deve inferir a probabilidade
para cada risco sensivel ao contexto de acordo com as tecnologias previamente associadas
a este risco. Por fim, reavaliar a probabilidade do risco de acordo com as estratégias de

mitigagdo. A Tabela 5.3 apresenta um resumo da atividade 02 do processo.

Tabela 5.3: Atividade 02 - Mapeamento de Noés

Entrada Lista de Tecnologias
Lista de Estratégias de Mitigacao
Lista de Riscos Sensiveis ao Contexto
Responsavel | Especialista Interno

Saida Grafo Aciclico Dirigido modelado
Tabelas de Probabilidades preenchidas
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A dltima atividade da etapa 3 consiste em realizar simula¢des de casos reais. Esse pro-
cedimento deve ser realizado pelo Consultor Externo. As simulagdes devem ser realizadas
avaliando projetos reais da organizagcdo. Deve-se comparar os riscos registrados nos projetos
com os riscos potenciais identificados pela abordagem. Também devem ser avaliadas as es-
tratégias de mitigacao previamente modeladas para estes riscos. O objetivo dessa atividade é
avaliar as predigoes da Rede Bayesiana. A Tabela 5.4 apresenta um resumo da atividade 03

do processo.

Tabela 5.4: Atividade 03 - Simulagdes de Casos Reais

Entrada Grafo Aciclico Dirigido modelado
Tabelas de Probabilidades preenchidas

Responsavel | Consultor Externo

Saida Riscos identificados pela Rede Bayesiana
Probabilidades dos riscos identificados
Estratégias de mitigacao para os riscos identificados

Desta forma, caso a abordagem nao esteja calibrada, o processo deve ser reiniciado para
realizacdo de ajustes, assim as probabilidades podem ser reavaliadas e nés podem ser criados
ou excluidos. Com a Rede Bayesiana calibrada, a abordagem estd pronta para ser usada na
organizacdo. Analisando como uma caixa preta, a abordagem realiza progndsticos ao re-
ceber informacdes das tecnologias usadas nos projetos, e como saida apresenta ao usudrio
riscos potenciais e suas probabilidades. De forma complementar, também é possivel reali-
zar prognosticos selecionando estratégias de mitigagcdo para reavaliar as probabilidades dos

riscos.

5.4 Ferramenta Risk Control

A principal funcdo da ferramenta na perspectiva desta pesquisa € implementar um software
que dé suporte a abordagem proposta. A ferramenta denominada Risk Control possibilita a
operacionalizacao da Rede Bayesiana nesta pesquisa, facilitando o processo de transferéncia
de tecnologia para a industria. A ferramenta tem como propdsito auxiliar a identificacdo,
mensuragdo e monitoramento de riscos. O usudrio deverd cadastrar projetos informando

suas tecnologias, em seguida a ferramenta ird identificar riscos, informar suas probabilidades
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e recomendar estratégias de mitigacao.

A arquitetura da ferramenta € apresentada na Figura 5.10. Como pode ser observado,
Risk Control recebe informacdes de ferramentas de gestdo e desenvolvimento. Sdo dados
histdricos de riscos, tecnologias e estratégias que também podem ser coletados de acordo
com a experiéncia dos especialistas da organiza¢do. Na versdo atual, essas informagdes sao
repassadas de forma manual. Em um momento posterior, pretende-se desenvolver mecanis-
mos para importar dados via JSON (JavaScript Object Notation) e assim facilitar a conexdo
automdtica com outras ferramentas. Essas informacdes devem ser coletadas para realizar a

modelagem das Redes Bayesianas para cada contexto de projeto na organizacao.

Fonte de Dados Ferramenta RiskControl
= I Time de

-i| J|r0 Processamento Resultados Desenvolvimento

it Application Riscos H Estratégias

X0
+ Spring Boot III' X
Application
S
()

Especialistas

Figura 5.10: Arquitetura da ferramenta Risk Control.

Na Figura 5.10 podemos observar a relacdo de tecnologias utilizadas no processamento
interno da ferramenta. O backend da aplicagio foi implementada com Spring Boot!, nesta
camada acontece a integracdo com a engine SMILE ? para realizacdo das inferéncias Baye-
sianas. A ferramenta ¢ composta também por uma camada de frontend desenvolvida em
Angular®. Através do frontend os usudrios podem cadastrar projetos informando as tecno-
logias que serdo utilizadas no desenvolvimento. Como resultado do processamento interno

com as Redes Bayesianas, a ferramenta apresenta ao time de desenvolvimento os riscos e

"https://spring.io/projects/spring-boot
Zhttps://www.bayesfusion.com/smile/
3https://angular.io/
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estratégias de mitigacao para o projeto em questao.

Com relacdo ao modelo de dados, uma versao simplificada € apresentada na Figura 5.11.
Um registro na tabela “Projeto” estd associado a um item na tabela “Dominio” (i.e., contexto
de projeto) e a um conjunto de itens na tabela ‘“Tecnologias-Projeto”. Ou seja, ao cadastrar
um projeto na ferramenta Risk Control, obrigatoriamente o usudrio deve associar o projeto
a um dominio e informar as tecnologias a serem utilizadas no projeto. No backend da apli-
cacdo as tecnologias sdo utilizadas para instanciar a Rede Bayesiana. Como resultado do
processamento, registros sdo inseridos nas tabelas “Riscos-Projeto” e “Estrategias-Projeto”

para futura visualizagdo aos usudrios dos riscos e estratégias do projeto em questao.

‘ Dominio A
t - J
[}
[}
i
e
Projeto A Tecnologias_Projeto A

b1 |

Estrategias_Projeto ™y

R

>0 -

‘ Riscos_ Projeto A [

m—

Figura 5.11: Modelo de Dados da ferramenta Risk Control.

Mais detalhes com relacdo a arquitetura do Risk Control (i.e., informagdes das tecno-
logias utilizadas e suas dependéncias, diagrama com o0s principais componentes, banco de
dados) estdo no manual do desenvolvedor descrito no Apéndice K. A ferramenta encontra-se
na versao beta, atualmente estdo sendo implementados mecanismos para facilitar a definicao
de probabilidades dos riscos. O cdédigo do Risk Control estd disponivel publicamente em
repositério hospedado no Gitlab *.

As funcionalidades da ferramenta estdo separadas em dois perfis de usudrios: adminis-

trador e usudrio comum. Para o perfil de administrador, estdo disponiveis as operagdes para

4RISK CONTROL.: https://gitlab.virtus.ufcg.edu.br/virtus-softex/
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dar suporte a modelagem da abordagem proposta. Para isso, o administrador tem a op¢ao de
realizar os cadastros de tecnologias, riscos e estratégias. Este perfil também € o responsével
por realizar o mapeamento destas informacdes e configurar as probabilidades dos relaciona-
mentos.

Na Figura 5.12 € apresentado uma tela na visdo do administrador para cadastro de do-
minios e tecnologias. Para cada dominio cadastrado, a ferramenta apresenta uma listagem
de tecnologias associadas para que o administrador possa adicionar, editar ou remover itens.
Na Figura 5.12 € possivel visualizar trés dominios cadastrados (i.e., Web, Mobile e IoT) e

exemplos de tecnologias para o dominio web.

AD

AD

> Tecnhologias Home  Tecnologias
admin@test.com

Nova Tecnologia Tecnologias

Nome* Dominio

Nome Web

P Tecnologias

Dominio*
o jes List

s |

@ React
Selecione.

web @ Python
loT

Mobile @ NodeJs

@ Angular

@ Firebase

@ Push Notifications
@ REST

@® MongoDB

Figura 5.12: Cria¢do de Dominios e Tecnologias.

Com as tecnologias cadastradas para cada dominio, o proximo passo € realizar o cadastro
dos riscos. Na Figura 5.13 € apresentado a visdao do administrador na ferramenta para esta
operacdo. Para criagdo de um risco, o administrador informa um “Nome” e uma “Descri¢do”,
além disso deve ser informado um “Tipo” (i.e., a relagdo do risco com nds do fragmento
Nicleo da Rede Bayesiana), e um “Dominio”. Por fim, o administrador deve selecionar as
tecnologias que estdo associadas a este risco.

Para complementar o cadastro de risco ilustrado na Figura 5.13, o administrador deve
informar as probabilidades da relacdo de tecnologias com o risco cadastrado. A Figura 5.14
apresenta o resultado de um cadastro de risco para o dominio Mobile. Na Figura 5.14 pode

ser observado as defini¢des de probabilidades para as tecnologias “Ionic” e “Kotlin Corouti-
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Figura 5.13: Cadastro de Riscos.

nes”. O somatoério de valores de probabilidades das tecnologias para cada risco deve ser igual

a 100%. No qual essas informacdes s@o utilizadas para configuracdo da Rede Bayesiana.
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d
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Figura 5.14: Definicdo de probabilidades para as tecnologias.

Com a Rede Bayesiana modelada, a ferramenta Risk Control proporciona ao usudrio final

o cadastro de projetos. Na Figura 5.15 € possivel visualizar o cadastro de um projeto, com

os campos “Nome”, “Descricao”, “Dominio”, “Data Inicial” e “Data Final”.

Ao realizar o cadastro, o usudrio deve informar as tecnologias a serem utilizadas no

desenvolvimento. Na Figura 5.16 € possivel visualizar o cadastro de tecnologias para um
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Figura 5.15: Cadastrar Projetos.
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projeto de dominio Mobile. Com essas informacdes, a Rede Bayesiana € instanciada e exe-

cutada em um processamento interno. Com isso, os riscos do projeto sao definidos de acordo

com as tecnologias informadas pelo usudrio.
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Figura 5.16: Associar tecnologias ao projeto

Por fim, a Figura 5.17 ilustra um exemplo dos riscos recomendados pela ferramenta para

um projeto. Nesta Figura também € possivel visualizar um dashboard com o quantitativo de

riscos para os principais eixos da Rede Bayesiana.

Uma descrigdo completa das funcionalidades da ferramenta Risk Control estao no manual
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Figura 5.17: Visualizacio de Riscos

do usudrio (Apéndice J). As funcionalidades estdo divididas por operacdes relacionadas a
modelagem da Rede Bayesiana (perfil administrador) e operagdes para uso da ferramenta no

dia a dia de empresas de desenvolvimento de software (perfil usuario comum).

5.5 Consideracoes Finais do Capitulo

Neste capitulo, foi descrita a abordagem proposta que visa dar suporte a times de desenvol-
vimento de software na identificacdo, mensuracio e monitoramento de riscos. A abordagem
proposta tem como objetivo diminuir a subjetividade dos processos de gerenciamento de
riscos. Para isso, foi construida uma Rede Bayesiana com foco nos riscos tecnolégicos de
projetos de software. Diferente dos trabalhos do estado da arte, a abordagem proposta neste
trabalho modela uma granularidade maior dos fatores de riscos relacionados as caracteristi-
cas tecnologicas dos projetos.

A Rede Bayesiana é composta por quatro fragmentos: Nitcleo, Tecnologias, Estratégias
e Riscos Sensiveis ao Contexto. O primeiro é um fragmento independente de contexto com
os principais fatores de riscos dos projetos de software. Para os demais, foi proposto um
processo para auxiliar a modelagem e adaptacdo da abordagem em diferentes contextos de
projetos.

Por fim, para viabilizar a operacionalizacdo da Rede Bayesiana, como parte do trabalho
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foi desenvolvida uma ferramenta para implementacdo da abordagem proposta, chamada de
Risk Control. Através da ferramenta € possivel modelar as tecnologias para um determinado
contexto de projeto, visualizar os riscos e realizar interven¢des no modelo. A abordagem
proposta neste trabalho pode ser aplicada a qualquer projeto de software, mas serd validada

em projetos de inovacao nos quais as caracteristicas tecnologicas sdo mais presentes.



Capitulo 6

Validacao da abordagem

Na Secdo 6.1 sdo apresentados detalhes da modelagem da Rede Bayesiana em uma organi-
za¢do. O contexto escolhido foi de projetos de desenvolvimento para dispositivos moveis.
Em seguida foi realizada uma validacdo estética [41] com seis cendrios de simulagdo. Os
cendrios representam casos reais de projetos deste contexto. Em cada cendrio, os riscos e
estratégias recomendados pela abordagem foram avaliadas por oito profissionais da orga-
nizacdo através de um Focus Group [65]. Por fim, a validacdo dindmica da abordagem ¢é
realizada por meio de um experimento, no qual evidéncias correspondentes a dados de seis
projetos reais da organizagdo sao inseridas na RB e uma avaliacdo € realizada comparando as
predi¢des da rede e o entendimento de profissionais dos projetos. Os detalhes da validagdao

estdtica e dindmica estdo nas secdes 6.2 e 6.3, respectivamente.

6.1 Modelagem da Rede Bayesiana

A organizacdo escolhida para aplicagdo do processo foi o Nicleo de Pesquisa, Desenvolvi-
mento e Inova¢do em Tecnologia da Informagio, Comunicagdo e Automagdo (VIRTUS') da
Universidade Federal de Campina Grande (UFCG). O contexto utilizado para modelagem da
abordagem foram projetos de desenvolvimento para dispositivos méveis. A motivacdo para
escolha estd na experiéncia dos profissionais que colaboraram na pesquisa e na quantidade
de projetos desse contexto em execu¢do na organizacao.

O processo descrito no Capitulo 5 foi executado pelo autor desta tese com apoio de trés

'VIRTUS: http://virtus.ufcg.edu.br/
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profissionais do VIRTUS. Para o papel de Especialista Interno, um arquiteto foi escolhido.
O profissional possui mais de dez anos de experi€éncia no desenvolvimento de projetos de
software, sendo metade em projetos para dispositivos moveis. Para executar as atividades
do processo, o Especialista Interno contou com apoio de outros dois profissionais, sendo um
arquiteto e um desenvolvedor sénior. Para Consultor Externo, o autor desta tese assumiu
o papel na execucao do processo. O autor possui oito anos de experiéncia em fébricas de
software, sendo trés anos como gerente de projetos. Mais detalhes sobre a execucdo do
processo estdo na Subsecdo 6.1.1. Por fim, ameacas a validade da modelagem da Rede

Bayesiana sdo apresentadas na Subsec¢do 6.1.2.

6.1.1 Execucao do Processo

Para a atividade 01 do processo (i.e., elicitacdo do conhecimento), o primeiro passo foi listar
as tecnologias de projetos para dispositivos moveis. Para tal, o Especialista Interno realizou
um Brainstorming com os outros dois profissionais da organizacdo que colaboraram com
essa etapa da pesquisa. Ao final, trinta e uma tecnologias foram listadas, entre frameworks,
bibliotecas e APIs (Apéndice D). Em seguida, o Especialista Interno rastreou os riscos sensi-
veis ao contexto para projetos desse contexto. Para isso foram avaliados artefatos e registros
de ferramentas de sete projetos encerrados da organizagdo. Ao todo, vinte e dois riscos fo-
ram listados (Apéndice E). Por fim, foram definidas estratégias para mitigacdo dos riscos
previamente listados (Apéndice F). A maioria das informacdes elicitadas foram com o con-
senso do Especialista Interno com os demais profissionais que colaboraram com a pesquisa.
Para os casos em que existiu divergéncia, optou-se por manter todas as varidveis possiveis e
avalid-las durante a valida¢cdo da abordagem.

As listas de tecnologias, riscos e estratégias sdo entradas para a atividade 02 do processo
(i.e, mapeamento de nds). Inicialmente o Consultor Externo apresentou ao Especialista In-
terno a descri¢do dos nés do fragmento Nucleo conforme catdlogo descrito no Apéndice C.
Em seguida, para cada n6 folha do fragmento Nucleo os riscos sensiveis ao contexto foram
mapeados e o proximo passo foi mapear as tecnologias com os riscos sensiveis ao contexto.
Para essa atividade foi utilizado o entendimento de Fenton e Neil [31]: as tecnologias foram
avaliadas como gatilhos para os riscos previamente modelados. Por fim, as estratégias de

mitigacao previamente listadas foram conectadas aos riscos sensiveis ao contexto.



6.1 Modelagem da Rede Bayesiana 59

Com o Grafo Aciclico Dirigido modelado, o préximo passo consiste em preencher as ta-
belas de probabilidades. Para evitar complexidade no processo de coleta de dados, optou-se
por utilizar nés booleanos para representar todos os estados dos nds da rede. Com relacio
a escala, a classificacdo de Renooij [93] foi adotada, na qual escala permite que os espe-
cialistas verbalizem sua opinido em sete op¢des de respostas. Dada a disponibilidade do
Especialista Interno e dos dois outros profissionais, optou-se por preencher as tabelas manu-
almente sem auxilio de algoritmos de otimizagdo [34, 52, 88]. Perguntas eram realizadas aos
especialistas para elicitar as probabilidades de todos os nés intermedidrios da rede. Para cada
no, os especialistas informavam a probabilidade dos nés serem TRUE dadas as evidéncias
dos nés filhos. A maioria das varidveis elicitadas foram consenso do Especialista Interno
com os demais profissionais que colaboraram com a pesquisa. Para os casos em que existiu
divergéncia, optou-se por manter o valor mais alto de probabilidade e avalid-la durante a
validagdo da abordagem.

Para a dltima atividade do processo (i.e., simulacdo de casos reais) foram consultados
artefatos de cinco projetos do mesmo contexto que a abordagem foi modelada. O Consultor
Externo instanciou a Rede Bayesiana com as tecnologias de cada um dos projetos. Em
seguida, com apoio do Especialista Interno, os riscos calculados pela rede foram comparados
com os registros de riscos desses projetos. Com isso, uma calibracao nas tabelas foi realizada
para que a abordagem represente de forma precisa os riscos de projetos desse contexto na
organizacdo. Por fim, foi definido o limiar de 50% para representar os riscos potenciais
aos projetos segundo a Rede Bayesiana (i.e., de acordo com a abordagem, sempre que um
né intermedidrio possuir uma probabilidade maior ou igual que 50% em ser TRUE, o risco
correspondente deve ser avaliado pela equipe).

Neste trabalho, o processo foi executado apenas uma vez, mas para o uso no dia a dia
das organizagdes a abordagem deve ser atualizada com frequéncia para melhores resultados.
No Apéndice G € apresentada a versao final da Rede Bayesiana modelada com todos os nds:
riscos do fragmento nticleo (cor branca), riscos sensiveis ao contexto (cor verde), tecnologias
(cor rosa) e estratégias (cor amarela). Por questdes de espaco, as imagens foram divididas
em quatro partes, de acordo com os principais eixos da rede (i.e., integracdo, arquitetura,

ambiente e método).
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RQ1: Quais sdo os fatores de riscos tecnoldgicos relevantes na constru¢do de uma Rede
Bayesiana na modelagem para auxiliar o gerenciamento de riscos em um projeto de
software?. No Capitulo 5 foi apresentado o fragmento niicleo da RB com os fatores de riscos
centrais relacionados as caracteristicas tecnoldgicas de um projeto de software. Nesta secdo
a Rede Bayesiana foi modelada com informacdes de tecnologias, estratégias e riscos sen-
siveis ao contexto de projetos de desenvolvimento para dispositivos méveis. A abordagem
realiza progndsticos dos riscos e suas probabilidades de acordo com as tecnologias usadas
nos projetos. De forma complementar, também € possivel realizar progndsticos selecionando
estratégias de mitigacdo para reavaliar as probabilidades dos riscos. Desta forma, as carac-
teristicas tecnoldgicas utilizadas na modelagem reduzem as subjetividades nas atividades de

identificacdo, mensura¢ao e monitoramento de riscos.

6.1.2 Ameacas a Validade

Com relagdo a construg¢do da Rede Bayesiana, hd quatro tipos de ameaca a validade: interna,
externa, conclusdo e de confiabilidade. A ameaca de conclusdo se deve a falta de resul-
tados empiricos comprovando a causalidade entre os fatores de riscos modelados na Rede
Bayesiana. Desta forma, ndo se pode garantir que as entidades sdo mensuradas corretamente
pelo modelo. Para minimizar esta ameaca, os especialistas consultados para modelagem da
abordagem possuem vasta experi€éncia em projetos de software no contexto escolhido para
constru¢do da Rede Bayesiana. Com relacdo a ameaca interna, destaca-se o problema de
modelagem da abordagem para realidade da organizagdo. Apesar da consulta com especia-
listas com vasta experiéncia, ndo hd como garantir que outros especialistas, ao construir um
modelo para o mesmo contexto, selecionasse as mesmas varidveis e preenchesse de forma
idéntica as TPNs.

Para a ameaca externa, ndo existem garantias de que o modelo definido para uma organi-
zagdo possa ser reaproveitado por outras organizagdes que desenvolvem software do mesmo
contexto. Desta forma, para minimizar a ameaca, a abordagem foi construida a partir de
um fragmento nucleo para auxiliar o reaproveitamento de informagdes. Por fim, para mini-
mizarmos as ameacas a confiabilidade garantimos que os dados coletados fossem revisados

pelos participantes do estudo. Os especialistas foram consultados inicialmente de forma
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separada para definicdo dos nés e preenchimento das tabelas de probabilidade. Em um se-
gundo momento foram realizadas reunides nos quais juntos definiram a versao final da Rede

Bayesiana.

6.2 Validacao Estatica

Nesta Secdo serd apresentada a validacdo estética da abordagem proposta. De acordo com
Gorscheck e Wohlin [41], realizar uma validagdo estatica é vital para identificar os benefi-
cios da solucdo proposta e obter a adesdo dos profissionais. Para este propdsito, seguindo
uma diretriz da engenharia do conhecimento de Redes Bayesianas [73], desenvolvemos seis
cendrios simulados em colaboracdo com dois especialistas do grupo de pesquisa ISE 2. Pos-
teriormente, realizamos um focus group [65] com oito profissionais do VIRTUS para avaliar
a utilidade pratica da Rede Bayesiana proposta sob a 6tica do Modelo de Aceitacdo de Tec-
nologia (TAM) [22]. A seguir, nas Subsecdes 6.2.1 e 6.2.2 sdo apresentadas as descri¢des
dos cendrios e a avaliacdo da abordagem com o Focus Group. Por fim, ameacas a validade

da validacdo estdtica sdo apresentadas na Subsecdo 6.2.3.

6.2.1 Descricao dos Cenarios

De acordo com as diretrizes da Engenharia do Conhecimento em Redes Bayesianas [74],
definir cendrios simulados € essencial porque antes de adotar a RB em projetos reais, é
necessdrio obter uma avaliacdo de quao bem os especialistas “sentem” que o modelo calcula
o que deve estimar pelo valor de face [26]. Os cendrios simulados sdo cendrios do tipo “‘e
se” representando situacdes para uso do modelo, estabelecendo um conjunto de entradas e
saidas esperadas e comparando-as com as saidas calculadas da Rede Bayesiana.

Dois colaboradores do grupo ISE foram convidados para criar os cendrios. O primeiro
colaborador tem mais de dez anos de experiéncia com projetos de software e trés anos de
experiéncia com desenvolvimento de aplicativos moveis. O segundo tem mais de cinco anos
de experiéncia com projetos de software e dois anos de experiéncia com desenvolvimento de

aplicativos moveis.

2ISE: https://www.virtus.ufcg.edu.br/ise-group/
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Os seis cendrios de simulacdo foram criados no contexto de projetos de desenvolvimento
para dispositivos méveis. Cada cendrio descreve um projeto de software com exemplos de
decisdes tecnoldgicas a serem tomadas por uma equipe de desenvolvimento. Para definir
cada cendrio, primeiro, foram criados os requisitos de um produto e em seguida, foram
discutidas as possiveis tecnologias que poderiam ser adotadas para cumprir os requisitos e
os riscos que eles poderiam causar ao projeto. Quando necessdrio, as probabilidades dos
riscos foram discutidas e estratégias foram criadas para mitigar estes riscos. Desta forma,
os cendrios refletem situacdes envolvendo a identificagdo, mensura¢do e monitoramento de

riscos.

Cenario 01

Descricao: Uma equipe de desenvolvimento de software estd na sprint zero de um projeto
mobile. O projeto tem as seguintes restricoes técnicas definidas pelo cliente: os dados dos
usudrios devem ser criptografados no cadastro, as requisicoes durante as operagcoes ndo
podem demorar mais que 500 ms, o aplicativo deve funcionar no 10S e Android, e por fim,
a aplicag¢do deve se conectar com plataformas de crédito em tempo real. O lider técnico
discute com o time as tecnologias a serem usadas e marca com TRUE os nos folhas corres-
pondentes na Rede Bayesiana: Keystore, Firebase, lonic, Webservices, Room e Mongoose.
Ao finalizar a andlise, o lider técnico executa a rede e visualiza as probabilidades calculadas
para cada né intermedidrio. Alguns nos apresentaram alta probabilidade, o que representa
na semantica da rede que sdo riscos em potencial. Um exemplo é o risco “falha de segu-
ranga na persisténcia offline”. Com os riscos identificados, alternativas sdo analisadas para
garantir o sucesso do projeto. O lider técnico apresenta a possibilidade de ndo utilizar a
biblioteca “Room” para persisténcia dos dados. Apos marcar esse né como FALSE na Rede
Bayesiana, a probabilidade do risco “falha de seguranca na persisténcia offline” diminuiu
drasticamente. A equipe ird avaliar a possibilidade de ndo usar a tecnologia na execugdo
do projeto.

A Figura 6.1 mostra uma perspectiva da Rede Bayesiana para o cendrio 01. O risco
sensivel ao contexto “falha de seguranca na persisténcia offline” identificado com alta pro-
babilidade tem relacionamento com as tecnologias Firebase, Mongoose € Room. Este risco

estd conectado ao fragmento nicleo através do né “Seguranca”. O cendrio ilustra a retirada
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Figura 6.1: Perspectiva da Rede Bayesiana - Cendrio 01

Firebase Mongoose Firebase Mongoose

da tecnologia Room do projeto, uma situagdo que diminuiria a probabilidade do risco “falha
de seguranca na persisténcia offline”. Este cendrio mostrou o potencial da Rede Bayesiana
em identificar riscos de acordo com as tecnologias adotadas no projeto. A abordagem tem
como objetivo auxiliar a tomada de decisdo. Desta forma, fica a critério do time analisar a

escolha das tecnologias e se o risco € realmente inerente ao projeto.

Cenario 02

Descricao: Uma equipe de desenvolvimento de software estd desenvolvendo um projeto mo-
bile. O projeto tem as seguintes restricoes técnicas definidas pelo cliente: a aplicacdo deve
dar suporte ao processamento de alta carga de midias dos usudrios, o usudrio poderd apli-
car filtros as imagens e visualizar o processamento em menos de 1 segundo, deve existir
também um chat para interacdo de grupos de usudrios, por fim, o aplicativo deve funcionar
no 10S e Android. O lider técnico estd avaliando as tecnologias a serem usadas no projeto
para atingir os objetivos com o menor risco possivel. O lider técnico discute as tecnologias a
serem usadas com a equipe, e marca com TRUE os nos folhas correspondentes dessas tecno-
logias na Rede Bayesiana: Ilonic, Glide, biblioteca Room e Couchdb. Ao finalizar a andlise,

o lider técnico executa a rede e visualiza as probabilidades calculadas para cada no inter-
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medidrio. Alguns nos apresentaram alta probabilidade, o que representa na semdntica da
rede que sdo riscos em potencial. Um exemplo é o risco “falha de conexdo para visualizar
midias”. Com essas informagdes, a equipe avaliou a escolha das tecnologias, marcando
novas tecnologias na rede e substituindo algumas das escolhidas inicialmente. Uma possi-
bilidade analisada é trocar a tecnologia Glide por Picasso, apos essa alteracoes na rede, a
probabilidade do né que representa este risco diminuiu significativamente. O lider técnico

junto com a equipe ird avaliar a mudanga dessa tecnologia para execugdo do projeto.

TRUE | 75% TRUE | 15%
FALSE 25% FALSE 85%
Falha de conexao

para visualizar
midias

Falha de conexao
para visualizar
midias

Figura 6.2: Perspectiva da Rede Bayesiana - Cendrio 02

A Figura 6.2 mostra uma perspectiva da Rede Bayesiana para o cendrio 02. O risco
sensivel ao contexto “falha de conexdo para visualizar midias” identificado com alta proba-
bilidade tem relacionamento com a tecnologia Glide. Este risco esta conectado ao fragmento
nucleo através do n6 Size. O cendrio ilustra a alteragdo das tecnologias Glide por Picasso,
uma situacdo que diminuiria a probabilidade do risco “falha de conexdo para visualizar mi-
dias”. Este ¢ mais um cendrio onde a Rede Bayesiana pode ser utilizada para identificar
riscos de acordo com as tecnologias adotadas no projeto. Assim como no cendrio anterior,
fica a critério do time analisar a escolha das tecnologias e se o risco € realmente inerente ao

projeto.
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Cenario 03

Descricao: Um projeto na plataforma mobile estd em desenvolvimento por um time que uti-
liza a metodologia Scrum. Atualmente, a equipe informou que o projeto encontra-se com
um risco tecnologico: baixo desempenho das builds. Essa informagdo corresponde a um no
intermedidrio da rede. Sabe-se também que as principais tecnologias utilizadas no desen-
volvimento sdo: NodelJs com uso do Firebase, Flavors, JetPack Navigation e LeakCanary.
Essas informagoes foram marcadas como TRUE na Rede Bayesiana e em seguida a rede foi
executada e as probabilidades dos nos calculadas. O lider técnico observou a probabilidade
do no correspondente ao risco e avaliou op¢coes na rede marcando como TRUE alguns nos
que representam estratégias de mitigacdo. Em especial ao escolher o no: colocar depura-
dor no primeiro plano, o risco supracitado diminuiu de probabilidade significativamente. A

equipe ird avaliar a recomendacdo para definir as estratégias de mitigacdo dos riscos do

projeto.

Colocar
Depurador

Colocar
Depurador

Validagao Validagao

1° plano 1° plano
i P TRUE 15%
TRUE 75% Baixo Baixo o
desempenho - desempenho
X X FALSE | 85%
FALSE | 25% das Builds das Builds

BERE Jetpack Booen Jetpack
gsnag Navigation LeakCanary gsnag Navigation LeakCanary

Figura 6.3: Perspectiva da Rede Bayesiana - Cendrio 03

A Figura 6.3 mostra uma perspectiva da Rede Bayesiana para o cendrio 03. O risco
sensivel ao contexto “baixo desempenho das builds” estd conectado ao né “Validacdo” do
fragmento nicleo. Neste cendrio, as tecnologias associadas ao risco ndao foram excluidas

ou alteradas. Porém, foi avaliada a implementacao da estratégia de mitiga¢ao “colocar de-
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purador no primeiro plano” que reduziu a probabilidade do risco supracitado. Este cendrio
mostrou o potencial da Rede Bayesiana em recomendar estratégias de mitigacdo de acordo
com riscos identificados pelo time de desenvolvimento, ficando a critério do time analisar se

a estratégia precisa ser implementada.

Cenario 04

Descricao: Um projeto na plataforma mobile estd em desenvolvimento por um time que uti-
liza a metodologia Scrum. Atualmente, a equipe informou que o projeto encontra-se com um
risco tecnoldgico: baixo desempenho na comunicagdo com microservigos. Essa informagdo
corresponde a um no intermedidrio da rede. Sabe-se também que as principais tecnologias
utilizadas no desenvolvimento sdo: webservices e REST na comunicacdo com legado, Fi-
rebase e lonic. Essas informagoes foram marcadas como TRUE na Rede Bayesiana e em
seguida a rede foi executada e as probabilidades dos nés calculadas. O lider técnico obser-
vou a probabilidade do no correspondente ao risco e avaliou op¢des na rede marcando como
TRUE alguns nos que representam estratégias de mitigacdo. Em especial ao escolher o no:
Interagir Containers com Kubernetes, o risco supracitado diminuiu de probabilidade signi-
ficativamente. A equipe ird avaliar a recomendagdo para definir as estratégias de mitigagcdo
dos riscos do projeto.

A Figura 6.4 mostra uma perspectiva da Rede Bayesiana para o cendrio 04. O risco
sensivel ao contexto “baixo desempenho na comunicacdo com microservigos” estd conec-
tado ao n6 “Legado” do fragmento nicleo. Assim como no cendrio anterior, as tecnologias
associadas ao risco nao foram excluidas ou alteradas. Foi avaliada a implementacao de uma
estratégia de mitigacdo. Para este cendrio a estratégia “Interagir Containers com Kuber-
netes” reduziu a probabilidade do risco supracitado. Este cendrio mostrou o potencial da
Rede Bayesiana em recomendar estratégias de mitigacao de acordo com riscos identificados
pelo time de desenvolvimento, ficando a critério do time analisar se a estratégia precisa ser

implementada.

Cenario 05

Descricao: Uma equipe de desenvolvimento ird participar de um projeto mobile. O prin-

cipal desafio tecnologico do projeto estd no processamento de uma grande base de dados
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Figura 6.4: Perspectiva da Rede Bayesiana - Cendrio 04

em um servidor remoto. O aplicativo deverd apresentar ao usudrio informagdes com alta
performance de acordo com a geolocaliza¢do do usudrio. O lider técnico discute as tecnolo-
gias a serem usadas com a equipe, e marca com TRUE os nos folhas correspondentes dessas
tecnologias na Rede Bayesiana: Redis, Apache Cassandra, Pandas, Numpy e Flavors. Ao
finalizar a andlise, o lider técnico executa a rede e visualiza as probabilidades calculadas
para cada no intermedidrio. Alguns nos apresentaram alta probabilidade, o que representa
na semdntica da rede que sdo riscos em potencial. O lider técnico deseja priorizar os riscos
para tratar inicialmente os riscos de maior probabilidade. De acordo com a rede, os ris-
cos em ordem do maior para o de menor probabilidade sdo: “lentiddo em operacoes com
vetores alinhados”, “falha na escalabilidade de dados” e “baixo desempenho no uso de
sockets”. Com essas informagoes, a equipe avaliou os riscos e escolheu tratar na sprint zero
o risco de maior probabilidade, ou seja, a “lentiddo em operagcoes com vetores alinhados” .
Estratégias de mitigacdo serdo investigadas para tratar o risco supracitado.

A Figura 6.5 mostra uma perspectiva da Rede Bayesiana para o cendrio 05. Os riscos
sensiveis ao contexto “lentiddo em operacdes com vetores alinhados”, “falha na escalabili-
dade de dados” e “baixo desempenho no uso de sockets” identificados tem relacionamento

com nés “Size” e “Performance” do fragmento nicleo. O cendrio ilustra as probabilidades
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dos riscos sensiveis ao contexto de acordo com as tecnologias utilizadas no projeto. Apds
executar a Rede Bayesiana € possivel visualizar os valores de probabilidades dos riscos iden-
tificados. Este cendrio mostrou o potencial da Rede Bayesiana em identificar € mensurar
riscos de acordo com as tecnologias adotadas no projeto. A abordagem tem como objetivo
auxiliar a tomada de decisdo, de modo que fica a critério do time analisar se 0s riscos sao

realmente inerentes ao projeto e como desejam prioriza-los.

Cenario 06

Descricao: Uma equipe de desenvolvimento ird participar de um projeto mobile. O projeto
é de uma pequena rede social local para uma Universidade. O maior desafio tecnologico
do projeto estd na integracdo de informacoes do usudrio em redes sociais jd existentes com
dados académicos. O sistema deve garantir interoperabilidade e seguranca. O lider téc-
nico discute as tecnologias a serem usadas com a equipe, e marca com TRUE os nés folhas
correspondentes dessas tecnologias na Rede Bayesiana: Push Notifications do Google, Fi-
rebase, Apollo e Retrofit. Ao finalizar a andlise, o lider técnico executa a rede e visualiza
as probabilidades calculadas para cada né intermedidrio. Alguns nos apresentaram alta
probabilidade, o que representa na semdntica da rede que sdo riscos em potencial. O lider
técnico deseja priorizar os riscos para tratar inicialmente os riscos de maior probabilidade.

De acordo com a rede, os riscos em ordem do maior para o de menor probabilidade sdo:
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“perda de configuracdo no versionamento” e “falha na integracdo com plugins”. Com essas
informagoes, a equipe avaliou os riscos e escolheu tratar na sprint zero o risco de maior pro-
babilidade, ou seja, a “perda de configuracdo no versionamento”. Estratégias de mitigacdo

serdo investigadas para tratar o risco supracitado.
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Figura 6.6: Perspectiva da Rede Bayesiana - Cendrio 06

A Figura 6.6 mostra uma perspectiva da Rede Bayesiana para o cendrio 06. Os riscos
sensiveis ao contexto “perda de configurac@o no versionamento” e “falha na integracdo com
plugins” identificados tem relacionamento com o n6 “Configuracdo” do fragmento nucleo.
O cendrio ilustra as probabilidades dos riscos sensiveis ao contexto de acordo com as tecno-
logias utilizadas no projeto. Apds executar a Rede Bayesiana é possivel visualizar os valores
de probabilidades dos riscos identificados. Este cendrio mostrou o potencial da Rede Baye-
siana em identificar e mensurar riscos de acordo com as tecnologias adotadas no projeto. A
abordagem tem como objetivo auxiliar a tomada de decisdo. Fica a critério do time analisar

se os riscos sdo realmente inerentes ao projeto e como desejam priorizd-los.

6.2.2 Avaliacao da abordagem

Para avaliar a abordagem foi realizado um Focus Group [99] com oito profissionais do VIR-
TUS. A maioria dos participantes eram desenvolvedores (75%), e os demais lideres técnicos

(25%). Todos os participantes possuem pelo menos dois anos de experiéncia com proje-
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tos para dispositivos mdveis. Para evitar viés, os profissionais convidados para adaptacio e
modelagem da abordagem (Secdo 6.1) ndo participaram desta etapa da pesquisa.

A sessao do Focus Group durou 2 horas e 30 minutos. Depois de ler cada uma das descri-
coes dos seis cendrios, foram instanciados os nés da Rede Bayesiana e foi apresentado como
a abordagem pode auxiliar a identificacdo, mensura¢do e monitoramento dos riscos. Depois
de discutir cada cendrio, aplicamos um questionario baseado no Modelo de Aceitagdo de
Tecnologia (TAM) [22] para avaliar a impressao dos profissionais com a abordagem pro-
posta. As respostas seguiram uma escala Likert [S8] com cinco respostas possiveis, variando
entre discordo totalmente (mapeado para o nimero 1) e concordo totalmente (mapeado para
o numero 5).

De acordo com a TAM, duas varidveis impactam a adocdo de uma nova abordagem tec-
noldgica: utilidade percebida e facilidade de uso [101]. A utilidade percebida refere-se ao
grau em que um individuo acredita que o uso de uma determinada abordagem melhoraria
seu desempenho no trabalho. A facilidade de uso refere-se ao grau em que um individuo
acredita que o uso da abordagem nao tem esforco excessivo [117]. A Tabela 6.1 apresenta

as variaveis (i.e., questdes realizadas aos profissionais) definidas para este estudo.

Tabela 6.1: Varidveis para avaliacdo da abordagem proposta

Variavel Tipo
V1: Usar a abordagem ¢ Ttil para identificar riscos Utilidade Percebida (PU)
V2: Usar a abordagem ¢é til para mensurar riscos Utilidade Percebida (PU)
V3: Usar a abordagem ¢ ttil para monitorar riscos Utilidade Percebida (PU)
V4: Aprender como a abordagem funciona foi facil pra mim | Facilidade de Uso (FU)
V5: Frequentemente me confundo em usar a abordagem Facilidade de Uso (FU)
V6: Entender o objetivo da abordagem € simples Facilidade de Uso (FU)

A avaliacdo tem como objetivo responder a segunda questdo de pesquisa desse traba-
lho: RQ2: Qual a utilidade prdtica da Rede Bayesiana para o gerenciamento de riscos
em projetos de software?. Para isso, foram calculados a média, mediana e desvio padrdo
(SD) das respostas ao questiondrio aplicado aos oito participantes do Focus Group. A Tabela
6.2 apresenta os valores calculados. Para complementar a andlise também foram registradas
sugestoes e criticas dos participantes durante a apresentacdo dos cendrios.

Como pode ser observado na Tabela 6.2, os valores médios das trés primeiras varidveis
foram superiores a 4,0 (i.e., Utilidade Percebida). Esse resultado indica que os participantes

tiveram atitudes positivas em relacdo a abordagem. Em particular, os participantes relataram
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Tabela 6.2: Resultados do questionario

Variavel Definiciio Média | Mediana | SD

V1 Usar a ab(?rdager.n é util 471 5 0.745
para identificar riscos

V2 Usar a abordage'm é util 4.12 4 0.783
para mensurar riscos

V3 Usar a abgrdagem é util 456 5 0.755
para monitorar riscos

va Aprejnder como a abord.agern 435 4 0.715
funciona foi facil pra mim

Vs Frequentemente me confundo 382 3 0.852
em usar a abordagem

V6 l/En.tender o objetivo da abordagem 412 4 0.841
é simples

que a abordagem € benéfica para a identificacdo e monitoramento de riscos (V1 e V3 com
mediana igual a 5). Em relagdo as variaveis sobre a Facilidade de Uso, a avaliacido da abor-
dagem também foi positiva. Apenas a varidvel V5 apresentou valor médio inferior a 4. O
resultado deve ser motivado porque alguns participantes nao possuiam familiaridade prévia
com Redes Bayesianas. Durante o Focus Group, os participantes mencionaram sugestoes
e criticas a abordagem proposta. Por exemplo, alguns participantes comentaram sobre o

momento em que a abordagem seria mais util na pratica:

“ Achei a abordagem interessante para fazer andlise de risco. Imagino que se-
ria mais util na indistria na definicdo da arquitetura do projeto. Ou seja, no
momento da criagdo da proposta ou durante o sprint zero.”. (E02, Desenvolve-

dor)

“Sugiro rodar a Rede Bayesiana no final do projeto para analisar se as decisoes
»

tomadas pela equipe durante o desenvolvimento foram as mais corretas.

(EO3, Lider Técnico)

Conforme esses relatos, os participantes veem utilidade da abordagem no inicio dos pro-
jetos para fazer avaliacdo de riscos arquiteturais, como também no final dos projetos para
auxiliar nas reunides de licdes aprendidas do projeto. Outro ponto importante estd na ativi-
dade do gerenciamento de riscos que a abordagem pode ser util. Alguns comentarios foram

nesse sentido:

“ Vejo que a abordagem possa estar integrada as ferramentas de gestdo da

empresa. Sempre que a equipe for cadastrando atividades, a Rede Bayesiana
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poderia processar informagoes implicitas e explicitas das atividades para reco-

mendar riscos potencias ao projeto.”. (E02, Desenvolvedor)

“ Minha sugestdo é que a abordagem seja sempre atualizada com as principais
estratégias de mitigacdo. Uma espécie de forum para ser consultado por novos
times nas retrospectivas, que sendo usado com uma Rede Bayesiana por baixo

traria maior facilidade de uso para as equipes. ”. (E0S5, Lider Técnico)

Estes relatos estdo em consonancia do resultado estatistico apresentado na Tabela 6.2.
Os participantes visualizaram utilidade pratica da abordagem para identificacdo de riscos de
acordo com caracteristicas do projeto. Também vislumbram usar a abordagem para auxiliar
na definicdo de estratégias de mitigacdo no monitoramento de riscos. Por fim, algumas
criticas a abordagem foram relatadas e precisam ser avaliadas para uso da abordagem na

prética:

“ Achei o suporte a decisdo das estratégias de mitigacdo fantdstico, mas a es-
colha das tecnologias é mais complicada. E muito subjetivo dizer que ao usar a
tecnologia X ou Y teremos um risco. O que pode acontecer em um projeto ndo é

regra para outro. ”. (E0S, Lider Técnico)

“ Acredito que a abordagem ndo teria uma vida longa na prdtica. Os riscos sdo
eventos subjetivos. Apesar de compartilharem caracteristicas comuns, os pro-
Jetos tém suas particularidades. E é nessas coisas mais especificas que residem

os riscos mais significativos. ”. (E08, Desenvolvedor)

Os relatos acima vao de encontro com o objetivo da abordagem em reduzir a subjetivi-
dade no gerenciamento de riscos. Entretanto, os riscos nunca deixardo de ser subjetivos e
abstratos. O objetivo da abordagem ¢ reduzir a subjetividade propiciando a equipe informa-
coes para auxiliar nos processos do gerenciamento de riscos. Também é importante frisar
que a Rede Bayesiana deve ser atualizada de forma continua nas organizacdes para maior

utilidade da abordagem na prética.
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RQ2: Qual a utilidade prdtica da Rede Bayesiana para gerenciamento de riscos em projetos
de software?. Para responder essa pergunta, neste trabalho foi realizada uma validacao esta-
tica da Rede Bayesiana com cendrios de simulacdo. Os cendrios representaram casos reais
de projetos de software. Os cendrios ilustraram situacdes nas quais a abordagem poderia ser
utilizada para apoiar a identificacdo, mensuracdo e monitoramento dos riscos. Ao final, um
questiondrio baseado no TAM [22] foi aplicado com oito profissionais que concluiram que
a abordagem ¢ de fécil aplicacdo e util principalmente para as atividades de identificacdo e

monitoramento de riscos.

6.2.3 Ameacas a Validade

Em relacdo a validacdo estatica com cendrios simulados, classificamos as ameacas a validade
como conclusdo, internas, externas e de constru¢do. Com relacdo as ameacas de construcao,
os cendrios de simulacdo utilizados para validar a Rede Bayesiana podem nao ser sufici-
entes para garantir que as previsdes do modelo sdo corretas. Para minimizar essa ameaca,
foram construidos seis cendrios com diferentes situacdes em que a abordagem pode auxiliar
o gerenciamento de riscos. Na mesma linha, os cendrios podem nao refletir corretamente de-
cisdes reais em projetos de software, pois os especialistas consultados podem ter esquecido
detalhes e terem criado cendrios de baixa qualidade. Pensando nisso, para minimizar essa
ameaca interna, na criacdo dos cendrios os especialistas foram questionados sobre situagdes
ja vividas em projetos passados.

Por fim, validamos a abordagem com apenas oito profissionais da area, um pequeno
subconjunto de especialistas. Assim, para minimizar ameagas de conclusdo, os dados es-
tatisticos calculados com as respostas do questiondrio foram somados as perguntas abertas
para melhor andlise dos resultados. Em relagcdo as ameacas externas, validamos a abordagem
com profissionais de apenas uma organizagdo. Portanto, os resultados do estudo ndo podem

ser generalizados.

6.3 Validacao Dinamica

Nesta secdo serd apresentada a validac¢do dindmica da abordagem proposta. Um experimento

foi realizado com projetos reais de uma organizacdo de desenvolvimento de software. Se-
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guindo as diretrizes da engenharia do conhecimento de Redes Bayesianas [73], comparamos
as impressoes dos profissionais da organizagdo com as predi¢des da abordagem proposta. Na
Subse¢do 6.3.1 sdo apresentados detalhes do experimento, enquanto que a Subsegdo 6.3.2
apresenta a avaliacdo da abordagem. Por fim, ameacas a validade sdo discutidas na Subse-

¢d0 6.3.3.

6.3.1 Overview do Experimento

Para avaliar a predicdo da Rede Bayesiana, dados foram coletados de projetos do Nucleo de
Pesquisa, Desenvolvimento e Inovacao em Tecnologia da Informag¢dao, Comunicacao e Au-
tomagdo (VIRTUS). A coleta de dados aconteceu em seis projetos de desenvolvimento de
aplicacdes para dispositivos méveis. Cada projeto é composto por uma equipe de desenvol-
vimento distinta. As equipes t€m entre trés e seis desenvolvedores, com perfis variados de
alunos recém formados em cursos de TI a profissionais com mais de dez anos de experiéncia
em projetos de software. Para completar as equipes, em todos projetos um lider técnico é
responsavel por acompanhar o desenvolvimento e resolver conflitos internos. Por fim, um
gerente de projetos tem atribui¢des relacionadas a divisio de atividades, negociagdo com o
cliente e monitoramento dos indicadores do projeto.

Para evitar viés, os profissionais da organizagao que participaram da modelagem da abor-
dagem (Secdo 6.1) e da validacdo estdtica (Se¢@o 6.2) nao participaram da validagcao dina-
mica. Nesta etapa, as predi¢cdes da Rede Bayesiana foram comparadas com a realidade dos
seis projetos sob a Otica dos diferentes perfis profissionais. A validacdo foi realizada em
trés etapas, uma para cada processo de gerenciamento de riscos: identificacdo, mensuracao
e monitoramento dos riscos.

Como ponto de partida do experimento, os times responderam um questiondrio sobre
as tecnologias dos projetos que trabalham (Apéndice D). As perguntas correspondem aos
n6s folha da Rede Bayesiana relacionados ao fragmento de tecnologias. Essas informagdes
foram utilizadas para instanciar a Rede Bayesiana com a realidade de cada projeto. Em
seguida, os profissionais responderam um segundo questiondrio (Apéndice E), onde estio
listados os riscos de projetos para dispositivos méveis. Cada profissional selecionou os riscos
do projeto de acordo com seu ponto de vista. As perguntas do questiondrio correspondem

aos nds da Rede Bayesiana que representam o fragmento de riscos sensiveis ao contexto.
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Durante o experimento, as ultimas questdes de pesquisa deste trabalho foram respondi-
das. Inicialmente, para responder a questdo RQ3: Qual a precisdo das predicdes da Rede
Bayesiana para identificacdo de riscos? foram calculados o precision, recall e f-measure.
Para isso, foram comparados os riscos selecionados por cada perfil profissional nos seis pro-
jetos com os riscos de maior probabilidade calculados pela Rede Bayesiana.

Posteriormente, foram respondidas as questdes de pesquisa RQ4: A abordagem proposta
consegue dar suporte a tomada de decisdo, no sentido de auxiliar na definicdo de probabi-
lidades para auxiliar a mensuracdo de riscos? € RQS5: A abordagem proposta consegue dar
suporte a tomada de decisdo, no sentido de auxiliar os times na escolha de estratégias de
mitiga¢do para auxiliar o monitoramento de riscos?. Para responder RQ4, em cada projeto
os riscos de maior probabilidade da Rede Bayesiana foram ordenados em um ranking. Por
outro lado, para responder a RQS, uma lista foi criada com estratégias recomendadas pela
RB para mitigar os riscos previamente identificados. Nos dois casos, os profissionais dos
projetos foram consultados para avaliar os riscos, probabilidades e estratégias sugeridas pela
abordagem. As respostas seguiram uma escala Likert [58] com cinco respostas possiveis va-
riando de discordo totalmente (mapeado para o niimero 1) a concordo totalmente (mapeado
para o nimero 5). Em seguida foram calculadas média, mediana e desvio padrdo com os
valores das respostas para os profissionais dos seis projetos.

Ao final do experimento, os profissionais foram apresentados aos resultados e o autor

desta tese coletou sugestdes e criticas da abordagem para andlise.

6.3.2 Avaliacao da abordagem

Na Tabela 6.3 sdo apresentadas as tecnologias para cada um dos seis projetos. As tecnologias
sdo os frameworks, APIs, bibliotecas, servicos e linguagens que ddo suporte ao desenvolvi-
mento do projeto. Para listar essas informacgdes, o gerente de cada projeto preencheu o
questiondrio (Apéndice D) de forma conjunta com os demais membros do time.

A Rede Bayesiana foi instanciada para cada projeto com informacdes das tecnologias
apresentadas na Tabela 6.3. Em seguida a Rede Bayesiana foi executada e as probabilida-
des dos noés intermedidrios foram calculadas. De acordo com a modelagem da abordagem
descrita na Se¢do 6.1, os riscos potenciais ao projeto sao os nos intermedidrios com pro-

babilidade igual ou superior a 50%. Para validacdo, os riscos sensiveis ao contexto com
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Tabela 6.3: Respostas do questionario sobre as tecnologias dos projetos

Projeto 1 Projeto I | Projeto III | Projeto IV Projeto V Projeto VI
Glide REST REST Tonic REST Kotlin
Coroutines
Background
Jetpack Retrofit . REST Auth REST
Services
Integragdo
REST CI/CD Apollo JWT JWT Apollo
Background | Integracdo .
Retrofit GRPC Couchdb Services CI/CD Firebase
Kotlin Push
Flavors Coroutines IWT Room Keystore Notifications
Backg?ound Retrofit Webservices | Webservices
Services
Integracao
CI/CD
Push
Notifications
Webservices

essas probabilidades foram registrados. No Apéndice H estdo listados os riscos de maior
probabilidade de acordo com a Rede Bayesiana para cada um dos seis projetos.

Para responder a questdo de pesquisa RQ3, a andlise aconteceu de forma distinta para
cada perfil de profissional da equipe (i.e., desenvolvedor junior, desenvolvedor pleno, desen-
volvedor sénior, lider técnico e gerente de projeto). Cada profissional respondeu um ques-
tiondrio (Apéndice E) de forma individual listando os riscos tecnolégicos de acordo com
seu entendimento. Na Tabela 6.4 encontram-se os resultados da andlise estatistica realizada
ao comparar os riscos recomendados pela RB (Apéndice H) e os riscos identificados pelos
profissionais em cada projeto.

Em alguns projetos existem mais de um desenvolvedor por perfil, e nestes casos o re-
sultado apresentado na Tabela 6.4 corresponde a média aritmética dos valores de Precision,
Recall e F-Measure calculados para cada perfil nos projeto. Como observado, os valores de
F-Measure para os desenvolvedores tiveram valores crescentes de acordo com o nivel de ex-
periéncia do profissional. Para os gerentes de projetos, mesmo sendo profissionais com alto
nivel de experiéncia os valores de F-Measure oscilaram e em alguns projetos foram menores
que dos desenvolvedores. Na Figura 6.7 uma visdo sumarizada € apresentada dos valores de
precisdo calculados para cada perfil profissional.

Como observado na Figura 6.7 a abordagem teve uma precisao maior quando comparada
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Tabela 6.4: Resultado da analise estatistica - Identificacdo de riscos
Perfil Precision | Recall | F-Measure
Projeto 01 | Dev. Junior 28.57% | 40.00% 22.85%
Dev. Pleno 28.57% | 40.00% 22.85%
Dev. Senior 42.85% | 60.00% 49.99%
Lider Técnico | 71.42% | 83.33% 76.98%
Gerente 42.85% | 60.00% 49.99%
Projeto 02 | Dev. Junior 0% 0% 0%
Dev. Pleno 20.00% | 25.00% 22.22%
Dev. Senior 20.00% | 25.00% 22.22%
Lider Técnico | 60.00% | 75.00% 66.67%
Gerente 40.00% | 50.00% 44.44%
Projeto 03 | Deyv. Junior 16.66% | 14.28% 15.37%
Dev. Pleno 33.33% | 28.57% 31.40%
Dev. Senior 33.33% | 28.57% 31.40%
Lider Técnico | 50.00% | 42.85% 46.14%
Gerente 33.33% | 40.00% 36.01%
Projeto 04 | Dev. Junior 40.00% | 28.57% 33.34%
Dev. Pleno 40.00% | 33.33% 36.34%
Dev. Senior 60.00% | 33.33% 42.85%
Lider Técnico | 80.00% | 40.00% 48.00%
Gerente 60.00% | 33.33% 42.85%
Projeto 05 | Dev. Junior 14.28% | 20.00% 16.62%
Dev. Pleno 14.28% | 20.00% 16.62%
Dev. Senior 50.00% | 42.85% 46.14%
Lider Técnico | 60.00% | 50.00% 54.54%
Gerente 40.00% | 50.00% 44.44%
Projeto 06 | Dev. Junior 20.00% 14.28% 16.66%
Dev. Pleno 20.00% | 16.66% 18.18%
Dev. Senior 40.00% | 33.33% 36.36%
Lider Técnico | 50.00% | 42.85% 46.15
Gerente 40.00% | 40.00% 40.00%

com os riscos identificados pelo lider técnico. Em todos os projetos analisados, foi esse o
perfil em que os valores de Precision e F-Measure foram mais altos. Portanto, a abordagem
pode ser utilizada por este profissional para auxiliar a identificag@o de riscos ou como suporte
dos demais profissionais do projeto.

Ap06s informarem os riscos de acordo com seus pontos de vista, os profissionais tiveram
acesso aos riscos recomendados pela abordagem. Neste momento, os participantes foram
convidados a deixar sugestdes e criticas. Com relacdo a identificacdo de riscos alguns co-

mentérios sao apresentados a seguir:

“Entendo que a abordagem ajude a diminuir a subjetividade para identificar os
riscos. Primeiro porque padroniza os principais riscos tecnologicos dos proje-
tos. Segundo porque cria mecanismos para identificar os gatilhos dos riscos.

Muitos dos riscos listados pela abordagem podem acontecer, realmente, mas
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Figura 6.7: Valores de precisao calculados por perfil profissional

ndo foram minhas escolhas iniciais por acreditar que o time jd tenha expertise

com isso. ”. (Lider Técnico - Projeto 03)

“Os riscos tecnologicos sdo comuns em todos os projetos. Mas normalmente
negligenciados porque o time acredita que é algo implicito do projeto. Para
fazer essa andlise eu procurei listar os riscos que jd atrasaram entregas do nosso
time. Porém, alguns dos riscos identificados pela abordagem que eu ndo pensei

inicialmente também fazem sentido para o projeto.”. (Lider Técnico - Projeto

04)

Os dois lideres explanaram que alguns riscos identificados pela abordagem ndo estiveram
na listagem inicialmente prevista, mas consideram que sio riscos potenciais para os projetos
que fazem parte. Essas impressdes somadas aos resultados apresentados na Tabela 6.4 corro-
boram que a abordagem € promissora para identificagdo dos riscos. Portanto, para responder
a questdo de pesquisa RQ3, conclui-se que a abordagem tem boa precisio na identificacdo
dos riscos sob a 6tica dos lideres técnicos.

Por fim, um gerente de projeto justifica seu entendimento sobre os riscos tecnologicos

modelados na abordagem:

“Estes riscos sdo muito especificos do desenvolvimento. Normalmente essas de-
cisoes eu delego para o time. Os riscos que estdo na minha responsabilidade
sdo os riscos mais gerais do projeto, principalmente relacionados as negocia-

¢coes com o cliente. ”. (Gerente - Projeto 01)
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O relato acima corrobora com os baixos valores de precision para esse perfil descritos na
Tabela 6.4. Apesar de possuirem formacao na area de tecnologia de informagao, nos projetos

de software estes profissionais ndo sdo responsdveis por gerenciar os riscos tecnoldgicos.

RQ3: Qual a precisdo das predicoes da Rede Bayesiana para identificacdo de riscos?. Para
responder a esta pergunta, neste trabalho foi realizada uma validacdo dinamica da aborda-
gem em um experimento com seis projetos reais do VIRTUS. Para cada projeto, foi realizada
a instanciacdo da Rede Bayesiana com as tecnologias do projeto. Em seguida, foi avaliada
a precisdo nos riscos recomendados pela abordagem com os riscos de acordo com os di-
ferentes profissionais dos projetos. Para avaliar os resultados, foram calculados precision,
recall e f-mensure. Como resultado, verificou-se que a precisdo foi maior com os perfis de
mais experiéncia, em especial com o lider técnico. Somado aos dados estatisticos, relatos
dos profissionais corroboraram para a capacidade da abordagem em auxiliar a identifica-

¢do de riscos. Assim, a abordagem pode ser utilizada por esse profissional para auxiliar na

identificagdo de riscos ou pelo restante do time para diminuir a dependéncia do lider técnico.

Para responder a questao RQ4, os riscos previamente recomendados pela RB foram or-
denados em forma de ranking (para mais detalhes, o Apéndice H lista os riscos em ordem
de maior para o de menor probabilidade). Para esta etapa de validag¢do, ndo houve distin-
cdo de perfil, e os profissionais de cada projeto responderam uma questao simples de acordo
com o ranking apresentado (i.e., priorizacao dos riscos). As respostas seguiram uma escala

Likert [58] de cinco niveis. Os resultados s@o apresentados na Tabela 6.5.

Tabela 6.5: Resultado da andlise estatistica - Mensuracdo de riscos

Média | Mediana SD
Projeto 01 3.83 3 0,784
Projeto 02 3.64 3 0,456
Projeto 03 | 4.08 3 0,584
Projeto 04 3.86 3 0,486
Projeto 05 3.74 3 0,545
Projeto 06 4.27 4 0,746

De acordo com os resultados apresentados na Tabela 6.5, apenas o Projeto 06 teve me-
diana igual a quatro (i.e., concorda com a recomendacgdo), o restante teve um valor mediano
de trés (i.e., nem concordo nem discordo). Os valores médios também apontaram para uma
avaliacdo apenas razodvel da abordagem para auxiliar a mensurag¢do de riscos. Para com-
plementar a andlise, foi solicitado aos participantes sugestdes e criticas sobre essa etapa da

validagdo. Alguns pontos importantes sdo apresentados a seguir:
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“E complicado priorizar riscos tecnologicos, porque eles sdo mais subjetivos
que os riscos normais. Achei a rede interessante para identificar os riscos, mas
para priorizar ndo faz sentido. No meu entendimento os riscos listados tem a

mesma probabilidade.”. (Lider Técnico - Projeto 02)

“ O ranking me ajuda a fazer a priorizagcdo dos riscos. Mas se tratando de riscos
tecnologicos acredito que estes devem ser mitigados jd no inicio do projeto na
definigcdo de arquitetura e ferramentas. A abordagem nesse ponto so faz sentido
pra mim se for usada aqui e todos os riscos mitigados de forma conjunta.”.

(Lider Técnico - Projeto 04)

Os profissionais ressaltaram a importancia da abordagem para identificacdo de riscos,
mas fazem ressalvas para parte de mensuracdo. Portanto, para responder a questdo de pes-
quisa RQ4, conclui-se que a abordagem atualmente nao auxilia a mensuragdo de riscos em
projetos de software. Entretanto, a seguir € apresentado um ultimo relato com uma sugestao

que pode mudar esse cendrio em uma versao futura da abordagem:

“ Priorizar riscos é uma atividade importante porque na prdtica ndo iremos
ter tempo de tratar todos os riscos do projeto, entdo escolhemos alguns para
gerenciar e torcemos para que os demais ndo se concretizem. Acredito que a
abordagem tenha mais valor se ao apresentar a listagem de riscos priorizados,
apresentasse um quantitativo das vezes que esses riscos aconteceram no pas-
sado na organizagdo. Junto poderia ter algum link para tasks encerrados para
avaliarmos qual o impacto destes riscos no passado.”. (Desenvolvedor Sénior -

Projeto 03)

O relato acima indica um fato importante para continuacdo dessa pesquisa em um mo-
mento posterior. Uma vez que a Rede Bayesiana seja utilizada na pratica, as equipes irdo
aderir a padronizacgdo de riscos utilizadas na abordagem. Assim, serd possivel fazer a rastre-
abilidade dos riscos em projetos encerrados. Com isso, mais informagdes estardo disponiveis
para modelagem da abordagem para realidade dos projetos da organizacgdo.

Por fim, a dltima questdo de pesquisa a ser analisada neste estudo é a RQS. Para isso, o

autor desta tese instanciou as diversas estratégias de mitigacao da Rede Bayesiana e verificou
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quais destas estratégias reduziam os riscos previamente identificados (para mais detalhes, o
Apéndice I apresenta as estratégias recomendadas para cada projeto). Para esta etapa de
validag¢do nd@o houve distingdo de perfil, os profissionais de cada projeto responderam uma
questdo se estavam de acordo com a lista de estratégias apresentada. As respostas seguiram

uma escala Likert [58] e os resultados sdo apresentados na Tabela 6.6.

Tabela 6.6: Resultado da andlise estatistica - Monitoramento de riscos

Média | Mediana SD
Projeto 01 4.45 5 0,634
Projeto 02 4.64 5 0,658
Projeto 03 4.21 4 0,804
Projeto 04 4.06 4 0,621
Projeto 05 4.34 5 0,645
Projeto 06 4.36 4 0,664

De acordo com os resultado apresentados na Tabela 6.6, todos os projetos tiveram valores
médios acima de 4.0. Com rela¢do a mediana, metade apontaram para uma satisfacdo em
nivel quatro (i.e., concordo) e outra metade em nivel cinco (i.e., concordo plenamente). As-
sim como nas etapas anteriores, para complementar a andlise, foi solicitado aos participantes

sugestdes e criticas. Alguns pontos importantes sdo apresentados a seguir:

“Imagino esta parte funcionando na prdtica como um repositorio de licoes
aprendidas. Para ser interessante o ideal era ser alimentado de forma cole-
tiva, a abordagem poderia ter uma técnica inteligente por baixo que selecio-
»

nasse apenas estratégias com um certo niimero de recomendagcoes dos times.

(Lider Técnico do Projeto 01)

“Todas as estratégias listadas fazem sentido para mim. Podem ser utilizadas
para mitigar os riscos citados, como outros riscos tecnologicos. Eu vejo essa
lista como um guia de boas prdticas de programagdo. ”. (Desenvolvedor Pleno

- Projeto 04)

Os profissionais ressaltaram que as estratégias listadas fazem sentido para mitigar os
riscos previamente identificados. Para responder a RQS foram analisados os relatos dos pro-
fissionais e as respostas apresentadas na Tabela 6.6. Assim, foi concluido que a abordagem

pode ser usada para auxiliar o monitoramento de riscos na atividade de selecdo de estratégias
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de mitigacdo. Por fim, um dos participantes fez uma ressalva relevante sobre essa etapa da

validacao:

“Como meu projeto jd se encontra nas ultimas sprints foi mais fdcil para mim
avaliar tanto os riscos quanto as estratégias pertinentes ao meu projeto. Acre-
»

dito que se estivessem no inicio, seria mais complicado fazer as previsoes.

(Desenvolvedor Sénior - Projeto 01)

Para a validacio dinamica descrita nesta Se¢do, ndo foi considerado o estagio em que 0s
projetos se encontravam. Como descrito no relato acima, as impressdes dos profissionais é
mais confidvel caso os projetos se encontrem na fase final. Dessa forma, é encorajado uma

validagdo a posteriori com projetos sendo avaliados desde a concepg¢do até as etapas finais.

RQ4: A abordagem proposta consegue dar suporte a tomada de decisdo, no sentido de
auxiliar na definicdo de probabilidades para auxiliar a mensuracdo de riscos? e a RQS5:
A abordagem proposta consegue dar suporte a tomada de decisdo, no sentido de auxiliar
os times na escolha de estratégias de mitigacdo para auxiliar o monitoramento de riscos?.
Para responder essas perguntas, foram apresentados aos profissionais de cada projeto uma
lista dos riscos ranqueados e uma lista de estratégias de mitigagcdo para os riscos previamente
identificados. Os profissionais deveriam avaliar e responder seguindo uma escala Likert [58]
de cinco niveis, e ao final foram calculadas média, mediana e desvio padrao. Os resultados
apontaram para utilidade da abordagem no monitoramento de riscos. Porém, os profissionais

fizeram ressalvas sobre a aplicabilidade com relacdo a mensuragdo de riscos.

6.3.3 Ameacas a validade

Com relacdo a validagdo dinamica, ha trés tipos de ameaca a validade: interna, externa
e de conclusdo. A ameaca de conclusdo é resultado da falta de padronizacdo aos riscos
dos projetos da organizagdo, posto que os riscos sdo registrados e gerenciados de formas
distintas pelos times. Desta forma, ndo se pode garantir a precisdo dos riscos recomendados
pela abordagem em relacdo aos riscos reais do projeto. Para minimizar esta ameaga, 0s
profissionais foram encorajados a consultar artefatos dos projetos e ferramentas de gestao.
Com essas informagdes e de acordo com seus pontos de vista foram identificados os riscos

dos projetos que fazem parte.
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Uma ameaca a validade interna estd nos profissionais que participaram da validagcao da
Rede Bayesiana. Estes representam um pequeno grupo de profissionais da area. Para mini-
mizar essa ameaga, a validagdo aconteceu com profissionais de diferentes perfis. Portanto,
os resultados deste estudo devem ser considerados como indicadores e avaliacdes adicionais
com outros profissionais devem ser realizadas. Para evitar viés, os profissionais envolvidos
no experimento na validacao dindmica nao participaram da validacio estdtica com cendrios
de simulacdo.

Com relagcdo a ameaga externa, assim como na validacao estética descrita na Sec¢ao an-
terior, o experimento foi executado em apenas uma organizacdo. Portanto, os resultados
desta pesquisa ndo podem ser generalizados. Para minimizar essa ameaca, 0s seis projetos

escolhidos na analise sao de diferentes clientes.



Capitulo 7

Consideracoes Finais

Nesta pesquisa, foi apresentada uma abordagem para auxiliar no gerenciamento de riscos em
projetos de software. O objetivo é tornar o gerenciamento de risco mais objetivo e sistematico
diminuindo a subjetividade na tomada de decisdo em atividades relacionadas a identificacdo,
mensuragdo e monitoramento de riscos. Rede Bayesiana foi a técnica escolhida, motivada
pela capacidade de tratar dados incompletos; rapida resposta a novos dados; estrutura de
raciocinio; e possibilidade de usar especialistas na modelagem da solu¢do. A abordagem
proposta neste trabalho foi planejada para ser utilizada em empresas de desenvolvimento
de software que utilizam tanto metodologias tradicionais quanto dgeis. Nao é propdsito da
abordagem proposta substituir técnicas e ferramentas ja utilizadas pelos profissionais nas
organizacgdes, como também ndo € propdsito da abordagem avaliar riscos relacionados ao
tempo, custo ou dos recursos humanos do projeto.

As Redes Bayesianas descritas na literatura utilizam diferentes fatores de riscos para
modelar as varidveis que influenciam os riscos dos projetos. Os fatores de riscos mais
utilizados estdo relacionados aos requisitos do projeto, equipe e processo de desenvolvi-
mento [3, 25, 82]. Porém, a literatura se mostra escassa para apresentar os fatores de riscos
relacionados as caracteristicas tecnoldgicas dos projetos. Essas caracteristicas estdo presen-
tes em qualquer projeto de software, mas estdo em evidéncia principalmente em projetos de
inovacio, P&D ou NPD. Algumas pesquisas modelam aspectos tecnoldgicos, porém estes
trabalhos limitam-se a definir um fator especifico para representar o risco associado a todas
as caracteristicas tecnoldgicas do projeto [15, 62, 67, 98]. Dada a dificuldade de reproducao

ou a pouca utilidade dos modelos presentes no estado da arte [15, 33, 67], neste trabalho

84
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foi criado um modelo préprio para o gerenciamento de riscos. O foco da abordagem esta
em modelar os fatores de riscos relacionados as caracteristicas tecnoldgicas dos projetos de
software.

A Rede Bayesiana foi construida por meio da elicitagcdo do conhecimento de especialis-
tas seguindo o processo de Engenharia de Conhecimento de Redes Bayesianas [73]. Uma
estrutura central (i.e., fragmento nuicleo) da abordagem foi modelada como resultado de um
estudo qualitativo com vinte e cinco profissionais de dez diferentes organizagdes. Para ser
util em diferentes contextos de projetos de software, um processo sistematico foi definido
para adaptacdo da abordagem para diferentes contextos. O processo descrito na Se¢do 5.3
guia o incremento da abordagem com informacdes de tecnologias, estratégias de mitigacao
e riscos sensiveis ao contexto. Neste trabalho a abordagem foi modelada para projetos de
desenvolvimento de aplicacdes para dispositivos moveis. Para isso, o autor desta tese teve
apoio de trés especialistas do Nucleo de Pesquisa, Desenvolvimento e Inovacdo em Tec-
nologia da Informacdo, Comunicacdo e Automacdo (VIRTUS) da Universidade Federal de

Campina Grande.

7.1 Contribuicoes

Neste trabalho foram definidas cinco questdes de pesquisa. A primeira € RQ1: Quais sdo
os fatores de riscos tecnologicos relevantes na constru¢do de uma Rede Bayesiana na mo-
delagem para auxiliar o gerenciamento de riscos em um projeto de software?. Para isso, foi
realizado um estudo qualitativo em que foram identificadas informagdes tecnoldgicas que
serviram de base para constru¢cdo da Rede Bayesiana. Cada n6 intermediario representa um
risco relacionado a caracteristicas tecnoldgicas (e.g., seguranca de dados, eficiéncia de re-
quisicoes, configuracdo do servidor de aplicacdo, integracdo com plataformas de terceiros,
implementagdo de técnica inteligentes). Os nds folha representam informagdes de tecnolo-
gias (e.g., linguagens, APIs, bibliotecas, frameworks) e estratégias de mitigacdo de riscos
(e.g., configurar servidor, reiniciar servigos, adotar algum padrao de projeto). De forma ge-
ral, a Rede Bayesiana recebe de entrada informagdes das tecnologias do projeto, realiza um
processamento e calcula a probabilidade dos riscos. Também € possivel instanciar estratégias

para reavaliar as probabilidades dos riscos.
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A segunda questao de pesquisa € RQ2: Qual a utilidade prdtica da Rede Bayesiana para
gerenciamento de riscos em projetos de software?. Para isso, foi realizada uma validacdo
estitica da Rede Bayesiana com cendrios de simulacdo. Os cendrios representaram casos
reais de projetos de software. Os cendrios ilustraram situagdes nas quais a abordagem poderia
ser utilizada para apoiar a identificacdo, mensura¢do e monitoramento dos riscos. Ao final,
um questiondrio baseado no TAM [22] foi aplicado com oito profissionais que concluiram
que a abordagem € de fécil aplicacdo e util principalmente para as atividades de identificacao
€ monitoramento de riscos.

A terceira questdo de pesquisa é a RQ3: Qual a precisdo das predicoes da Rede Baye-
siana para identificagdo de riscos?. Para isso, foi realizada uma validacdo dindmica da
abordagem em um experimento com seis projetos reais do VIRTUS. Para cada projeto, foi
realizada a instanciagdo da Rede Bayesiana com as tecnologias do projeto. Em seguida, foi
avaliada a precisdo nos riscos recomendados pela abordagem com os riscos de acordo com
os diferentes profissionais dos projetos. Para avaliar os resultados, foram calculados preci-
sion, recall e f-mensure. Como resultado, verificou-se que a precisdo foi maior com os perfis
de mais experi€ncia, em especial com o lider técnico. Somado aos dados estatisticos, relatos
dos profissionais corroboraram para a capacidade da abordagem em auxiliar a identifica-
¢do de riscos. Assim, a abordagem pode ser utilizada por esse profissional para auxiliar na
identificacdo de riscos ou pelo restante do time para diminuir a dependéncia do lider técnico.

As ultimas questdes de pesquisa sdo a RQ4: A abordagem proposta consegue dar suporte
a tomada de decisdo, no sentido de auxiliar na definicdo de probabilidades para auxiliar a
mensuracdo de riscos? e a RQ5: A abordagem proposta consegue dar suporte a tomada
de decisdo, no sentido de auxiliar os times na escolha de estratégias de mitigacdo para
auxiliar o monitoramento de riscos?. Para responder essas perguntas, foram apresentados
aos profissionais de cada projeto uma lista dos riscos ranqueados e uma lista de estratégias
de mitigacdo para os riscos previamente identificados. Os profissionais deveriam avaliar
e responder seguindo uma escala Likert [58] de cinco niveis, e ao final foram calculadas
média, mediana e desvio padrdao. Os resultados apontaram para utilidade da abordagem no
monitoramento de riscos. Porém, os profissionais fizeram ressalvas sobre a aplicabilidade
com relacdo a mensuracao de riscos.

As seguintes contribui¢des foram alcancadas com este trabalho:
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Estudo qualitativo realizado em nticleos de inovacdo tecnoldgica sobre os principais fa-
tores de riscos em projetos de software. Para isso, foram entrevistados 25 profissionais de
dez organizagdes. Com o estudo, foi possivel identificar fatores de riscos ja conhecidos em
outros trabalhos da literatura, e em especial, fatores de riscos relacionados as caracteristicas
tecnoldgicas. Desta forma, este estudo complementa o estado da arte listando os fatores de
riscos relacionados as caracteristicas tecnoldgicas de projetos de software;

Rede Bayesiana para prognéstico dos riscos tecnoldgicos em funcio de informagdes das
tecnologias dos projetos e das estratégias de mitigacdo. Para isso, foi construido uma Rede
Bayesiana com fatores de risco relacionados as caracteristicas tecnoldgicas de projetos de
software com viés para projetos de inovagdo. Desta forma, a Rede Bayesiana auxilia a
tomada de decisdo diminuindo a subjetividade em atividades do gerenciamento de riscos em
projetos de software;

Processo sistemdtico para adaptacdo da Rede Bayesiana em projetos de diferentes con-
textos nas organizagdes de desenvolvimento de software, com suporte ferramental. Para
isso, foi implementado uma ferramenta para facilitar o uso da abordagem, onde os préprios
usudrios alvo possam modelar tecnologias do projeto, visualizar os riscos e fazer as inter-
vengdes do modelo. Desta forma, a abordagem proposta pode ser utilizada por profissionais
em projetos reais de software de diferentes contextos.

Ferramenta Risk Control implementada para dar suporte a identificagdo, mensuracao e
monitoramento de riscos. A ferramenta realiza o processamento ao modelar a abordagem

proposta, de forma a abstrair dos usudrios detalhes da Rede Bayesiana construida.

7.2 Trabalhos Futuros

Para constru¢do da Rede Bayesiana utilizou-se um processo dirigido a elicitacdo de conhe-
cimento por especialistas [73]. A partir do momento em que o modelo é aplicado em uma
empresa, dados com relagcdo as varidveis de interesse podem ser coletados. Dessa forma,
pode-se atualizar o processo sistemdtico para adequacdo continua da Rede Bayesiana de
acordo com os dados coletados na organizacdo. Além disso, pode-se definir um processo
para, a partir do momento que um modelo € calibrado para um contexto com os dados de

uma empresa, transferir o conhecimento para realidade de outra empresa e assim minimizar
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o custo de implantacdo do mesmo, explorando conceitos apresentados em Zhou et al. [126].

Outra perspectiva futura € a aplicacdo do processo sistemdtico € consequentemente a
modelagem de Redes Bayesianas para outros contextos de projetos de desenvolvimento de
software. Nesta pesquisa o fragmento nucleo foi incrementado com informacdes de projetos
para dispositivos méveis. Outros contextos na mesma organizacao foram identificados e
podem ser explorados em pesquisas futuras, sdo exemplos: aplicacdes Web, sistemas IoT ou
aplicagdes para Business Intelligence.

A validagdo dindmica descrita na Secao 6.3 ilustrou o uso da Rede Bayesiana para fa-
zer progndsticos de riscos associados as tecnologias adotadas no projeto. Também foram
realizados progndsticos dos riscos a partir de estratégias de mitigacdo que poderiam ser im-
plementadas no projeto. Por outro lado, a Rede Bayesiana também pode ser utilizada para
realizar diagnostico. Algumas situacdes foram ilustradas na validagdo estética da Se¢ao 6.2.
Experimentos futuros na industria podem explorar a capacidade da abordagem em realizar
diagndsticos dos riscos.

Com o uso da abordagem nas organizagdes espera-se uma padronizacdo na defini¢do
dos riscos relacionados as caracteristicas tecnoldgicas dos projetos de software. Com isso,
catalogos de riscos podem ser criados para diferentes contextos de projeto. Com catdlogos,
dados histdricos seriam registrados com maior clareza e serviriam de apoio na tomada de
decisdo em projetos futuros da organizacdo. Como descrito na validagdo, os profissionais
envolvidos na validacio desta pesquisa apontam para criagdo de uma base de conhecimento
de riscos e estratégias. Esta base de conhecimento deve ser colaborativa, contando com apoio
de todos profissionais da organizacao.

Finalmente, € necessdrio coletar dados em outros projetos e também em outras organiza-
coes. Com uso da abordagem em diferentes cendrios pode-se ter mais confianca estatistica
que o modelo pode ser generalizado para diferentes situacoes em empresas de desenvolvi-
mento de software. O uso da abordagem nas organizac¢des também deve ser alvo de novos
estudos cientificos para avaliar limitagdes da validagcdo apresentada nesta pesquisa (e.g., ava-
liar o uso da abordagem com times de diferentes niveis de experi€éncia e com projetos em

fases distintas).
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Apéndice A
Roteiro da Entrevista - Grounded Theory

e Como os riscos sdo identificados na organizacdo?

e Os riscos sdo medidos? Como o riscos sao medidos?

e Quais os principais riscos dos projetos?

e Como os riscos sao priorizados?

e Como os riscos de maior severidade sdo tratados?

e Riscos inesperados sdo frequentes de acontecer?

e Riscos considerados de pouca probabilidade costumam acontecer?
e Riscos considerados de pouco impacto costumam acontecer?

e A organizagdo tem planos de resposta aos riscos?

e Quais os principais gatilhos dos riscos dos projetos da organizacao?
e Qual caracteristica dos projetos o configuram serem de maior risco?
e Qual o nivel de interesse dos clientes com os riscos do projeto?

e Qual o principais riscos tecnolégicos?

e Como sio tratadas as integragdes do sistema?

e Vocé considera a equipe motivada no projeto?
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Como mitigar o risco do uso de técnicas nunca usadas?

Os projetos tém mais de um stakeholder? Como gerenciar?

Qual risco associado ao ambiente de desenvolvimento?

Qual risco associado a arquitetura de desenvolvimento?

Como gerenciar os riscos ao usar técnicas de Inteligéncia Artificial?

Como gerenciar um risco referente a uma tecnologia nova para equipe?



Apéndice B

Lista dos Codigos - Grounded Theory

e Perspectiva Mercado

e Turnover
e Legado

e Suporte

e Ciclos Curtos

e Competéncia

e Aplicabilidade

e Prototipagem

e Aceite Entregas

e Colaboragdao Mitua

e Avaliacao

nho
e Experiéncia
e Motivacao

e Arquitetura

Desempe-

Integracao
Motivacao Cientifica
Dados

Interface
Criptografia
Workshop
Cronograma

Engajamento Sta-

keholders

Servico

Geréncia Configuracdo
Plataforma

Instituicdo de Ensino
Servidor Hibrido
Capacitacao
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Testes Criticos
Fatores Externos
Tecnologia
Nova Versao
ROI

Expectativas do Cli-

ente
Estimativas
Validacao
Incerteza
Usabilidade
SGBD
Mentoring
API

Conflito Interesses
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Clareza Requisitos

Entrega Continua

Expertise

Gestao

Linguagem

Testes Hipoteses

Prova de Conceito

Machine Learning

Conhecimento

Analise Historico

Brainstorming

TRL

Impacto

Soluc¢do Proposta

Inovagao

Adaptacgao Processo

Probabilidade

Multidisciplinar

Pesquisa

Recursos Humanos

Trabalho em Grupo

Cache

Simultaneidade

Ambiente

Validacao

Producao

Documentacao

Produto

Financiamento

Lideranca

Inteligéncia Artificial

Migrac¢ao Dados

Artefatos do ambiente
Fomento

Parceria

Prospecc¢ao

Processo

Rede Neural
Overfitting
Geolocalizacao
Problema de Pesquisa
Teste Aceitacdo
Critérios Aceitacao
Blockchain

Tamanho tabelas
Criatividade

Restricdes Organizaci-

onais

Seguranca



Apéndice C
Descricao dos Nos - Fragmento Nucleo

o Infraestrutura - este nd representa o risco com a infraestrutura - a rede, o ambiente,

os servidores de aplicacdo e os bancos de dados.

— Ambiente - este né representa o risco com o ambiente de desenvolvimento.

* Servidor - este n6 representa o risco com o servidor de aplica¢do do projeto

- a conexdo, a execugdo de tarefas e configuragdo do servidor.

x Dados - este nd representa o risco com os dados do projeto - a integridade,

disponibilidade e durabilidade dos dados.

— Integracao - Este n6 representa o risco de integracido do sistema com sistemas

legados do cliente e plataformas externas (terceiros).

+ Legado - Este n6 representa o risco de integracdo do sistema com sistemas
legado do cliente - acesso a funcionalidades, método de comunicagdo e me-

canismos de troca de dados.
* Terceiros - Este nodo representa o risco de integracdo do sistema com ter-
ceiros (APIs, Frameworks, bibliotecas).
- Servico - Este n6 representa o risco em usar servigos de terceiros - ins-
tabilidade de tecnologias, erro de comunicagao.
- Configuracao - Este n6 representa o risco com a configuracao do sis-
tema com plataformas externas - falha de compatibilidade de tecnolo-

gias, integracdo de ferramentas, versionamento.
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e Aplicacao - este no representa o risco com a aplica¢do desenvolvida - aspectos arqui-

teturais, sistema operacional, linguagens e técnicas implementadas.

— Arquitetura - este n6 representa o risco arquitetural do sistema.

* Seguranca - este n representa o risco de seguranca da aplicacdo - métodos

de criptografia, certificado digital, tokens.

- Interface - Este n6 representa o risco de seguranca em nivel de interface

- autenticac@o dos usudrios, disponibilidade dos dados.

- Persisténcia - Este n6 representa o risco de seguranca em nivel de banco

- integridade dos dados.
x Eficiéncia - este n6 representa o risco de efici€ncia da aplicacio.

- Size - este n6 representa o risco relacionado ao tamanho das tabelas, uso

de memoria, necessidade de cache .

- Performance - este nd representa o risco relacionado ao niimero de
usudrios que acessardo o sistema, simultaneidade de operacdes, desem-

penho na realizacdo de operacdes e execugao de processos.

— Método - Este no representa o risco com o método de desenvolvimento da apli-

cagdo - sistema operacional, linguagem, tecnologias inovadoras.

x Técnica - Este n6 representa o risco com a técnica implementada - treinar um
modelo preditivo de ML, implementar algum algoritmo de IA, codificar uma

rede Blockchain, validar uma nova linguagem/framework de programacao.
+ Validacao - Este n6 representa o risco com a validacao da aplicagdo - ferra-
mentas de deliverys, publicacdo do sistema, necessidade de dados/ artefatos

especificos do cliente.



Apéndice D
Listagem - Tecnologias

Tecnologias elicitadas para o contexto de projetos de desenvolvimento de aplicacdes moveis:
e Framework Ionic para desenvolvimento hibrido
e Framework Electron para desenvolvimento hibrido
e FireBase para autenticacdo multiplataforma
e Servico de Push Notifications do Google
e Biblioteca Apollo para requests
e Servico Jetpack Navigation
e Servigo de comunica¢do REST
e Biblioteca RxJava para programacao reativa
e Biblioteca Room para persisténcia
e Biblioteca Retrofit para comunicagdo
e Servico Fastlane para publicacao
e Kotlin Coroutines para execugao de tarefas
e Biblioteca Glide para tratar imagens

e Biblioteca Picasso para tratar imagens
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Bigtable com Apache Cassandra
Biblioteca Couchdb para banco de dados
Redis para banco de dados

Mongoose para banco de dados
Background services para execucao de tarefas
Geréncia de de usudrios com Flavors
Framework JWT para seguranca
Framework Auth para seguranga
Bugsnag para monitorar excegoes
LeakCanary para detectar memory leaks
Integracdo com CI/CD

RMI para acesso a recursos remotos
Webservice para comunicacdo

GRPC para comunicacgao

Numpy para armazenar dados

Pandas para processamento de dados

Keystore para armazenar chaves



Apéndice E
Listagem - Riscos

Riscos sensiveis ao contextos elicitadas para o contexto de projetos de desenvolvimento de

aplicagdes moveis:
e Falha na integracdo com plugins
e Falha no fechamento do ciclo das notificacdes
e Erro de TOC (Two Phase Commit)
e Falha com hotspots via aplicativo de terceiros
e Perda de configuracdo no versionamento
e Falha de conexao para visualizar midias
e Perda de dados armazenados em servidor hibrido
e Perda de conexdo em requisicio HTTP via Postman
e [entiddao em operagdes com vetores alinhados
e Falha na escalabilidade de dados
e Falha no estado de durabilidade dos dados
e Falha na execucdo de tarefas assincronas
e Falha de seguranca na persisténcia offline
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Erro no mecanismo de criptografia

Falha de seguranca na decodificacdo dos tokens

Perda de autenticaciao em darea restrita

Baixo desempenho no uso de sockets

Baixo desempenho na comunicagao por microservicos
Falha na atualizagdo dos drivers

Falha no tratamento de geolocalizacao

Baixo desempenho das builds

Indisponibilidade de recursos multimidia



Apéndice F
Listagem - Estratégias

Estratégias de mitigagdo elicitadas para o contexto de projetos de desenvolvimento de apli-

cacdes moveis:
e Colocar uma Unique Constraint no Index
e Padronizar troca de dados com JSON
e Criar um Post Type para organizar
e Usar Controllers
e Submeter pequenos patches
e Interagir containers com Kubernets
e Usar Loaders para gerenciar ciclo de vida
e Inserir Authorization Header
e Verificar dependéncias build gradle
e Avaliar configuracdes do proxy
e Verificar status do plugin AndroidPermisssion
e Acessar funcionalidades das APIs pela WebView
e Colocar depurador no primeiro plano
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Avaliar compatibilidade dos pacotes de IDE
Usar SDK Admin

Verificar imports do projeto

Ativar persisténcia em disco

Especificar um provedor

Criar arrays com links para um RecycleView
Verificar objetos callback

Evitar usar loops de repeti¢ao

Revisar Drivers do sistema operacional



Apéndice G
Rede Bayesiana

A Rede Bayesiana modelada neste trabalho € dividida em quatro sub-redes: integracdo, am-

biente, método e arquitetura.

Legado

=

1]
Integracao
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i Usar i . .
v teragir Containers
Controller:
Configuracao com Kubernetes

PlataformaExterna

Falha no o
fechamento do M e .
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(}-Eolocar uma Submeter t:lclo das comunicacao por
h . dados com JSON tch
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o inde 7 5
\ c| cD S
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m 3 Falha com Falha na v webservic ~ REST
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rro de TOC (Two

Phase Commit) 4 aplicatiyolde
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I R
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Figura G.1: Sub-rede Integracao
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Ambiente

Verificar
dependencias build
gradle

Avaliar configuracoes do
proxy
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Header

~Usar Loaders para
gerenciar ciclod e
vida

Falha no estado de
durabilidade dos dados

Perda de dados
armazenados em
servidor hibrido

Background
Services

Perda de conexao em
requisicao HTTP via
Postman

Falha na execucao de
tarefas assincronas

Room

Kotlin coroutines

GRPC

Retrofit RxJava

Figura G.2: Sub-rede Ambiente
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Metodo

Validacao

Colocar depurador
no primeiro plano

erificar status do plugin
AndroidPermission Acessar funcionalides

das APIs pela WebView,

Avaliar
compatibilidade dos
pacotes da IDE

alha no tratamento

ndisponibilidade de )
de geolocalizacao

ecursos multimidia

Baixo desempenho

das builds ~Falha na atualizacao

dos Drivers

N T

lonic Electron 1 H Jetpack L4} .
b
ugsnag Navigatio LeakCanary

Figura G.3: Sub-rede Método
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Seguranca
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Apéndice H

Validacao - Lista de riscos RB

Tabela H.1: Riscos de maior probabilidade calculados pela Rede Bayesiana

Projeto I11

Projeto I1

Baixo Desempenho Comunicacdo

Projeto 1
Baixo Desempenho Comunicacdo

Falha na execucdo de
tarefas assincronas

com microservigos
Falha no estado de durabilidade

com Mmicroservigos

Baixo desempenho nas builds

Baixo Desempenho Comunicagdo
COm Microservigos

dos dados
Falha de seguranca na decodificagdao

Perda de Conexdo em requisi¢cdo

Perda de configurag@o no
versionamento

dos tokens
Perda de autenticagdo em

HTTP via POSTman
Perda de Configurac¢do no

Perda de dados armazenados
em servidor hibrido

drea restrita
Falha com hotspots via

versionamento
Falta de Conexdo para

Falha no fechamento do
ciclo das notificagcdes

aplicativo de terceiros
Perda de configuragdo no

visualizar midias

Erro de TOC
(Two Phase Commit) ) versionamento
Baixo desempenho
no uso de sockets i )
Projeto IV Projeto V Projeto VI
Baixo Desempenho Comunicagdo Falha na integracao
com plugins

com microservigos

Baixo Desempenho Comunicacio

com microservigos

Baixo Desempenho Comunicacdo

Perda de autentica¢@o na
area restrita

Perda de autenticagdo na
drea restrita

com microservigos
Falha na execugao de

Falha de seguranga na
persisténcia offline

Falha no fechamento do
ciclo de notificacdes

tarefas assincronas
Falha de seguranga na

Indisponibilidade de
recursos multimidia

Erro no mecanismo
de criptografia

persisténcia offline
Falha com hotspots via

Falha no tratamento de
geolocalizagdo

aplicativos de terceiros
Perda de configuragao

Falha na execucdo de
tarefas assincronas

no versionamento

Falha no estado de
durabilidade dos dados
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Apéndice I

Validacao - Lista de Estratégias RB

Tabela I.1: Estratégias recomendadas pela Rede Bayesiana

Projeto I

Projeto I1

Projeto I11

Interagir Containers
com Kubernets

Usar Loaders para
Gerenciar Ciclo de Vida

Interagir Containers
com Kubernets

Colocar depurador
no primeiro plano

Interagir Containers
com Kubernets

Verificar Dependéncias

BuildGradle
Inserir Authorization Submeter pequenos Usar SDK Admin
Header Patches
Submeter pequenos Avaliar Configuragdes Verificar Imports
Patches do Proxy do Projeto
Inserir Arrays com Links Usar Controllers Padronizar Troca
para um RecycleView de Dados com JSON
Colocar uma Unique Submeter pequenos
Constraint no Index Patches
Revisar Drivers
do Sistema Operacional
Projeto IV Projeto V Projeto VI
Interagir Containers

com Kubernets

Interagir Containers
com Kubernets

Criar um Post Type para
Organizar Importagdes

Verificar Imports

Verificar Imports

Interagir Containers

do Projeto do Projeto com Kubernets
Ativar Persisténcia Usar Controllers Usar Loaders para
em Disco Gerenciar Ciclo de Vida
Verificar status do Plugin Especificar um Ativar Persisténcia
AndroidPermission Provedor em Disco
Acessar Funcionalidades Padronizar Troca
das APIs pela Webview de Dados com JSON
Usar Loaders para Submeter pequenos
Gerenciar Ciclo de Vida Patches
Verificar Dependéncias
BuildGradle
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Manual do Usuario - Risk Control

J.1 Visao Geral do Sistema

O Risk Control é uma ferramenta para auxiliar times de desenvolvimento no gerenciamento
de riscos tecnoldgicos dos projetos de software. Por meio de um perfil Administrador é
possivel criar dominios de projetos (i.e., contextos), associar tecnologias aos dominios, criar
riscos tecnoldgicos, associar as tecnologias aos riscos, ponderar o impacto das tecnologias
com os riscos, cadastrar estratégias, associar as estratégias aos riscos € ponderar o impacto
das estratégias aos riscos. A ferramenta implementa uma Rede Bayesiana, e utiliza todas as
informacdes cadastradas pelo administrador para modelagem do grafo e preenchimento das
tabelas de probabilidade. Por fim, um perfil de usuario comum pode acessar o sistema tendo
como funcionalidades: cadastrar projetos, cadastrar tecnologias, visualizar riscos potenci-
ais ao projeto em listagem e dashboard e visualizar estratégias para os riscos previamente

identificados.

J.2 Perfil Administrador

J.2.1 Login

Ao acessar a URL do sistema, a primeira op¢ao a ser visualizada € a tela de autenticacao.
O usudrio deve informar login e senha para entrar no Risk Control. Sao dois perfis de usua-

rio: administrador e usudrio comum. Pela URL, € possivel realizar o cadastro de usudrios
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comuns. As contas de administradores sdo definidas via banco de dados.

+i7f Risk Control

Figura J.

Por favor informe o e-mail registrado

Email

Ex: john.doe@roxxon.com

Senha

Senha

Ainda n&o possui uma conta? Registrar-se

1: Login da ferramenta Risk Control.

J.2.2  Criacao de Dominios e Tecnologias

Ao selecionar a opcao “Tecnologias” no menu vertical, uma tela é apresentada ao usudrio

para cadastro de Dominios e as

respectivas Tecnologias. Na Figura abaixo é possivel visu-

alizar trés dominios cadastrados (i.e., Web, Mobile e [0oT) e exemplos de tecnologias para o

dominio web.

AD
> Tecnologias

admin@test.com

Nova Tecnologia

Nome*

Nome

Dominio *

AD

Home / Tecnologias

Tecnologias

Dominio

Te ies List

Selecione.

Selecione..
Web

loT
Mobile

I @ React
@ Python

@ NodeJs

@ Angular

@ Firebase

@ Push Notifications
@ REST

@ MongoDB

Figura J.2: Criacdo de Dominios e Tecnologias.
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J.2.3 Editar e remover Tecnologias

O administrador pode editar a descri¢do e nomenclatura das tecnologias previamente cadas-
tradas. Também € possivel remové-las, porém para garantir a integridade dos dados, apenas

as tecnologias que ainda ndo foram associadas a riscos podem ser excluidas do sistema.

AD

AD
< Tecnologias Home  Tecnologias

admin@test.com

Nova Tecnologia Tecnologias

Nome * Dominio
P Tecnologias Angular Web

Dominio *
[ Riscos jes List

Web

I~ Estr

@ React

@ Python

@ NodeJs

(@ Firebase

@ Push Notifications
@® REST

@ MongoDB

Figura J.3: Editar e remover Tecnologias.

J.2.4 Listagem de Riscos

Ao selecionar a op¢ao “Riscos” no menu vertical, uma tela € apresentada ao usudrio com
a listagem dos riscos cadastrados no sistema. Para cada risco listado, temos as seguintes
opg¢oes de funcionalidades: criar um novo risco, associar estratégia de mitigacdo, editar ou

remover o risco.

J.2.5 Cadastro de Riscos

Ao selecionar a opcdo “+ Novo’ sobre a listagem dos riscos, uma tela € apresentada ao
usudrio para cadastro de riscos. Na Figura abaixo é possivel visualizar a tela de inser¢do, o
usudrio deve informar o risco, colocar uma descricao, informar seu tipo (valores pré definidos

de acordo com a Rede Bayesiana) e o dominio.
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= AD

AD 1 Riscos Home | Riscos
admin@test.com

Riscos Cadastrados

D NOME DESCRIGAO DOMINIO MITIGAGAO ACAO
21 Risco example INNOVATION teste Risco mobile Mobile n
[ Riscos N
22 Risco example INNOVATION teste2 Risco mobile Mobile + [c]
I Es
23 Risco example INTEGRATION teste Risco mobile Mobile n
24 Risco example INTEGRATION teste2 Risco mobile Mobile n
25 Risco Teste Teste para 0 manual do usurio Mobile n

Ant. 2 H

Copyright © 2020 Virtus. All rights reserved.

Figura J.4: Listagem de Riscos.

AD
AD New Risk Select technologies [

admin@test.com Nome * No Information to be shown...

Nome

d
Descrigio *

Descrigio

[ Riscos

2 Estra

Type *

Selecione

Dominio *

Selecione

Salvar Cancelar

Copyright © 2020 Virtus. All ights reserved

Figura J.5: Cadastro de Riscos.

J.2.6 Associar Tecnologias aos Riscos

Complementando o cadastro de riscos, o usudrio deverd associar as tecnologias que tém
relacdo com o risco. As tecnologias serdo instanciadas no backend como nds folhas da Rede

Bayesiana. Apenas as tecnologias previamente cadastradas s@o visualizadas.
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= AD
AD New Risk Select technologies [
admin@test.com Nome * @ React
Risco Teste ® Python
d
Descrigao * @ Nodels
Teste para 0 manual do usudrio
@ Angular
@ Firebase

@ Push Notifications

REST
Type * ®
Architecture @ MongoDB
Dominio * @ Spring

l Web

@ Auth framework

@ Microservices

Copyright ® 2020 Virtus. All rights reserved

Figura J.6: Associar Tecnologias aos Riscos.

J.2.7 Ponderar as Tecnologias

Ao associar tecnologias, o usudrio deverd informar o impacto associada a esta tecnologia no
risco supracitado. Essas informagdes servirdo para preencher as tabelas de probabilidades da

Rede Bayesiana.

Percentual do Risco com a Tecnologia

Percentual *

[Percentual do risco com a tecnologia l

m Sancelat

Figura J.7: Ponderar as tecnologias.

Nas figura abaixo todas informag¢des para insercdo do novo risco ao sistema estdao apre-
sentadas. Uma validacdo ocorre para verificar se o somatério de valores de probabilidades

associadas as tecnologias € igual a 100%.
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New Risk
AD
admin@test.com Nome *
Risco Teste
d
Descrigio *

Teste para 0 manual do usuario

[ Riscos

I Estral

Type *
Architecture
Dominio *

Mobile

Salvar Cancelar

AD
Select technologies
@ Electron
@ Retrofit
@ Room Lib

© Kotlin coroutines 15

@ LeakCanary

@ Fastlane

@ Rxswift

@ miltiplos screens
@ miiltiplos idiomas

@ lonic2

Copyright © 2020 Virtus. All ights reserved

Figura J.8: Risco a ser inserido no sistema.

J.2.8 Cadastrar Estratégias

E possivel criar estratégias de mitigacao ao selecionar a op¢do “Estratégias” no menu verti-

cal, ou diretamente na listagem de riscos. As estratégias sao individuais para cada risco, e

sdo usadas para realizar a modelagem da Rede Bayesiana. As estratégias serdo instanciadas

no backend como nds folhas da Rede Bayesiana.

AD
@ Estratégias de Mitigagdo
admin@test.com

Nova Estratégia de Mitigacdo

Nome*

Nome

Descrigao *

Descrigo

Salvar Cancelar

Fonurinkt @ 2090 vi

AD

Home | Estratégias de Mitigagdo

Estratégias de Mitigacdo

Estratégia teste

e All rinhts racarned

Figura J.9: Cadastrar Estratégias.
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J.3 Perfil Usuario Comum

J.3.1 Listagem Projetos

Estando logado como usudrio comum, a primeira tela a ser visualizada no sistema € a lista-
gem de projetos sob coordenacao do referido usudrio. Na listagem existe o /ink para funcio-
nalidades para adicionar tecnologias e edi¢do dos dados gerais do projeto. Na parte superior
o botdo “Novo” € o caminho para o cadastro de novos projetos. No menu vertical do lado
esquerdo € possivel visualizar a opcdo “Dashboard” para visualizacdo de um gréfico para

cada projeto.

@ Risk Control x|+ = 3

<« C @ hittpos://risk-control-ui.herokuapp.com/projects w @ L N =
= ar us
us 7 Projetos Home / Projetos
user@test.com
Projetos Cadastrados
# D NOME DESCRIGAO DOMINIO TECNOLOGIAS AGRO
57 Projetos
o . Projetox w web
(o] 2 Projeto K Teste Web
o : Projeto A teste wobie
(o] 3 Projeto B teste Mobile
o s Projetow wobie
= - = 10:46
28 | .0 Digite aqui para pesquisar O 5 @ = B M 0] e . 32C A BB ZED L R

Figura J.10: Listagem Projetos.

J.3.2 Cadastrar Projetos

Ao selecionar a op¢do “Novo” na listagem de projetos uma tela € apresentada ao usudrio
para cadastro de um novo projeto. Na Figura abaixo € possivel visualizar o cadastro de um
projeto, com os campos “Nome”, “Descri¢do”, “Dominio”, “Data de inicio” e “Data Final”.

Ao salvar o projeto, este € inserido na listagem inicial.



J.3 Perfil Usuario Comum 128

@ Risk Control x + - x
< C @ Q B hitps://risk-control-ui.herokuapp.com/projects/add w @ L N =
= us
Nome * Data inicial *
user@test.com Projeto WX W 22/06/2021
Descrigdo * Data final *
[} d
Descrigéo exemplo W 22/06/2021
57 Projetos
4
Dominio *
oT
Copyright © 2020 Virtus. All ights reserved
8% O Digite aqui para pesquisar O 5 @ = wc ABoaw Y B
L] gite aqui para pesq Hi n 2 I = 2 e B

Figura J.11: Cadastrar Projetos.

J.3.3 Cadastrar Tecnologias

Ao selecionar a op¢ao “Tecnologias” para algum projeto na listagem uma tela é apresen-
tada ao usudrio para cadastro das tecnologias de um projeto. Na Figura abaixo € possivel
visualizar o cadastro de tecnologias para um projeto de dominio Mobile. As tecnologias lis-
tadas foram previamente cadastradas pelo administrador. Ao salvar o projeto, as tecnologias

selecionadas s@o associadas ao projeto em questao.

@ Risk Control X + - X
&« C @ O 8 hitps://risk-control-ui.herokuapp.com/project/4/technologies bxd Lo =
= us
5 Technologies Home / Technologies

user@test.com

Select the technologies to Web domain

@ React

@© Python

@ Angular

@ Firebase

© REST

@ spring
@® Auth framework

@ JWT framework

1047

8 | O Digie squipars pesauisar o @ » B = 0 @ oo 1 e A B0 EY L B

Figura J.12: Cadastrar Tecnologias.
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J.3.4 Visualizar Riscos e Dashboard

Ao selecionar um projeto e clicar na opcdo “Dashboard”, uma tela é apresentada ao usué-
rio com uma visao dos riscos do projeto. Na Figura abaixo € possivel visualizar a listagem
de riscos para os projetos, estes s@o classificados por um tipo de acordo com os principais
eixos da Rede Bayesiana (i.e, Ambiente, Inovacdo, Arquitetura e Método). Importante res-
saltar que os riscos estdo listados por ordem crescente de probabilidade. Também € possivel

observar um gréfico onde sdo divididos os quantitativos dos riscos de acordo com o €ixos.

“ Risk Control x + - x
< C @ QO B hitps://risk-control-ui.herokuapp.com/project/5/dashboard hxd @ L N =
= us
%/ Dashboard Home / Dashboard

user@test.com

Projeto W

MEm ARCHITECTURE mEEEN ENVIROMENT INNOVATION
. INTEGRATION

Risco de TOC (Two Phase Commit) no uso da biblioteca Couchdb no Android Studio [
Falha com hotspots via aplicativo de terceiros [EFETETE

Perda de configurago do Xamarim no versionamento "build-tools” com Firebase (B
Risco example INNOVATION teste2

Risco example INTEGRATION teste ([[IEE)

Risco example INTEGRATION teste? (e
Risco Teste
Risco Teste 23 (NS

Risco teste 3 (RSN

] ) o = = 1028
22 | O Digite aqui para pesquisar o H @ = H N 1 @ [ 100 I ¢ ABOEY Ly B

Figura J.13: Lista de Riscos e Dashboard.



Apéndice K

Manual do Desenvolvedor - Risk Control

K.1 Frontend

K.1.1 Visao geral

De forma geral, a ferramenta RiskControl possui um moédulo Backend implementado em
Spring Boot, uma camada de Frontend desenvolvida em Angular. Para o processamento
interno € utilizado uma engine SMILE para realizar as inferéncias bayesianas.

No Frontend encontra-se 0s componentes necessarios para apresentacao da aplicagdo no
navegador. A principal tecnologia utilizada para o desenvolvimento desta aplicagdo € o fra-
mework Angular. Nesta se¢do encontram-se as dependéncias utilizadas no desenvolvimento

do aplicativo, instru¢des para instalacdo e descrigdes dos componentes desenvolvidos.

K.1.2 Estrutura

Para organizar o Frontend, foi implementada uma estrutura que visa fazer uma separacdo em
modulos e componentes. Os modulos sao agrupados por nivel de funcionalidade. Cada com-
ponente representa uma pagina (como login, por exemplo) ou algum elemento da aplicagcao
(como o menu lateral), podendo conter views em HTML, controllers, services, directives e
folhas de estilo. Os componentes e modulos sdo organizados da seguinte forma:

Mais detalhes dos componentes serdo apresentados nas demais secdes deste manual.
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Services

Module Funcionalidade

Componentes
funcionalidade

Services

Diretivas

A

Componentes
compartihados

Modulos Funcionalidades

k4

Modulo Shared

Services

Module Funcionalidade

Componentes
funcionalidade

interceptadores

Figura K.1: Estrutura Frontend

K.1.3 Dependéncias

Com relacdo as dependéncias este manual separou em dependéncias de desenvolvimento

(i.e., as bibliotecas e ferramentas utilizadas para o ambiente de desenvolvimento do frontend)

e as dependéncias da propria aplicagdo Web (i.e., bibliotecas e ferramentas utilizadas pela

aplicacao Web).

As dependéncias de desenvolvimento sdo:

@angular-devkit/build-angular

Essa dependéncia oferece a infraestrutura
para construir e testar aplicativos Angular

@angular/cli

E uma ferramenta de interface de linha de
comando para inicializar e criar scaffold e

manter aplicagdes diretamente de um Shell

jasmine

E uma estrutura de desenvolvimento
orientada a comportamento para testar o
cddigo JavaScript

karma

Test runner integrado ao Angular

protractor

Framework para criacio de testes
end-to-end

Typescript

Linguagem de programagdo nativa do
Angular que € convertida para Javascript
na aplicacdo final

As dependéncias da aplicagao Web sao:
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K.14

Bootstrap e @ng-bootstrap

Biblioteca de componentes de interface
integrados a aplicagao

@angular/***

Dependéncias contendo todos os recursos
do framework utilizado

8+@ng-select

Componente select utilizado na aplicacdo

@ngx-translate/core

Utilizado para lidar cendrios de
internacionalizagcao

angular-mydatepicker

Componente de calendério

chart.js e ng2-charts

Dependéncias utilizadas para criar
gréficos

jquery-mask-plugin

Biblioteca utilizada para tratar
madscaras em formulérios

moment e date-fns

Biblioteca utilizada para tratar diferentes
formatos de datas

Utilizado para exibir mensagens de alerta

ngx-toastr L.
ao usuario
rXjs Biblioteca para programacao reativa
Fornece opcdes de dialogos de
sweetalert2 [39 - £
confirmacgao de operacgdes.
Services

Durante o desenvolvimento foi optado pela implementacdo de uma classe abstrata denomi-

nada CrudService. Esta contém detalhes genéricos para acessar recursos de APIs externas

como criar, atualizar, buscar e deletar entidades utilizadas nas funcionalidades. Esta classe

tem por objetivo o reaproveitamento de c6digo e a otimizagdo no desenvolvimento de servi-

¢OS contendo recursos com operagf)es comuns.

Por meio da classe abstrata CrudService € possivel usufruir de operagdes bdsicas de um

Crud sem necessidade de implementar novamente toda a l6gica das opera¢des. Um exemplo

desse cendrio é demonstrado no trecho de c6digo a seguir.

import
import
import

import

export

{ Observable } from
{ HttpClient ,
{ Page } from
{

map } from

"rXjs

HttpParams } from

2.
b

>@angular/common/ http ’°;

>../ model/page ’;

"rxjs/operators ’;

abstract class CrudService<T, ID> {
constructor (
protected _http: HttpClient,
protected _base: string
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23
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)y {1}
save(t: T): Observable<T> {
return this._http.post<T>(this._base, t);
}
update (id: ID, t: T): Observable<T> {
return this._http.put<T>(this._base + /7 + id, t, {});
}
updatePartial (id: ID, t: T): Observable<T> {
return this._http.patch<T>(this._base + /7 + id, t, {});
}
findOne (id: ID): Observable<T> {
return this._http.get<T>(this._base + '/’ + id).pipe (map(
item => {
return item;
1)
}
findAll (options: {params?: HttpParams}): Observable<T[]> {
return this._http.get<T[]>(this._base, options);
}
findAllPaginated (options: {params?: HttpParams}): Observable <Page
<T>> {
return this._http.get<Page<T>>(this._base, options);
}
delete(id: ID): Observable<T> {

return this._http.delete <T>(this._base + ’/° + id);

wm A~ W

Diante do cddigo, é possivel observar que na classe RiskService, todos os recursos de um
crud comum ficam disponiveis usando os recursos de Heranga com uso de Generics. Assim,
torna-se necessario apenas a implementacao de recursos mais especificos a um determinado

Servigo.

@Injectable ({ providedIn: ’root’})
export class RiskService extends CrudService <Risk, number>{
constructor (protected _http: HttpClient) {

super (_http, “api/risks ’);
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findByDomainNameAndTechnologiesIdInPaginated (domain: Domain, options:
{params ?: HttpParams}): Observable <Page<Risk>>{
return this._http.get<Page<Risk>>(this._base + ’/domain/’ +
domain.name, options);
}
findByDomainNameAndTechnologiesIdIn (domain: Domain, options: {params
?7: HttpParams }): Observable <Risk[]>{
return this._http.get<Risk[]>(this._base + ’/domain/’ + domain.

name, options);

K.1.5 Modulo Shared

Com o objetivo de centralizar e reaproveitar componentes, foi criado o médulo Shared. O
mesmo entendimento segue para servigos, pipes, interceptadores na aplicagdo. Sao exemplos
modals, componentes de notificagcdo, pipes para formatacao de informagdes e interceptadores

de autenticacdo. Na Figura K.2 € apresentado uma visao do médulo Shared.

shared

— componenis

—  directives

— guards

|| inteceptors

1 Senvices

L1 validators

Figura K.2: Médulo Shared
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K.1.6 Modulo Funcionalidades

Cada contexto de funcionalidade foi separado em um mddulo do Angular. Por exemplo,
temos o modulo de risco que contém toda a logica, servicos e componentes relacionados a
um operacdes de risco. Diante disto, o mddulo de funcionalidade a nivel global organiza a
distribui¢do e acesso a esses modulos com a configuracdo e carregamento de cada médulo.

Na Figura K.3 € apresentado uma visdo do médulo Funcionalidades.

views

dashboard
risk
project

technology

Module n

TR

Figura K.3: Mddulo Funcionalidades

K.2 Backend

K.2.1 Visao Geral

O Backend trata-se de uma API responsdvel pela geréncia da persisténcia de dados e l6gicas
de negdcios da aplicagdo. Sua construcdo foi baseada no estilo de arquitetura REST que
utiliza os verbos HTTP como forma de comunicagao entre servigos ou aplicacdo de terceiros.
Nesse cendrio, foi adotado com padrdo de implementagdo o framework Spring Boot que

fornece padrdes e infraestrutura para criacdo e exposi¢ao de servigos.

K.2.2 Dependéncias

Para o gerenciamento das dependéncias foi utilizado o Maven, contendo as seguintes depen-

déncias:
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spring-boot-starter-web

Contém toda infraestrutura necessaria
para inicializar a aplicacgao.

spring-boot-starter-test

Contém toda infraestrutura necessaria
para realizacdo de testes de unidade e
de integracao.

spring-boot-starter-security

Contém a infraestrutura necessdria para
adicionar uma camada de seguranca no
projeto.

postgresql

Fornecer configuragdes para comunicagao
da aplicagdo com o banco de dados

spring-boot-starter-data-jpa

Contém a estrutura para criar, atualizar e
remover registros no banco de dados

Ferramenta para gerenciamento do

flyway-core .
yway versionamento do banco de dados
Fornece configuracio para criagcdo e
h2 comunicacao de instancias para o banco de

dados em memoria h2

K.2.3 Estrutura

O projeto Backend foi divido em trés médulos Maven, a Figura K.4 apresenta esta separacao.

A op¢ao de dispor de mais de um mdédulo no desenvolvimento deu-se pelo o objetivo de rea-

proveitar e melhor organizar o c6digo, motivado por arquiteturas de software como Domain

Driven Design (DDD) e Clean Architecture. Dado pelo incentivo de construir softwares com

contextos bem delimitados, lidando com uma maior divisao entre negécio e infraestrutura.

Abaixo € descrito cada um dos mddulos presentes no projeto.

riskcontrol-api

auth-utils

commaon

Figura K.4: Estrutura

e Moédulo auth-utils: Agrupa um conjunto de regras, configuracdes para adi¢do de uma
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camada de autenticacdo no projeto;

e Modulo common: Agrupa configuragdes, servigos genéricos, validagdes e classes

utilitarias genéricas para serem reutilizadas em outros médulos;
e riskcontrol-api: Contém a légica de negdcio, recursos e persisténcia da aplicagao,

sendo a parte principal do projeto Back-end.

K.2.4 Moédulo RiskControl-Api

O riskcontrol-api possui todos os controles, modelos e repositdrios necessarios para criagao

e execucdo de todas regras do negdcio do projeto.

controlers

models

repositories

riskcontrol-api

dtos

configs

Figura K.5: RiskControl-Api

No que diz respeito aos controles, de forma semelhante a apresentada no projeto frontend,
foi priorizado pelo o uso de uma classe abstrata genérica de controle. Com isso foi realizada
a implementacdo de operacdes bdsicas para salvar, atualizar, remover e um determinado
recurso.

Durante a implementacdo dos controles que fornecem todos os recursos via HTTP dis-
ponibilizados externamente, foram criados Data Transfer Objects (DTOs) para desvincular
o modelo de negdcio dos objetos a serem acessados e persistidos por terceiros. Desta forma

garantindo a integridades das informagdes sensiveis para o negdcio.
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Para persisténcia dos dados foi adotado o padrao de projeto Repository. Este por sua vez,
estd totalmente integrado ao framework Spring, sendo provido interfaces e configuracdes que
permitem as operacdes comuns na base da dados. Neste contexto, € abstraida a complexidade
do acesso e gerenciamento de conexdes com a base da dados e empregada uma linguagem

mais intuitiva a orientagao de objetos no que refere-se as operagdes com SQL.

K.2.5 Modelo de Dados

Para a persisténcia, foi adotado o banco de dados relacional Postgresql, escrito na linguagem
SQL. O modelo de dados é gerenciado pela ferramenta Flyway que integrada ao Spring cria

e atualiza as tabelas. A Figura K.6 apresenta o modelo de dados da aplicagdo.

BB mitigation_strategy

14id
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Figura K.6: Modelo de Dados
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