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ABSTRACT

In order to create a legal protection regarding the privacy and protection of users' digital
personal data on the internet, the General Data Protection Law was created, which regulates all
data processing of Brazilian citizens inside and outside Brazil. This work proposes to present
an analysis on the main points of the normative set of the law, in an approach focused on the
rights of the owners, security and governance practices that developers and companies must
adopt to guarantee compliance with the law's proposals, through a broad research using in
addition to the full text of the law, scientific articles in correlated areas and information
available on government websites, with the aim of linking what was proposed in law with the
practice from the point of view of the user and organizations.

Key words: General Data Protection Law, holders' rights, compliance, governance.
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Uma analise sobre os direitos dos titulares e os deveres das
organizacoes perante a lei.
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RESUMO

Com o intuito de criar um amparo legal quanto a privacidade e a
protecdo de dados pessoais digitais de usudrios na internet, foi
criada a Lei Geral de Protecdo de Dados, que regula todo
tratamento de dados de cidadaos brasileiros dentro e fora do Brasil.
Este trabalho se propde a apresentar uma anélise sobre os principais
pontos do conjunto normativo da lei, numa abordagem voltada aos
direitos dos titulares, préticas de seguranga e governanga que
desenvolvedores e empresas devem adotar para garantir
conformidade com as propostas da lei, por meio de uma pesquisa
ampla utilizando além do texto integral da lei, artigos cientificos
em dreas correlacionadas e informacgdes dispostas em sites
governamentais, com o objetivo de relacionar o que foi proposto
em lei com a prética do ponto de vista do usudrio e organizacdes.

Palavras-chave

LGPD, direitos dos titulares, conformidade, governanga.

1.  INTRODUCAO

A Lei Geral de Prote¢@o de Dados (LGPD), aprovada em agosto de
2018 e com vigéncia a partir de setembro de 2020, propde uma
padronizacdo de normas e prdticas, para assegurar o direito a
privacidade e a protecio de dados pessoais dos usudrios, de forma
igualitdria dentro do pais e no mundo, ndo importando se a sede de
uma organizacdo ou o centro de dados dela estdo localizados no
Brasil ou no exterior: se hd o processamento de conteido de
pessoas, brasileiras ou ndo, que estdo no territério nacional, a
LGPD deve ser cumprida.

A lei estabelece o que s@o dados pessoais, quais dados estdo sujeitos
a cuidados ainda mais especificos, como o caso de dados sensiveis
e os sobre criangas e adolescentes, estabelece também a maneira
como empresas e Orgdos publicos tratam a privacidade e a
seguranga das informacdes de usudrios e clientes, e que dados
tratados tanto nos meios fisicos como nos digitais estao sujeitos a
regulagdo.

Este trabalho se propde a apresentar uma andlise sobre os principais
pontos do conjunto normativo da lei, esclarecendo os direitos dos
usudrios e sugerindo préticas de seguranca e governanca a serem
adotadas por organiza¢Oes para garantir conformidade com as
propostas da lei, utilizando além do texto integral da lei, artigos
cientificos em dreas correlacionadas e informagdes dispostas em
sites governamentais, com o objetivo de relacionar o que foi
proposto em lei com a pritica do ponto de vista do usudrio e
organizagdes.
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2. FUNDAMENTACAO TEORICA

A LGPD altera alguns artigos do Marco Civil da Internet e
estabelece novas regras para empresas e 6rgaos publicos no que diz
respeito ao tratamento da privacidade e seguranca das informagdes
de usudrios e clientes.

O ponto central da nova lei é que nenhuma instituicao pode utilizar
os dados de nenhum cidadao sem o seu consentimento explicito. O
texto também traz garantias para o usudrio, que pode solicitar que
seus dados sejam deletados, revogar um consentimento, transferir
os dados para outro fornecedor de servigos, entre outras a¢des. E o
tratamento dos dados deve ser feito levando em conta alguns
quesitos, como finalidade e necessidade, que devem ser
previamente acertados e informados ao cidaddo. Com a entrada em
vigor da lei, as empresas terdo que observar alguns procedimentos
para obter dados dos clientes, bem como para arquiva-los e trata-
los, devendo alterar suas rotinas e processos.

As sanc¢des administrativas a serem aplicadas a quem desrespeitar
as regras do tratamento de dados pessoais por for¢ca da Lei
14.010/20, entram em vigor a partir de 1° de agosto de 2021, as
puni¢des podem chegar até 2% do faturamento, com um limite de
até 50 milhdes de reais.

3. METODOLOGIA

Para o desenvolvimento desta pesquisa, de cardter observacional,
realizamos uma revisdo sistematica da literatura, utilizando o texto
integral da lei, guias sobre a LGPD publicados no dominio gov.br
e artigos cientificos selecionados por palavras-chave como:

ELINT3

“LGPD”, “governanga”, “seguranca da informagao”.

Ap6s a fase de selegdo, realizamos entdo uma andlise que pudesse
utilizar dos resultados e discussdes do material fonte selecionado,
objetivando esclarecer os principais pontos da lei, os direitos dos
titulares dos dados, e os deveres que as organizagdes tém perante a
lei, e além disso, propor uma série de sugestdes para que empresas
revejam seus processos, € caso necessirio, os adequem para que
haja conformidade com a lei, e propor também sugestdes de
técnicas de seguranca da informagdo, para que se minimize os
riscos existentes de acesso indevido durante o tratamento de dados
pessoais e se evite a penalizacdo por desconformidade com a
LGPD.

4. DEFINICOES

A LGPD em seu artigo 5° traz defini¢des fundamentais sobre dados
pessoais e entidades envolvidas no seu tratamento [1]:

1. Dado pessoal: informagdo relacionada a pessoa natural
identificada ou identificavel;



2. Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convic¢ao religiosa, opinido politica, filiagdo a sindicato ou
a organizagdo de cardter religioso, etc;

3. Dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento.

Estas defini¢des s3o de extrema importancia, pois sdo elas que
provéem uma base para todo o corpo da lei, diferenciando os tipos
de dados tratados, podendo assim haver uma especificidade de
tratamento para cada um deles, bem como podem ser usadas pela
Autoridade Nacional de Protecio de Dados (ANPD) para
averiguacdo dos tipos de dados presentes em casos de violagdo de
privacidade, podendo assim ser tomada as devidas a¢cdes com base
no tipo de dado violado.

Para identificar as atividades e os respectivos responsdveis no
tratamento de dados pessoais a LGPD define quatro entidades [1]:

1. Titular: pessoa natural a quem se referem os dados pessoais que
s30 objeto de tratamento;

2. Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;

3. Operador: pessoa natural ou juridica, de direito piblico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador;

4. Encarregado: pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre o controlador, os titulares
dos dados e a ANPD.

Estas entidades, sdo definidas pela lei para que haja um
esclarecimento do papel de cada uma delas no tratamento de dados
pessoais, e para que seja possivel identificar em casos de
descumprimento com a lei, o devido responséavel para que a ANPD
possa seguir com o cumprimento das sangdes.

S. TRATAMENTO DE DADOS

A LGPD previu expressamente em seu artigo 7°, dez hipéteses que
autorizam o tratamento de dados, bem como estabeleceu os
requisitos para execucdo de tal procedimento. Sdo as chamadas
bases legais de tratamento de dados pessoais.

Na sequéncia, sdo apresentadas as considera¢des mais relevantes
sobre as hipdteses legais de tratamento de dados da LGPD para o
escopo deste artigo:

I - Mediante o fornecimento de consentimento pelo titular.

Hipétese que exige consentimento do titular do dado. E a
manifestacdo livre e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade
determinada, tem liberdade para autorizar, negar ou revogar
(reconsiderar) autorizagdo anteriormente  concedida para
tratamento de seus dados pessoais. A manifestacdo de vontade
precisa ser (I) livre e inequivoca; (II) formada mediante o
conhecimento de todas as informagdes necessdrias para tal, o que
inclui a finalidade do tratamento de dados e eventual
compartilhamento; e (III) restrita as finalidades especificas e
determinadas que foram informadas ao titular dos dados. O 6nus da
prova do consentimento cabe ao controlador.

O controlador que obtiver o consentimento e necessitar comunicar
ou compartilhar dados pessoais com outros controladores deverd
obter consentimento especifico do titular para esse fim, ressalvadas
as hipdteses de dispensa do consentimento previstas em lei.

II - Para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador.

Hipétese que dispensa o consentimento do titular do dado. E a regra
da legalidade ampla e da preservagdo do interesse publico sobre o
particular. Esse € um autorizador da LGPD que possibilita que a lei
ndo entre em conflito com outras legislagdes ou regulamentos
vigentes.

IX - Quando necessdrio para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a prote¢do dos
dados pessoais.

Hipétese que dispensa o consentimento do titular do dado. E uma
previsdo geral e subsididria, mediante prévia e expressa motivagao
pelo controlador da finalidade e necessidade (legitimo interesse) do
tratamento.

O legitimo interesse do controlador somente poderd fundamentar
tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas, que incluem, mas ndo
se limitam a: I — apoio e promocéo de atividades do controlador; II
— protecdo, em relagdo ao titular, do exercicio regular de seus
direitos ou prestacdo de servicos que o beneficiem, respeitadas as
legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos da LGPD.

Em tais circunstancias, somente os dados pessoais estritamente
necessdrios para a finalidade pretendida poderdo ser tratados,
devendo o controlador adotar medidas para garantir a transparéncia
do tratamento de dados baseado em seu legitimo interesse.

Ainda sobre o tratamento de dados, é preciso esclarecer que, por
taxativa previsdo da LGPD (Art. 4°), as disposi¢des da lei ndo sdo
aplicadas ao tratamento de dados pessoais nas seguintes situacdes
[1]: T - Realizado por pessoa natural para fins exclusivamente
particulares e ndo econdmicos; II - Realizado para fins
exclusivamente jornalisticos, artistico e académico (aplicando-se a
esta ultima hipétese os artigos. 7° e 11 da LGPD); III - realizado
para fins exclusivos de seguranga publica, defesa nacional,
seguranca do Estado ou atividades de investigac@o e repressdo de
infragdes penais, ou; IV - Provenientes de fora do territério nacional
e que ndo sejam objeto de comunicag¢do, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pafs que nédo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau
de protecdo de dados pessoais adequado ao previsto na LGPD.

6. DIREITOS DOS TITULARES

Existe uma lista de direitos previstos para o titular dos dados no
artigo 18 da LGPD [1] que devem ser assegurados enquanto seus
dados forem processados:

1. Direito de Confirmacédo da Existéncia de tratamento dos dados;
2. Direito de acesso aos dados;

3. Direito de corre¢do de dados incompletos, inexatos ou
desatualizados;

4. Direito de anonimizagdo, bloqueio ou eliminacdo de dados
desnecessdrios;

5. Direito de portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisi¢do expressa, de acordo com a
regulamentagdo da autoridade nacional, observados os segredos
comercial e industrial;



6. Direito de eliminacdo dos dados tratados com o consentimento
do titular, exceto nas hipéteses previstas no art. 16;

7. Informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

8. Informacao sobre a possibilidade de ndo fornecer consentimento
e sobre as consequéncias da negativa.

9 - Revogacdo do consentimento, nos termos do § 5° do art. 8° da
LGPD.

Além de uma série de outros direitos especificos espalhados pelo
texto da lei [1], como:

» Exigir o cumprimento de todas as obrigacdes de tratamento
previstas na lei, mesmo para os casos de dispensa de exigéncia de
consentimento, Art. 7°, § 6°.

* Inversdo do 6nus da prova quanto ao consentimento, art. 8°, § 2°.

* Requerer a nulidade de autorizagdes genéricas para o tratamento
de dados pessoais, art. 8°, § 4°.

* Ser informado sobre aspectos essenciais do tratamento de dados,
com destaque especifico sobre o teor das alteragdes supervenientes
no tratamento, art. 8°, § 6°.

* Anonimizagao dos dados pessoais sensiveis, sempre que possivel,
na realizag@o de estudos por 6rgdo de pesquisa, art. 11 II.

* Impedir a comunicagdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saide, com
o objetivo de obter vantagem econdmica (exceto nos casos de
portabilidade de dados quando consentido pelo titular), art. 11, § 4°.

* Revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua
personalidade (art. 20).

Quando o titular dos dados necessitar gozar de seus direitos, deverd
contatar diretamente o encarregado de dados da empresa, esta deve
manter as informacdes sobre o encarregado de maneira publica e
acessivel aos consumidores, incluindo meios de contato para que
os titulares possam solicitar quaisquer agdes que lhe sdo de direito.

A peticdo deve ser respondida com agilidade, clareza e completude,
sob pena de o titular dos dados ter a prerrogativa de representar
contra o responsidvel na ANPD, organismos de defesa do
consumidor ou ajuizar pretensdo com tal causa de pedir. Na
impossibilidade de atendimento imediato do requerimento do
titular do dado pessoal, o controlador poderd comunicar que néo é
agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou indicar as razdes de fato ou de direito que impedem a
adocdo imediata da providéncia [2].

O ndo cumprimento de tais direitos pode ser comunicada a ANPD
que passaria a analisar e intervir no caso podendo aplicar multas
pelo descumprimento da lei.

7. ADEQUACAO DAS EMPRESAS A
LGPD

O processo de adequagdo a LGPD estd ligado a revisdo dos
processos do negdcio. Partindo do principio de que um processo de
negdcio compreende o conjunto de um ou mais procedimentos ou
atividades relacionadas, as quais, coletivamente, realizam um
objetivo de negdcio no contexto de uma estrutura organizacional
pode-se de dizer que € o processo de negdcio que determina como
o trabalho serd executado na organizagdo e toda a sequéncia logica

das atividades. Sendo assim, se o processo aborda questdes de
privacidade e conformidade com a LGPD, dificilmente uma
organizacdo sofrerd com as sancdes da lei [3].

Junior propds em seu trabalho [3] um questiondrio de avaliagdo de
conformidade com objetivo de responder a pergunta "Como avaliar
a conformidade de um processo de negécio com a LGPD?" As
perguntas que compdem o questiondrio foram definidas com base
nos direitos do titular e nos textos da lei brasileira, de forma que
existisse uma coesdo entre o que o questiondrio almejava e o que a
lei determina.

Ap6s responder as questdes presentes no questiondrio de avaliagdo,
para determinar se o processo de negdcio estd em conformidade
com a LGPD, as respostas para todas as questdes devem ser “Sim”
quanto a modelagem das agdes necessarias ou “Nao aplicavel”.
Portanto, como todas as agdes sdo necessdrias para atingir a
conformidade, ndo existe um ndmero minimo de respostas
"Sim"/"Nao aplicdvel" para que um processo de negdcio possa ser
considerado compativel com a LGPD.

Apresentamos as questdes que compde o questiondrio bem como
sua referéncia legislativa na LGPD:

1. O processo inclui as a¢des para obter consentimento? Segundo o
art. 7°, faz-se necessdrio que o controlador obtenha o consentimento
do usudrio para que possa iniciar o tratamento dos dados com
ressalva para quando os dados foram tornados publicos pelo
usudrio, como fica registrado no § 4°.

2. O processo especifica as bases legais de processamento? O
controlador poderd tratar dados pessoais (art. 7 - §11 a §X) ou dados
sensiveis (art.11 - §II) mesmo sem ter consentimento do usuario
desde que apresente base legal para o tratamento dos dados.
Quando isso acontecer, os agentes de tratamento devem comunicar
as operacOes executadas, de forma clara, aos titulares dos dados,
garantindo-lhes o exercicio dos direitos previstos no art. 18 da
LGPD.

3. O processo inclui as agdes para lidar com dados pessoais de
criancas? Como citado no art.14, §I: O tratamento de dados
pessoais de criangas deverd ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo
responsdvel legal. Portanto, o controlador poderd tratar dados
pessoais de criancas somente com consentimento especifico que
deve ser cedido por pelo menos um dos pais ou guardido legal do
menor.

4. O processo contém informacdes sobre a possibilidade de ndo
prover consentimento e as consequéncias da recusa? Conforme art.
18, inciso VIII, o controlador é obrigado a ceder ao titular dos dados
as informagdes sobre a possibilidade de ndo fornecer o seu
consentimento para tratamento de dados e bem como as
consequéncias da negacdo.

5. O processo contém as a¢des para compartilhamento de dados
com terceiros? Como estabelecido no art. 7, § 5° no caso de
compartilhamento de dados com terceiros, o titular deve ficar ciente
por meio do consentimento especifico para este fim.

6. O processo inclui as agdes para lidar com dados sensiveis? O Art.
11 diz que: O tratamento de dados pessoais sensiveis somente
poderd ocorrer nas seguintes hipdteses [1]: I - Quando o titular ou
seu responsdvel legal consentir, de forma especifica e destacada,
para finalidades especificas; Porém os dados sensiveis podem ser
tratados em ocasides especificas sem o consentimento de um titular,
como diz a cldusula II: sem fornecimento de consentimento do
titular, nas hipdteses em que for indispensdvel para: a)



cumprimento de obrigacao legal ou regulatdria pelo controlador; b)
tratamento compartilhado de dados necessérios a execugdo, pela
administrag@o publica, de politicas publicas previstas em leis ou
regulamentos; [1]. E essencial que as empresas se enquadrem em
alguma das hipdteses de tratamento de dados pessoais sensiveis
previstas no art. 11 da lei, pois este tipo de dado tratado de maneira
indevida poderd ser um agravante em caso de acdes tomadas pela
ANPD.

7. O processo indica quem é o ator (departamento/posi¢do)
responsével pelo processamento de dados em cada atividade? Faz-
se necessdrio saber quem € responsdvel pelo processamento de
dados em cada etapa do processamento, para que em casos como
os citados no art.42, (que atribui a responsabilidade de danos
morais ou patrimoniais ocasionados no tratamento de dados
pessoais ao controlador ou operador que o ocasionou, atribuindo
ainda obrigacdo de reparo) seja identificado o ator a ser
responsabilizado, ou ter isen¢do de responsabilidade como trata o
art. 43 [1]: Os agentes de tratamento s6 nao serdo responsabilizados
quando provarem: I - Que ndo realizaram o tratamento de dados
pessoais que lhes € atribuido; II - Que, embora tenham realizado o
tratamento de dados pessoais que lhes é atribuido, ndao houve
violagdo a legislacdo de protecdo de dados; ou III - Que o dano é
decorrente de culpa exclusiva do titular dos dados ou de terceiros.

8. O processo apresenta a finalidade de processamento dos dados
no nome do modelo? Um processo que possui sua finalidade logo
no nome de seu modelo pode facilmente ser identificado pelo titular
de forma clara e concisa de que seus dados estdo sendo tratados
para a finalidade descrita no documento de consentimento,
respeitando assim o art.9 da LGPD.

9. O processo apresenta o local em que os dados sdo armazenados
e processados? Pelo art. 19: A confirmacdo de existéncia ou o
acesso a dados pessoais serdo providenciados, mediante requisicao
do titular: § 1° Os dados pessoais serdo armazenados em formato
que favoreca o exercicio do direito de acesso [1]. Prover o local de
armazenamento e processamento de dados facilita o atendimento
da solicitacdo de acesso de dados, visto que esse € um direito dos
titulares e pode ser solicitado a qualquer momento.

10. O processo inclui as acdes para realizar uma transferéncia
internacional de dados? Existem algumas restricdes quanto a
possibilidade de realizar uma transferéncia internacional de dados,
as permissdes para tal estdo definidas no art. 33, sendo a principal
delas citada no inciso I: I - Para paises ou organismos internacionais
que proporcionem grau de protecdo de dados pessoais adequado ao
previsto nesta lei [1]. Além de precisar de se enquadrar em uma das
hipdteses previstas no art.33, é preciso que, pelo art.34 o nivel de
protecdo de dados do pais estrangeiro ou do organismo
internacional para a qual serd feita a transferéncia seja compativel
com a avaliagdo da autoridade nacional, que levard em
consideragdo os incisos I a VI do art.34.

11. O processo inclui as a¢des para descarte de dados? O art.16 trata
da eliminacdo dos dados pessoais apds o seu término de tratamento,
trazendo as hipdteses de conservagdo de tais dados, portanto os
dados pessoais devem ser descartados ao término de seu
processamento a menos que se enquadre em alguma das afirmativas
presentes no artigo.

12. O processo inclui as agdes para realizar portabilidade de dados?
A portabilidade dos dados s6 deve ser realizada mediante
solicitacdo expressa do titular dos dados e apenas dados ndo
anonimizado pelo controlador podem ser transferidos, conforme
art.18, inciso V complementado pelo § 7°.

13. O processo inclui as a¢des para lidar com um vazamento de
dados? Pelo art. 48, o controlador deverda comunicar a autoridade
nacional e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares [1]. O
comunicado deve conter informagdes sobre os titulares que foram
envolvidos no vazamento, a indica¢do das medidas técnicas e de
segurancga utilizadas para a protecdo dos dados, observados os
segredos comercial e industrial, entre outras informagdes. A
autoridade nacional verificard a gravidade do incidente e poderd,
caso necessdrio para a salvaguarda dos direitos dos titulares,
determinar ao controlador a adogdo de providéncias, tais como: I -
Ampla divulgacdo do fato em meios de comunicagdo; e II -
Medidas para reverter ou mitigar os efeitos do incidente [1].

14. O processo inclui as agdes para realizar decisdes
automatizadas? Conforme proposto no art.20, o controlador tem o
dever de informar ao titular dos dados sobre as tomadas de decisdo
automatizadas baseadas no perfil que foi tracado para o titular dos
dados.

15. O processo inclui as agdes para o caso de haver revogacdo de
consentimento? A lei trata em seu § 5° do art. 8 desse direito do
titular, portanto, em caso de revogacdo de consentimento o
tratamento de dados do titular deve ser imediatamente cessado, o
que acarreta em alteragcdes no processo para poder lidar com o
término de tratamento de dados antes do prazo idealizado
inicialmente.

16. O processo inclui as a¢des a serem tomadas no caso de haver
uma solicita¢do de retificagdo de dados? O art. 18 em seu inciso III
traz o direito do usudrio de corre¢do de dados incompletos, inexatos
ou desatualizados, logo, o titular pode retificar os dados a qualquer
momento, € necessdrio estar apto a atender este tipo de solicitacao.

17. O processo inclui as a¢des a serem tomadas no caso de uma
solicitacdo de acesso de dados por parte do usudrio? Atendendo ao
principio do livre acesso o art. 9 trata do direito do usudrio de
acesso facilitado as informagdes sobre o tratamento de seus dados,
portanto o processo deve prover agdes para tal acesso de
informacdes.

Responder ao questiondrio, significa fazer uma andlise do modelo
do negdcio atual e identificar os pontos do processo que precisam
ser ajustados para entrarem em conformidade com a LGPD.

Além de rever e ajustar os processos, as empresas precisam definir
os individuos que atuardo como controlador, operador e
encarregado de dados. A identificacio dos controladores depende
necessariamente, em cada situagdo, da existéncia da capacidade de
decidir sobre os meios e a finalidade do tratamento de dados.
Assim, serdo considerados controladores, por exemplo, os 6rgdos
publicos que contratarem empresa privada para gerir seu registro
de visitantes, na medida em que tal empresa agird sob as ordens do
orgdo contratante. Nessa ilustragdo, o Orgdo contratante
(controlador) ndo apenas estabelecerd a finalidade do tratamento,
mas também exigird da empresa contratada (operador) a ado¢io dos
meios técnicos necessdrios para garantir a observancia dos
principios que regem o tratamento dos dados pessoais,
especificados no art. 6° da LGPD. Para distinguir entre controlador
e operador, portanto, ¢ fundamental reconhecer qual ente possui
autonomia deciséria quanto a fins e meios de tratamento
(controlador), e qual possui escopo eminentemente executdrio
(operador), submetido aos designios de outrem [2].

O estabelecimento dessas entidades ¢é fundamental para
conformidade com a lei, pois além de atribuir a cada uma delas suas



respectivas responsabilidades no tratamento dos dados, este é um
ponto fundamental para eventuais investigacdes pela ANPD, que
precisa saber quem é responsavel pelo processamento de dados em
cada etapa do processamento para poder atribuir responsabilidade
por eventuais danos causados aos titulares.

Por fim, as empresas precisam elaborar um Relatdrio de Impacto a
Protecao de Dados Pessoais (RIPD), que representa um documento
fundamental a fim de demonstrar que o controlador realizou uma
avaliacdo dos riscos nas operagdes de tratamento de dados pessoais
que sdo coletados, tratados, usados, compartilhados e quais
medidas sdo adotadas para mitigacdo dos riscos que possam afetar
as liberdades civis e direitos fundamentais dos titulares desses
dados [2]. Segundo o inciso XVII do art. 5° da LGPD, o RIPD ¢ a
documentagdo que deve ser mantida pelo controlador dos dados
pessoais.

O relatério deverd conter, no minimo, a descri¢do dos tipos de
dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranga das informagdes e a andlise do controlador
com relacdo a medidas, salvaguardas e mecanismos de mitigacado
de risco adotados [1].

Casos especificos previstos pela LGPD em que o RIPD devera ou
poder4 ser solicitado [2]:

* Para tratamento de dados pessoais realizados para fins de
seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investiga¢@o e repressao de infracdes penais.

* Quando houver infragdo da LGPD em decorréncia do tratamento
de dados pessoais por 6rgdos puiblicos (arts. 31 e 32 combinados);

* A qualquer momento sob determinag¢@o da ANPD (art. 38).

Quando for necessdria a elaboracdo do RIPD, a instituicdo deve
avaliar se os programas, sistemas de informagdo ou processos
existentes ou a serem implementados geram impactos a protecio
dos dados pessoais, a fim de decidir sobre a elaboragdo ou
atualizag¢@o do RIPD.

O RIPD representa um instrumento importante de verificagdo e
demonstracdo da conformidade do tratamento de dados pessoais
realizado pela institui¢do. Serve tanto para a andlise quanto para a
documentagdo. E importante que as empresas possuam um modelo
genérico do RIPD para que este possa ser ajustado de acordo com
eventuais solicitagdes da ANPD, permitindo assim que haja uma
resposta 8 mesma em tempo hébil.

O RIPD pode servir como um documento de defesa para as
empresas em casos de acdes da ANPD referentes a algum
descumprimento da lei, podendo este servir como um atenuante das
sancOes aplicadas a empresa pela ANPD, dai a importincia de
possuir um RIPD bem elaborado, atualizado e que contenha todas
as informacgdes de seguranga adotadas pela empresa.

7.1 Comunicacao de incidentes de

seguranca
Um incidente de seguranca com dados pessoais é qualquer evento
adverso, confirmado ou sob suspeita, relacionado a violagdo na
seguranga de dados pessoais, tais como acesso ndo autorizado,
acidental ou ilicito que resulte na destruicdo, perda, alteragdo,
vazamento ou ainda, qualquer forma de tratamento de dados
inadequada ou ilicita, os quais possam ocasionar risco para os

direitos e liberdades do titular dos dados pessoais [6].

O art. 48 da LGPD determina que € obrigagdo do controlador
comunicar 2 ANPD e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares.

A empresa deve avaliar internamente o incidente, sua natureza,
categoria e quantidade dos dados afetados, consequéncias concretas
e provaveis. A comunicacdo a ANPD deve conter no minimo os
itens descritos no § 1° do artigo 48 da LGPD, sugerimos o
preenchimento do formuldrio de comunicacdo de incidente de
seguranca a ANPD, disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca, que apresenta um modelo
padronizado com todos os itens obrigatérios que devem ser
enviados, bem como itens adicionais que irdo servir tanto para
auxiliar a ANPD no momento em que o 6rgdo processar a andlise
do incidente, quanto como um possivel atenuador em caso da
aplicacdo de sansdes administrativas, desde que o relatdrio
apresente um alto grau de detalhamento do incidente, incluindo
todas as medidas de seguranca adotadas para prevenir o incidente
que ocorreu, bem como as medidas que foram ou serdo adotadas
para mitigar os riscos de um novo incidente.

8. PRIVACIDADE DOS DADOS

A seguranca em computacdo contempla trés principios
fundamentais: Confidencialidade, Integridade e Disponibilidade
(CID), conforme Bishop [7], além das seguintes fungdes
necessdrias para o tratamento dos dados, informagdes e servigos de
computacio de acordo com Stallings [8]: autenticagdo, controle de
acesso e irretratabilidade.

A confidencialidade trata de duas abordagens, a primeira com
relagd@o a confiabilidade dos dados, assegurando que a informagdo
serd manipulada somente por quem tem permissdo, a segunda é
com relacdo a privacidade, assegurando que os individuos possuam
o controle apropriado sobre os seus dados, compreendendo a coleta,
a armazenagem e a sua divulgag@o. A integridade busca assegurar
que os individuos terdo seus dados modificados ou alterados
somente por quem tem o respectivo privilégio, a disponibilidade
busca assegurar que os dados vao sempre estar disponiveis para
serem utilizados pelos individuos [9].

Segundo Stallings [8], a autenticacdo numa comunicacdo garante
que a mensagem estd realmente sendo enviada pelo seu transmissor
original, ou seja, assegura que néo houve nenhuma alteragdo ou foi
recebida por terceiros ndo autorizados. Controle de acesso: esse
servico controla quais usudrios sdo autorizados e podem ter acesso
a certos recursos do sistema. A irretratabilidade proporciona
seguranga contra o ndo-repudio, isto €, impede que o receptor ou o
transmissor neguem que enviaram ou receberam dados durante a
comunicagio.

Comumente, seguranca e privacidade s@o tratados como sindnimos,
sendo que a seguranca engloba os mecanismos que podem ser
empregados para assegurar que os requisitos de privacidade sejam
atendidos, principalmente aos dados em formato eletronico [9].
Segundo Brands [10], a defini¢do mais aceita na literatura para a
questdo de privacidade do usudrio com relagdo a sua informacdo e
dados é: o direito de um individuo, grupo ou institui¢do de
determinar por si préprio quando, como, para quem e em que nivel
as informagdes sobre si s3o comunicadas a outros. Esta relagdo
entre privacidade e seguranca vai além dos dados em formato
eletronico, abrangendo também o contexto fisico dos dados, ou
seja, quando existe a necessidade de se proteger a informagdo que
se encontra em outras midias. Neste sentido, a privacidade é mais
complexa com relagdo ao tratamento de dados sensiveis.
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Segundo Turn [11], os principais mecanismos para assegurar a
protecdo as informacgdes pessoais sdo caracterizados como:
legislativo, administrativo e técnico.

Na parte legislativa, temos o Marco Civil da Internet, lei n°
12.965/2014, que regula o uso da internet no Brasil por meio da
previsdo de principios, garantias, direitos e deveres para quem usa
arede, e agora contamos também com a LGPD que apresenta um
regime geral para o tratamento de dados pessoais.

Na parte administrativa, existem boas priticas e normas que se
destinam a questao de privacidade e a seguranga de dados digitais
ou sistemas de armazenamento eletrOnico, como as normas da
familia ISO/IEC 27000, sendo mais conhecidas as ISO 27001
(discutida posteriormente neste artigo) e ISO 27002.

J4 na parte técnica, existe uma gama de ferramentas e solugdes
tecnoldgicas que com o intuito de garantir a privacidade dos dados,
como o uso de solugcdes de criptografia e firewalls para controle de
acesso, essas e algumas outras solugdes serdo discutidas no
momento em que sao aplicdveis durante a fase de do ciclo de vida
dos dados em uma empresa.

9. O CICLO DE VIDA DOS DADOS

As empresas t€ém responsabilidades com os dados durante todo o
periodo em que os possuem e os trata, formando assim um ciclo de
vida dos dados que vai desde a coleta, passa pelas fases de retengao,
processamento, compartilhamento, até sua eliminagdo. E de suma
importancia que as empresas identifiquem os ativos
organizacionais envolvidos em cada uma das fases do ciclo de vida
dos dados (base de dados, equipamentos, sistemas e entre outros),
e adotem medidas de seguranca em cada uma delas, tomando assim
uma postura preventiva, visando mitigar os riscos de seguranca
envolvidos em cada uma delas.

O guia de boas préticas [2] define as fases do ciclo de vida dos
dados e nds seguimos com algumas priticas de seguranga
relacionadas a elas, com o intuito de direcionar as empresas a
atingirem conformidade com o que diz o art. 46: Os agentes de
tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunica¢do ou qualquer forma de tratamento
inadequado ou ilicito [1].

9.1 Coleta

O ciclo de vida dos dados se inicia com a coleta, sendo esta definida
em [2] como: obtengdo, recep¢do ou produgdo de dados pessoais
independente do meio utilizado.

Durante a fase de coleta, os controladores deverdo manter publica
a informacdo sobre os tipos de dados coletados, a forma de sua
utilizagdo e os procedimentos para o exercicio dos direitos dos
titulares [4].

Deve-se definir antecipadamente os mecanismos e procedimentos
que os titulares dos dados deverdo utilizar para consultar o
conteddo, a forma e a dura¢do do tratamento dos seus dados
pessoais, de maneira facilitada e gratuita (principio do livre acesso),
e garantir que quaisquer alteragdes quanto a finalidade especificada
para o tratamento do dado; a forma ou a duragdo do tratamento; ao
controlador responsavel pelo dado; ou, ainda, a abrangéncia de
compartilhamento sejam comunicadas ao titular [2].

Além disso, cabe a empresa obter o claro consentimento do usuério
para o tratamento das informagdes coletadas. E importante que
durante a fase de coleta haja uma restricdo dos dados coletados, de

forma que sejam coletados apenas o minimo de informagoes
necessdrias para a finalidade de tratamento.

Outros pontos precisam estar claros e definidos também, sendo
estes: o regime de funcionamento, os procedimentos (incluindo
reclamacdes e petigdes de titulares), as normas de seguranga, oS
padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as a¢des educativas, 0s mecanismos
internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais. Todos estes
procedimentos podem ser atingidos através de boas praticas
instauradas pela governanca dos controladores e operadores de
informacdes coletadas [4].

Nao deixar totalmente transparente ao titular todos esses pontos
impede que os dados coletados sobre essas circunstancias sejam
tratados, pois desta forma estariam contrariando o que foi proposto
no art.7 que apresenta as hipéteses de tratamento de dados, sendo
assim, a empresa que nio deixar claro aos titulares a quais dados
serdo coletados, a finalidade, o modo de tratamento, e a forma de
exercicio dos direitos dos titulares poderd sofrer com penalizacdes
previstas no capitulo VIII da LGPD.

9.2  Retencao

A segunda fase do ciclo de dados é definida em [2] como:
arquivamento ou armazenamento de dados pessoais independente
do meio utilizado.

Esses dados podem estar armazenados em bases de dados,
documentos, equipamentos ou sistemas. E preciso considerar
também as unidades organizacionais responsdveis pelo
armazenamento e guarda dos dados, bem como os locais fisicos
onde estdo localizados os ativos que armazenam esses dados. Se o
armazenamento for em “nuvem”, por exemplo, é necessario
considerar o servigo de armazenamento contratado e/ou utilizado
[2]. Caso a empresa opte por terceirizar a responsabilidade do
armazenamento, como solucdes de armazenamento em nuvem, é
necessdrio estar ciente da politica de seguranga da empresa
contratada.

Durante a fase de retengfo, existem uma série de medidas de
seguran¢a que devem ser levadas em consideragdo, pois existe o
risco de ataques cibernéticos com o intuito de acessar essas
informacdes de maneira ilegal e usa-las para obter algum tipo de
vantagem contra seus detentores e/ou titulares.

9.2.1 Criptografia da informacdo

O uso de técnicas de criptografia é indicado para promover
seguranga sob os dados armazenados, uma vez que o conteido da
informacdo armazenada é ininteligivel para aqueles que ndo
possuem a chave necessdria para que seja realizado o processo

inverso da criptografia a fim tornar o dado inteligivel novamente.

Guimardes, em seu trabalho [5] apresenta a importincia da
criptografia: A criptografia computacional como se conhece
protege o sistema quanto a ameaga de perda de confiabilidade,
integridade, € utilizada para garantir:

» Sigilo: Somente os usuarios autorizados tém acesso a informagao.
* Integridade: Garantia que o usuario tem de que a informagdo

correta, original, ndo foi alterada, nem intencionalmente, nem
acidentalmente.

* Autenticacdo do usudrio: Processo que permite ao sistema
verificar se a pessoa com quem estd se comunicando é de fato a
pessoa que se alega ser.



 Autenticagdo do remetente: Processo que permite a um usuario
certificar-se que a mensagem recebida foi de fato enviada pelo
remetente, podendo-se inclusive provar perante um juiz, que o
remetente enviou aquela mensagem.

* Autenticag@o do destinatario: Consiste em se ter uma prova de que
a mensagem enviada foi como tal recebida pelo destinatario.

* Autenticagdo de atualidade: Consiste em provar que a mensagem
¢ atual, ndo se tratando de mensagens antigas reenviadas.

As técnicas de criptografia t€ém sua seguranga avaliada com relagdo
ao tamanho em bits da chave utilizada em conjunto com o algoritmo
de cifragem, (este ndo precisa ser secreto), uma vez que o nimero
de possibilidades para o valor da chave cresce exponencialmente
na ordem de 2", onde n € o niimero de bits utilizados na chave.

Existe uma gama enorme de algoritmos com diferentes técnicas
para cifragem dos dados, cabe a empresa mensurar o grau de
sensibilidade das informagdes, e o custo computacional no
momento de escolher o método de cifragem a ser seguido.

9.2.2  Anonimizagdo e pseudonimizagcdo

Dado anonimizado € o dado que, considerados os meios técnicos
razodveis no momento do tratamento, perde a possibilidade de
associacdo, direta ou indireta, a um individuo [1]. A ndo
identificacdo da relacdo entre o dado e seu proprietario decorre da
utilizacdo da técnica de anonimizac@o, a fim de impossibilitar a
associacdo entre estes, seja de forma direta ou indireta. A partir do
momento em que o dado € considerado anonimizado, e ndo permite
mais qualquer identificacdo do seu titular, esse dado sai do escopo
da legislacdo, por ndo mais se tratar de um dado pessoal, conforme
previsto no art. 12 da LGPD [2].

A pseudonimizagdo € a técnica de tratar dados pessoais de uma
forma em que os dados somente possam ser atribuidos a um titular
de dados mediante a utilizagdo de informacdes adicionais, ndo
disponiveis a todos, desde que essas informagdes sejam mantidas
em ambiente separado, controlado e seguro [2]. A criptografia por
exemplo é uma pseudonimizagdo, uma vez que em posse da chave
utilizada na cifragem € possivel obter a informacdo original, por
isso a necessidade de que a chave utilizada seja mantida em
segredo.

O processo de anonimizagdo pode reduzir a informacao original do
conjunto de dados em certa medida, existem técnicas para protecao
de dados por meio da anonimizagdo (generalizacio, supressdo,
embaralhamento e perturbacdo), cada uma com um propdsito
especifico que podem ser utilizadas e/ou combinadas, cabe a
empresa decidir o trade-off entre a utilidade aceitdvel e a reducdo
do risco de re-identificagdo dos dados.

O armazenamento de dados anonimizados acaba por se tornar uma
forma de armazenamento mais segura do ponto de vista da
legislagdo, pois uma vez que este tipo de dado ndo identifica um
titular, ndo se trata mais de um dado pessoal e sai do escopo da
LGPD, no caso de um incidente de seguranga, estes dados vazados
ndo podem identificar os titulares. Como existe um custo
computacional, muitas vezes associado a um custo financeiro
também para a utilizacdo de técnicas de anonimizacdo, sugerimos
que as empresas utilizem tais técnicas ao menos em dados
sensiveis, e dados de menores de idade, visto que incidentes de
seguranga que envolvem estes tipos de dados serdo considerados
mais graves, sofrendo maiores san¢des da ANPD.

9.2.3  Outras medidas de seguranca

Além da criptografia e da anonimizac¢do dos dados armazenados,
existem uma série de outras praticas de seguranga a serem adotadas
na fase de retengdo dos dados, as quais sugerimos, que ajudam na
garantia de privacidade e consequentemente na adequagdo a LGPD.

* Controle de acesso: Uma vez que os dados estejam armazenados,
é necessdrio que apenas pessoas autorizadas possuam acesso a eles,
uma forma de promover isso é por meio de autenticago de usudrios
com login e senha, adogdo de politicas de senhas seguras com
grande quantidade e variedade de caracteres como presenca de
digitos e caracteres especiais, mecanismos de rejeicdo de senhas
utilizadas anteriormente e de renovagdo periddica ajudam a
promover seguranca contra violacdo deste tipo de autenticagdo.
Outro ponto € a autenticac@o de dois fatores, em que um outro meio
de autenticacdo é associado ao login e senha, como um cédigo pin
enviado ao celular do usudrio ou uso de dispositivos de biometria
para garantir que o usudrio que estd tentando acessar o sistema é
quem realmente diz ser e que ndo teve suas informacdes de login
obtidas de maneira ilegal. Além dos acessos aos sistemas, &
necessario também uma seguranga fisica do local onde os dados sdo
armazenados, de modo que o acesso ao local fisico seja controlado
e restrito aos funciondrios.

+ Visio de dados: E importante restringir os acessos dos
funciondrios aos dados da empresa, de modo que estes tenham
visibilidade apenas das informacdes que sdo essenciais para o seu
trabalho, mitigando assim os riscos de acesso indevido e/ou perda
de dados da empresa.

* Copias de seguranca: Uma medida de prevencdo eficaz contra a
perda dos dados armazenados de uma empresa ¢ manter uma cépia
desses dados em uma outra localidade. Esta redundancia das
informagdes pode ser de extrema importancia em diversas situagdes
como em caso do comprometimento dos dados originais por meio
de um ataque criminoso, ou pela ocorréncia de desastres naturais
ou ndo no local fisico do armazenamento dos dados. Por essas e
outras possibilidades, manter uma cépia dos dados em um local
fisico diferente do original é de extrema importancia. Cabe a
empresa decidir quais dados devem ser replicados e com que
frequéncia visto que existe um custo associado ao armazenamento.

9.3  Processamento

A terceira fase do ciclo de vida dos dados, o processamento, €
qualquer operacdo que envolva classificagdo, utilizacdo,
reproducdo, processamento, avaliacdo ou controle da informagao,
extracdo e modificacdo de dados pessoais retidos pelo controlador.
E preciso identificar as pessoas (papéis organizacionais), unidades
organizacionais e equipamentos envolvidos nesse tratamento.

E importante que durante a fase de processamento as empresas
mantenham seus sistemas envolvidos no processamento,
atualizados com os pacotes de atualiza¢cdes mais recentes, visto que
estes podem corrigir eventuais vulnerabilidades dos sistemas.

Uma ferramenta importante para registro de processamentos e para
auditorias sdo os logs. Arquivos de logs podem registrar os eventos
relevantes de seguranca da informagao, contendo a identificag@o do
usudrio, a natureza do evento, a data, hora, e os identificadores de
quais informagdes estdo sendo tratadas, de modo que seja possivel
identificar a origem do evento.

9.4  Compartilhamento

Esta fase envolve qualquer operagdo de transmisséo, distribuigao,
comunicacdo, transferéncia, difusdo e compartilhamento de dados
pessoais [2].



Durante a fase de compartilhamento ¢ necessdrio saber quais
sistemas e equipamentos sdo usados para transmitir, exibir ou
divulgar os dados pessoais. Além de ter uma preocupagdo com
medidas de seguranca da informagdo nos equipamentos e sistemas
envolvidos na fase de compartilhamento para que haja um ambiente
seguro de troca de dados, a empresa deve se certificar que os dados
estdo sendo compartilhados unicamente com seus titulares, ou com
outros controladores desde que haja um consentimento especifico
do titular para esse fim, ressalvadas as hipéteses de dispensa do
consentimento previstas em lei.

9.5  Eliminacao

Por fim, a eliminagdo € qualquer operagdo que visa excluir um dado
ou conjunto de dados pessoais armazenados. Deve-se avaliar os
ativos que armazenam os dados pessoais que possam ser objeto de
solicitacdo de eliminagdo de dados a pedido do titular ou descarte
nos casos necessarios ao negécio da institui¢do. Os dados pessoais
a serem eliminados podem estar armazenados em ativos
relacionados com bases de dados, documentos, equipamentos ou
sistemas. Se a elimina¢do do dado pessoal ou descarte do ativo tiver
relagdo com solugdo em “nuvem”, por exemplo, € preciso
considerar o servi¢o de armazenamento contratado ou utilizado [2].

Nos termos da LGPD, o término do tratamento de dados pessoais
ocorre em quatro hipéteses [2]:

 Exaurimento da finalidade para os quais os dados foram coletados
ou quando estes deixam de ser necessdrios ou pertinentes para o
alcance desta finalidade;

* Fim do periodo de tratamento;

* Revogagdo do consentimento ou a pedido do titular, resguardado
o interesse publico;

* Determinacdo da autoridade nacional em face de violagdao do
disposto na lei.

Na incidéncia de qualquer uma das hipéteses acima, a lei determina
que os dados sejam eliminados, a ndo ser nos casos em que [2]:

* Remanesga o cumprimento de obrigacao legal ou regulatoria pelo
controlador;

* Sejam necessarios para estudo por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizag¢ao dos dados;

* Ocorra a transferéncia a terceiro, desde que respeitados os
requisitos de tratamento dispostos em lei;

* Seja utilizado exclusivamente pelo controlador, vedado seu
acesso por terceiro, e desde que anonimizados.

E importante que as empresas tenham uma politica de eliminacio
de dados pessoais para as hipéteses de fim de tratamento citadas
acima, uma vez que além de estarem de acordo com a lei, estardo
evitando um gasto excessivo com custo de armazenamento, e
gerenciamento de dados pessoais, além de estarem minimizando
riscos de roubo de informacdes.

10.  PADROES PARA CONTROLES DE
SEGURANCA DA INFORMACAO

A privacidade deve ser protegida continuamente em todo o dominio
e ao longo do ciclo de vida do tratamento dos dados em questdo. O
principio “Seguranca” tem relevancia especial porque, em sua
esséncia, sem seguranca forte, ndo pode haver privacidade. As
instituicdes devem assumir a responsabilidade pela seguranga dos
dados pessoais, geralmente proporcional ao grau de sensibilidade,
durante todo o ciclo de tratamento, consistente com os padrdes que

foram definidos por organismos reconhecidos de desenvolvimento
de padrdes. Os padrdes de seguranga aplicados devem garantir a
confidencialidade, integridade e disponibilidade dos dados pessoais
durante todo o seu ciclo de tratamento, incluindo, entre outros,
métodos de destruicdo segura, criptografia apropriada, e métodos
fortes de controle de acesso e registro [2].

10.1 A Politica de Seguranca da Informacao
e a ISO 27.001

A Politica de Seguranca da Informagéo (PSI) € um documento que
precisa possuir um conjunto de diretrizes, técnicas e
procedimentos, que necessitam ser transmitidos a todos os
colaboradores, sendo assim analisado, averiguado e revisto
criteriosamente em periodos constantes ou no caso de haver
necessidade de mudancas vigentes. Para que seja elaborada a PSI é
necessario ter a importancia da NBR ISO/27001:2013 pois € uma
norma de diretrizes de boas priticas para o gerenciamento da
seguranca da informacao, na qual pode ser identificada as melhores
técnicas para principiar, executar, preservar € aprimorar o
gerenciamento da seguranca da informag¢do em uma empresa. A
norma ISO 27001 designa instrugdes para se estabelecer, guardar,
preservar e aprimorar o gerenciamento de seguranc¢a da informagao
dentro de uma corporagdo [12].

Aprovada e traduzida e pela Associacdo Brasileira de Normas
Técnicas (ABNT) e transformada em uma Norma Brasileira (NBR)
a IS0 27001 apresenta os requisitos para estabelecer, implementar,
manter e melhorar continuamente um Sistema de gestdo da
Seguranga da Informacdo (SGSI), bem como os requisitos para
avaliacdo e tratamento de riscos de seguranga da informacdo,
sempre com o foco nas necessidades da organizacéo.

Em seu trabalho [12] Pereira et al apresentam doze pontos de
comparacio entre a LGPD e a ISO 27001, para adotar o padrdo ISO
e entrarem em conformidade com a LGPD as empresas devem:

* Adotar politicas de seguranca da informagdo, prover orientacdo
da direcdo e apoio para a seguranca da informagdo de acordo com
os requisitos do negdcio e com as leis e regulamentacdes relevantes
[13]. A Politica de seguranca deve estar disponivel com todas as
informacdes documentadas, ser comunicada dentro da organizacéo
e estar disponivel para todas as partes interessadas. Este ponto estd
de acordo com o que diz o art. 50 da LGPD [1] que trata das boas
préticas e da governanga.

+ Estabelecer uma estrutura de gerenciamento para iniciar e
controlar a implementacio e operacio da seguranga da informagao
dentro da organizacdo [13]. Segundo a LGPD as empresas devem
adotar auditoria interna e externa de dados, em intervalos
planejados, para estar em conformidade com as regras da lei e as
regras da prépria organizagdo, de acordo com a ISO 27001 as
empresas devem [13]:

a) planejar, estabelecer, implementar e manter um programa de
auditoria, incluindo a frequéncia, métodos, responsabilidades,
requisitos de planejamento e relatérios. Os programas de auditoria
devem levar em conta a importincia dos processos pertinentes e 0s
resultados de auditorias anteriores;

b) definir os critérios e o escopo da auditoria, para cada auditoria;

c) selecionar auditores e conduzir auditorias que assegurem
objetividade e imparcialidade do processo de auditoria;

d) assegurar que os resultados das auditorias sdo relatados para a
direcdo pertinente;



e) reter a informagdo documentada como evidéncia dos programas
da auditoria e dos resultados da auditoria.

Além de adotar auditoria dos seus dados, as empresas também
devem manter contato com as autoridades relevantes, neste caso a
ANPD.

 Identificar os ativos da organizacdo e definir as devidas
responsabilidades pela prote¢do dos ativos. Segundo a LGPD os
ativos da organizagdo sdo todos os dados pessoais, e isso
possibilitard que as empresas compreendam quais dados pessoais
estdo inclusos e onde registrd-los, por qual periodo, qual a sua
procedéncia e quem tem acesso, que sio todos os requisitos citados
na lei.

+ Assegurar que a informacdo receba um nivel adequado de
protecdo, de acordo com a sua importincia para a organizagdo. De
acordo com a ISO deve ser desenvolvido e implementado um
esquema para a classificagdo dos ativos que nesse caso serdo os
dados. A exemplo de dados que precisam de uma prote¢do maior
citamos os dados pessoais sensiveis e também os dados referentes
a menores de idade.

* Limitar o acesso a informagdo e aos recursos de processamento
da informacdo. Deve ser estabelecido os controles para acesso da
informacdo, a informagdo deve ser documentada e analisada de
acordo com os requisitos de seguranca, da empresa, do negdcio e
da LGPD.

+ Assegurar acesso de usuario autorizado e prevenir acesso nio
autorizado a sistemas e servicos.

* Tornar os usuarios responsaveis pela protecdo das suas
informacdes de autenticag¢do. De acordo com a ISO a empresa deve
orientar seus usudrios a maneira como devem seguir as praticas da
organizacdo e segundo a LGPD os agentes de tratamento de dados
$6 ndo serdo responsabilizados se provarem que o dano causado é
decorrente da culpa do préprio titular ou de terceiros.

* Manter a seguranca da informag@o transferida dentro da
organizacdo e com quaisquer entidades externas. Deve ser
estabelecido politicas e procedimentos para o controle da
transferéncia de dados dentro ou fora da empresa, as empresas
internacionais que solicitarem informagdes dos dados de clientes,
devem ter normas ou legislagdes que estejam de acordo com todos
os requisitos de transferéncia internacional de dados citadas LGPD.

* Garantir que a seguranga da informag@o ¢ parte integrante de todo
o ciclo de vida dos sistemas de informagdo. Isto também inclui os
requisitos para sistemas de informacao que fornecem servicos sobre
as redes publicas. De acordo com a LGPD, as empresas precisam
utilizar sistemas mais estruturados para atender os requisitos de
seguranga dos dados e precisardo investir em tecnologia para
garantir a integridade dos mesmos, com requisitos relacionados na
legislagdo ou melhorias nos sistemas que ja possuem.

* Garantir a prote¢do dos ativos da organizagdo que sdo acessados
pelos fornecedores. As empresas devem garantir que as
informacdes passadas para os fornecedores estejam de acordo com
os requisitos da lei para a protecdo dos dados e privacidade do
titular, de acordo com a ISO deve ser feito acordos e devem ser
documentados para mitigar os riscos associados com o acesso de
fornecedores.

+ Assegurar um enfoque consistente e efetivo para gerenciar os
incidentes de seguranca da informagao, incluindo a comunicac¢io
sobre fragilidades e eventos de seguranga da informag@o. Para uma
melhor seguranga dos dados, as empresas devem realizar

avaliacdes como intervalos de tempo, de forma planejada, adotando
medidas de seguranca técnicas e administrativas aptas a proteger os
dados pessoais de acesso ndo autorizados, ou acidentais, ou ilicitas,
de qualquer que seja a forma de tratamento dos dados. A ISO
orienta a comunicagdo com autoridades responsaveis,
procedimentos para agilidades nas respostas, que os funciondrios
sejam instruidos a notificar fragilidades nos sistemas, que o evento
seja classificado para uma melhor avaliagdo dos danos, que as
autoridades sejam notificadas de acordo com procedimentos
documentados e que a empresa deve aplicar procedimentos para a
identificacdo, coleta, aquisi¢do e preservagdo das informacdes.

» Evitar violagdo de quaisquer obrigacdes legais, estatutarias,
regulamentares ou contratuais relacionadas a seguranca da
informagdo e de quaisquer requisitos de seguranga. As empresas
devem estar atentas ao funcionamento da ANPD e ao que for
imposto por ela para que ndo haja violagdes de obrigacdes legais.

Embora a ISO 27001 cubra 80% da LGPD, segundo Pereira et al
[12], empresas que possuem a certificagcdo ISO 27001 ja podem se
considerar nos conformes da LGPD. Existem uma série de outras
normas ISO/ABNT que podem ser seguidas e adotadas como boas
préticas em seguranga da informagdo como ABNT NBR ISO/IEC
27002: 2013 cddigo de pratica para controles de seguranca da
informagdo, a ABNT NBR ISO/IEC 27005:2019 gestdo de riscos
de seguranca da informacdo, ou ainda ABNT NBR ISO/IEC
31000:2018 que trata de diretrizes para gestdo de riscos.

11. A AUTORIDADE NACIONAL DE

PROTECAO DE DADOS (ANPD)

Proposta no capitulo IX da LGPD, a ANPD € o 6rgdo federal
responsdvel por operacionalizar a parte de fiscaliza¢do, bem como
definir, quando necessdrio, questdes técnicas minimas a serem
adotadas pelos agentes de tratamento de dados, ANPD também tem
a funcdo de informar sobre os direitos dos titulares, bem como
estimular o entendimento das normas pelas empresas que fazem
uso dos dados e informagdes pessoais. A ANPD possui autonomia
técnica e deciséria para fiscalizar e elaborar diretrizes e normas
relacionadas a protegdo, coleta, uso, armazenamento e distribui¢cdo
de dados pessoais dos cidaddos brasileiros.

A ANPD poderd aplicar san¢des em caso de violagdo da legislagdo
a partir de agosto de 2021. As penalidades variam de acordo com o
caso e apds processo administrativo que fard a andlise da
ocorréncia, sdo aplicadas: adverténcias simples, multas de 2% do
valor do faturamento da empresa ou grupo no ultimo exercicio,
bloqueio ou exclusdo dos dados envolvidos na ocorréncia e
suspensdo ou proibi¢do do acesso ao tratamento de dados pessoais
[14].

A criacdo de uma autoridade independente é necessdria para que
empresas que tém acesso a informacgdes pessoais cumpram a
legislacdo e possam ser auditadas nos casos em que ndo observarem
o devido tratamento destes dados. E a ANPD que ird fazer cumprir
o que foi estabelecido pela LGPD, em casos de vazamento de
dados, acessos indevidos e outros casos de descumprimento da lei,
¢ a ANPD quem ird analisar e autuar os culpados do ocorrido,
podendo também ser contatada pelos titulares dos dados caso estes
ndo tenham seus direitos previstos em lei atendidos pelos
controladores dos dados.

12. CONCLUSAO

A LGPD estabeleceu um amparo legal para o tratamento de dados
pessoais, trazendo uma série de direitos aos titulares dos dados e
consequentemente obrigacdes as empresas que coletam e tratam



esses dados, visto a proximidade do inicio da aplicacdo de sangdes
em casos de descumprimento da lei por parte da ANPD, as
empresas precisam rapidamente entrarem em conformidade com o
que foi estabelecido pela LGPD, e isso requer rever todo o processo
do negdcio para que haja uma adequagio para a protegdo dos dados,
adotando um comportamento preventivo quanto a seguranca do
tratamento de dados, desde sua aquisi¢do até sua eliminag@o.

Até a data da publicacdo deste artigo, estd em andlise uma proposta
elaborada pelo Servigo Brasileiro de Apoio as Micro e Pequenas
Empresas (Sebrae), com a contribuicdo de outras 15 entidades,
enviada pelo ministério da economia a ANPD, que trata da
regulamentagdo de um tratamento diferenciado para aplicagdo da
LGPD as Micro e Pequenas Empresas (MPEs). Dentre as
propostas, estdo a dispensa das seguintes obrigagdes: indicar uma
pessoa exclusivamente responsdvel pelo tratamento de dados da
empresa, manter registro das operacdes de tratamento e elaborar
relatdrios periddicos de impactos a protegdo de dados, entre outras.
O Sebrae também contribuiu com sugestdes para o processo de
aplicacdo de multas, propondo reducdo de multa em 90% para os
MEI (microempreendedores individuais) e 50% para as MPEs. Os
termos valem para os empreendedores que estejam adimplentes
com suas obrigacdes financeiras, hajam de boa-fé e ndo apresentem
comportamentos que dificultem a fiscalizagdo.

A proposta encaminhada a ANPD ¢ justificada pelo fato de muitas
micro e pequenas empresas funcionarem com nimero reduzido de
pessoal, as vezes por um unico funciondrio no caso dos MEI, tal
proposta reduz obrigacdes e flexibiliza penalizagdes previstas pela
LGPD.

Caso a organizagdo que precisa entrar em conformidade com a
LGPD se enquadre como uma micro ou pequena empresa ou ainda
como MEI, é importante que esta verifique junto a ANPD
(https://www.gov.br/anpd/pt-br), se a proposta para
regulamentagdo da aplicagdo da LPGD para MEIs foi oficialmente
regulamentada, e quais as obrigagdes que estes pequenos negdocios
estdo legalmente dispensados, até que haja a regulamentagdo &
importante que estes e demais negdcios iniciem seu processo de
adequacdo a lei, visto que este pode ser um processo demorado e
que envolve planejamento para gerenciamento de tempo, ativos e
custos associados.
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