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Resumo

Neste trabalho sdo descritas algumas das técnicas mais conhecidas para o
reconhecimento automatico da iris com enfoque particular nas etapas de processamento
propostas por John Daugman, pioneiro da area. Atencao particular foi dada a investigacao
dos efeitos da supressao das mascaras de ruido quando da comparacao entre 2 codigos
iris e a elaboracao de um método de construcdo da matriz de pontos de aplicagdo com o
intuito de reduzir os efeitos negativos causados pelas oclusdes da iris por palpebras e
cilios, assim como pelos erros de segmentacao quando as mascaras de ruido ndao sao
consideradas. Verificou-se que o método proposto para a selecdo dos pontos de
aplicacao, teve desempenho superior as expectativas, apresentando resultado melhor até
mesmo do que o método tradicional, obtido com a utilizacdo da mascara de ruido e
pontos de aplicagéo uniformemente distribuidos. Portanto, conclui-se que, a partir de uma
escolha criteriosa da matriz de pontos de aplicacdo, é possivel suprimir a mascara de
ruido do processo de comparacao de codigos iris sem perda significativa de desempenho.

Palavras-chave: Biometria, Identificagdo biométrica, Reconhecimento da iris.



Abstract

In this work some of the most widely knwon techniques for automatic iris recognition
are described, with special focus on the processing steps proposed by John Daugman,
pioneer of the field. Particular attention was given to the investigation of the effects of the
supression of the noise masks during the comparison of 2 iris codes and to the
development of a method for the construction of the application points matrix with the
purpose of reducing the negative effects caused by occlusions of the iris by eyelashes and
eyelids, as well as by segmentation errors when the noise masks are not taken into
account. It was verified that the proposed method for the selection of the application points
performend better than expected, presenting results superior to those of the traditional
method, obtained with the use of noise masks and application points uniformely
distributed. Therefore, it follows that, from a judicious choice of the application points
matrix, it is possible to supress the noise mask of the process of comparison of iris codes
without significant loss of performance.

Keywords: Biometrics, Biometric identification, Iris recognition.
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1 INTRODUCAO

A necessidade de controlar de forma automatica, confiavel e eficiente o acesso de
pessoas a lugares e, principalmente, a informacdes confidenciais vem se tornando cada
vez mais evidente no contexto atual em que dados sigilosos (bancarios, segredos
industriais, de cartdo de crédito, informacbes pessoais, etc) sado crescentemente
armazenados na “nuvem’, isto €, estdo a disposicdo de qualquer individuo que satisfaca
as condi¢oes impostas pelo sistema de controle de acesso. Dessa forma, a utilizacao de
dados biométricos tem se mostrado uma alternativa promissora para a identificagao
automatica de pessoas.

Tradicionalmente o controle de acesso é realizado através da verificacdo de alguma
informagcdo que o individuo conheca (senha) e/ou através de algum elemento que a
pessoa possua (cartdo magnético, etigueta RFID, chave, etc). Portanto, frequentemente o
acesso é garantido baseando-se unicamente em algo que a pessoa sabe e em algo que a
pessoa possui. No entanto, estes elementos apresentam um importante inconveniente:
podem ser esquecidos, perdidos ou roubados, comprometendo assim a seguranga e a
confiabilidade desses sistemas. Sistemas de identificagdo biométrica, por outro lado,
focam-se na identidade do individuo requisitando acesso, ou seja, baseiam-se em quem a
pessoa é, de modo que apresentam grande potencial de seguranca e confiabilidade.

Embora ja seja um campo de pesquisas bem estabelecido e apresente algumas
aplicacbes praticas ha muitos anos, apenas recentemente a biometria ganhou
verdadeiramente destaque com a sua utilizacdo cada vez mais massiva em diversos
contextos. O estudo estatistico de caracteristicas fisicas ou comportamentais dos seres
humanos, isto €, a biometria, tem sua aplicagdo fundamental no ambito da identificacao
biométrica, em que a capacidade de quantificar tais caracteristicas fisicas ou
comportamentais € utilizada com o intuito de identificar pessoas de forma unica e precisa.

Para a identificacdo de individuos, o interesse se restringe as caracteristicas
biométricas que apresentam alguns atributos, dentre os quais: singularidade - a
caracteristica biométrica deve apresentar baixa variabilidade entre amostras de um
mesmo individuo e alto grau de distingdo entre amostras de individuos distintos;
universalidade - idealmente todos os individuos da populacdo devem apresentar a
caracteristica; permanéncia - a caracteristica ndo deve variar significativamente ao longo
do tempo; coletabilidade - a caracteristica biométrica deve ser facilmente mensuravel.

As caracteristicas biométricas se dividem basicamente em dois grupos: as
caracteristicas fisicas e as caracteristicas comportamentais. Exemplos de caracteristicas
fisicas exploradas para identificagdo biométrica sdo a iris humana, a impresséo digital e a
geometria da mao. Ja as caracteristicas comportamentais sdo ac¢des ou atributos
dindmicos tais como a voz, movimentos realizados ao se assinar o nome e a forma de
andar do individuo. A impressao digital ainda é a caracteristica biométrica mais usada em

sistemas de identificagdo, porém a iris humana tém sido utilizada ha varios anos em
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artigos apresentados na literatura cientifica, devido em parte a sua capacidade de gerar
um vetor de caracteristicas biométricas com muito mais bits de entropia que a impressao
digital. Além disso, gracas a evolugcdo das técnicas de reconhecimento da iris e ao
barateamento das cameras apropriadas para a aquisicao de imagens oculares, sistemas
comerciais de identificacdo da iris sdo cada vez mais comuns.

Ao contrario das impressodes digitais que sao falsificadas com relativa facilidade (vide
os escandalos frequentes com o ponto eletrdnico em reparticées publicas no Brasil), a
realizacdo de uma copia da textura da iris é improvavel devido a sua complexidade, sem
mencionar que ela ndo é deixada involuntariamente no ambiente, o que contribui para
aumentar sua segurancga frente a impressao digital. Mesmo que uma cépia da iris seja
realizada com sucesso, a prevencao de fraudes pode ser realizada com métodos de
certificacao in-vivo da iris apresentada ao sistema, monitorando o contexto de captura da
imagem e a dilatacao da pupila.

Embora parte da estrutura da iris seja determinada geneticamente, a sua configuracao
definitiva é afetada pelas condigées externas desde a fase embrionaria até os primeiros
anos de vida, as quais jamais se repetem nem mesmo para os dois olhos de uma mesma
pessoa. Algumas doencgas, procedimentos cirargicos ou acidentes podem alterar a
aparéncia da iris, mas tais eventos sao considerados raros, de modo que se acredita que
as caracteristicas da iris se mantenham praticamente intactas por toda a vida o que a
torna uma excelente opcao para identificagdo biométrica de individuos.

Neste trabalho, sdo descritas algumas das técnicas mais conhecidas para o
reconhecimento automatico da iris com enfoque particular nas etapas de processamento
propostas por John Daugman, pioneiro da area. Atencao particular foi dada a investigacao
dos efeitos da supressao das mascaras de ruido quando da comparacgao entre 2 codigos
iris e a elaboracdo de um método de construcdo da matriz de pontos de aplicagdo com o
intuito de reduzir os efeitos negativos causados pelas oclusdes da iris por palpebras e
cilios, assim como pelos erros de segmentacao quando as mascaras de ruido ndo séo
consideradas. O restante deste trabalho estd organizado da seguinte forma: na segéao 2,
apresenta-se um resumo seletivo das principais técnicas utilizadas para a extragao e
comparacgao de codigos iris; na segao 3, sdo apresentados os materiais e métodos (i.e.,
softwares e bancos de dados) utilizados para a realizagdo deste trabalho; na se¢ao 4, o
método proposto para reduzir os efeitos negativos causados pela supressdo das
mascaras de ruido € apresentado, assim como se realiza uma comparacao entre 0s
resultados obtidos com este método e os tradicionais; finalmente, na secéao 5, encontram-
se as conclusdes e consideracoes finais.



2 REVISAO BIBLIOGRAFICA

2.1 Identificacao Biométrica

Independentemente da caracteristica biométrica utilizada, sistemas de identificacao
biométrica apresentam basicamente duas fases distintas de funcionamento: uma fase de
inscricdo e uma fase de autenticacdo. Durante a fase de inscricdo, as caracteristicas
biométricas do individuo sdo extraidas, codificadas de maneira apropriada e armazenadas
em um banco de dados seguro possivelmente em conjunto com outras informag¢dées do
usuario como login, senha, etc. E importante salientar que, por questdes de seguranca,
em geral, ndo se armazena diretamente os dados biométricos de um individuo, uma vez
que estes sao irrevogaveis e poderiam ser definitivamente comprometidos em caso de
ataque ao banco de dados. Dessa forma, usualmente os dados biométricos passam por
um processo de codificacdo antes de serem armazenados.

A fase posterior, i.e., a fase de autenticacdo, consiste na extragdo de uma amostra
biométrica do individuo no momento em que este requisita acesso ao sistema e na
consequente verificagdo da autenticidade de tal amostra mediante uma comparagdo com
relacdo aquelas presentes no banco de dados. Embora se possa pensar que amostras
biométricas de um mesmo individuo extraidas em momentos diferentes devam ser
idénticas, isso raramente acontece na pratica, uma vez que as condicoes de aquisicao
costumam variar, além de que as caracteristicas biométricas ndo sao totalmente estaveis,
podendo apresentar pequenas variacées ao longo do tempo. Por essa razao, torna-se
necessario desenvolver uma métrica de similaridade entre diferentes amostras de modo
que, somente no caso em que a amostra extraida do individuo for suficientemente
proxima daquela armazenada no banco de dados, 0 acesso seja autorizado. A tolerancia
utilizada, ou seja, o grau de diferengca admitido entre duas amostras para que elas sejam
consideradas de uma mesma pessoa, € um parametro extremamente importante o qual
tem impacto direto sobre o desempenho do sistema.

A identificagdo biométrica pode ser utilizada em dois cenarios distintos: verificagdo ou
identificacdo (CARNEIRO, 2011). No caso da verificagcdo, o sistema biométrico apenas
verifica se o usuario é realmente quem ele alega ser, ou seja, como ocorre apenas a
comparacao entre a amostra biométrica do usuario requisitando acesso e a amostra
correspondente no banco de dados, diz-se que uma comparacao 1:1 é realizada. Na
identificacdo biométrica, por outro lado, tem-se o objetivo de identificar um individuo
desconhecido a partir de uma amostra biométrica. Nesse caso, o sistema vasculha todo o
banco de dados em busca de uma possivel amostra biométrica compativel com aquela
extraida do usuario que se deseja identificar, portanto diz-se que uma comparacgéao 1:N é
realizada.
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2.2 Sistemas de Reconhecimento da Iris

A viabilidade da utilizagdo da iris humana como meio de reconhecimento biométrico de
individuos foi inicialmente sugerida por oftalmologistas (DAUGMAN, 1993) os quais
notaram, a partir de sua experiéncia clinica, que toda iris apresentava uma textura unica,
altamente detalhada e que permanecia inalterada por décadas. Dessa forma, o primeiro
sistema de reconhecimento da iris humana foi proposto e patenteado pelos médicos
oftalmologistas americanos Leonard Flom e Aran Safir em 1985 (FLOM e SAFIR, 1987),
muito embora esse sistema fosse apenas uma conjectura, ja que nao havia, entao,
nenhum algoritmo capaz de efetivamente realizar o reconhecimento automatico da iris.

O primeiro e mais conhecido algoritmo capaz de realizar o reconhecimento automatico
de individuos a partir da estrutura da iris foi desenvolvido, patenteado e publicado por
John Daugman em 1993 (DAUGMAN, 1993). O sistema proposto, assim como a maior
parte dos algoritmos propostos subsequentemente, é constituido basicamente de quatro
etapas: segmentacdo, normalizacdo, extracdo e comparacao, as quais serao detalhadas a
seguir.

010110111001

' o 7 000100101101
N i
|/ |Normalizacao gREE m 111011011011

iris Normalizada 011010100011
Codigo Iris

Captura Imagem iris Segmentada

Figura 1: Etapas da extragao do cédigo iris.

2.2.1Segmentacao

A etapa de segmentacdo consiste em isolar a iris do restante da imagem, isto é,
identificar de forma precisa os contornos que determinam as fronteiras da iris na
fotografia. Estes contornos definem os limiares entre a iris e a pupila (contorno interno) e
entre a iris e a esclera ou palpebras (contorno externo), de modo que todo o
processamento subsequente seja efetuado apenas na area de interesse da imagem.

Cornea Palpebras
(externa)

{ Cilios
Iris '

Esclera

Pupila

Figura 2: Olho humano.

Para realizar a segmentacéo da iris, Daugman propds o operador integro-diferencial
dado pela equagéo abaixo:
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onde I(x,y) representa o nivel de cinza dos pixels da imagem do olho, Gy(r) representa
uma funcao gaussiana de suavizacao (filtro passa-baixas) na escala o, S € um contorno
circular de centro (xp,yo) € raio r.

Este método assume que tanto o contorno da iris quanto o da pupila sao circulares,
embora nao necessariamente concéntricos. Desta forma, o operador procura pelo
caminho circular onde existe uma maior mudanca do valor médio dos pixels quando
ocorre uma variagao do raio r. Este procedimento € repetido para todos os valores
possiveis das coordenadas (xo,ys) do centro do circulo e para todos os valores possiveis
do raio r ao mesmo tempo em que o0 grau de suavizacdo definido por o € reduzido
progressivamente com o objetivo de conseguir uma localizac&o precisa.

Na pratica, uma busca é realizada na imagem inteira, pixel por pixel. Em cada pixel, a
soma normalizada (valor médio) do valor de todos os pixels em um contorno circular é
calculada para valores crescentes do raio. Para cada valor crescente do raio, € calculada
a diferengca desta soma normalizada com relagdo ao valor obtido para o raio
imediatamente menor. ApGs a busca na imagem inteira, um pixel é dito o centro da iris (ou
da pupila) onde a diferenca das somas normalizadas para contornos adjacentes é
maxima.

Como nao se pode assumir que o contorno circular externo da iris tem o mesmo
centro do contorno circular da pupila, os trés parametros que definem o circulo externo da
iris devem ser estimados separadamente aos que definem o circulo da pupila, ou seja,
todo o procedimento é repetido duas vezes.

Figura 3: llustracéo da aplicagéo do operador integro-diferencial.

Embora o erro cometido ao se considerar a priori 0s contornos da iris como circulares
seja pouco significativo, & necessario levar em consideragdo que partes da mesma estao
frequentemente oclusas por palpebras e cilios, de modo que a regido anelar delimitada
pelos contornos circulares obtidos pelo operador integro-diferencial ndo corresponde
inteiramente a iris. Uma solugdo muito usada para esse problema foi implementada por
Libor Masek (MASEK, 2003) e consiste na utilizagdo da transformada de Hough Linear

12



para ajustar retas a palpebra superior e a inferior. Em seguida, retas horizontais sédo
tracadas interceptando as anteriores nos pontos do contorno da iris mais préximos da
pupila. A regido acima da reta horizontal superior e abaixo da reta horizontal inferior ndo
devem ser utilizadas para a extracao de caracteristicas, pois provavelmente pertencem as
palpebras. As etapas desse processo sao ilustradas na Figura 4.

Figura 4: Estagios de segmentacao da iris. Detalhe para a detecgio das palpebras. (extraido de CARNEIRO, 2011)

Ainda segundo a implementagdo de Libor Masek, os cilios e eventuais reflexos
especulares sobre a iris sdo detectados por simples thresholding, ou seja, pixels na regidao
da iris mais escuros do que um determinado limiar sdo considerados partes de um cilio,
enquanto que os pixels muito claros sao atribuidos a reflexos especulares. Dessa forma,
com as informagdes sobre a localizagdo de pélpebras, cilios e reflexos € possivel gerar
uma mascara de ruido, indicando quais pixels na regidao anelar atribuida a iris
correspondem efetivamente a mesma.

Figura 5: iris segmentada com o software OSIRIS. Detalhe para a méscara de ruido em vermelho.

13



2.2.2Normalizac¢ao

Apés a etapa de segmentacao da iris, segue-se a normalizacdo da mesma. O método
de normalizagdo proposto por Daugman transforma a drea da iris delimitada pelos
contornos encontrados na etapa anterior em um retangulo invariante tanto quanto a
escala (determinada, por exemplo, pela distdncia entre o olho e a camera) como ao
tamanho da pupila que pode variar significativamente devido a luminosidade (entre outras
razdes).

Isto é conseguido ao se utilizar coordenadas polares adimensionais (p,6) para mapear
os pixels da imagem em vez das tradicionais coordenadas cartesianas (x,y). Portanto,
temos

I(x,y)——>1(p,0)

onde /(x,y) é aimagem da regido da iris representada em coordenadas cartesianas e (p,6)
sao as coordenadas polares correspondentes. Na pratica, em geral, considera-se o centro
da pupila como ponto de referéncia e realiza-se amostragem uniforme tanto em 6 quanto
em p, ou seja, passam-se vetores radiais igualmente espagados pela regido da iris e uma
determinada quantidade de pontos é uniformemente selecionada ao longo de cada linha
radial. O numero de linhas radiais determina a resolucédo angular, definindo a dimensao
horizontal da imagem normalizada (W) e o nUmero de pontos selecionados em cada vetor
radial determina a resolugao radial, definindo assim o tamanho da dimensao vertical (H).

{xci'yci}

10 pixels

o, ':K.;piycp]

.,
¥
D

40 pixels

Figura 6: Esboco do processo de normalizagdo com H = 10 pixels e W = 40 pixels
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Regido praxima 2 pupila [

Plpebra superior Pélpebra inferior

Figura 7: iris normalizada

E importante salientar que esse método de normalizagdo ndo compensa um possivel
desalinhamento entre diferentes imagens de um olho, isto &, ele ndo é invariante por
rotacdo. Daugman propés, entdo, que as inconsisténcias rotacionais fossem tratadas na
fase de comparacao, onde um cédigo iris € deslocado sucessivas vezes na diregao de 6
até que se obtenha o melhor alinhamento possivel entre os cédigos iris que se deseja
comparar.

2.2.3Extracao

A etapa de codificacdo consiste em se extrair caracteristicas da imagem normalizada
relativas a textura da iris as quais permitam a sua posterior identificacdo. Para este fim,
Daugman propés a utilizagao de filtros de Gabor, os quais sao utilizados tradicionalmente
para se obter, simultaneamente, uma localizacao espacial e de frequéncia da informacao
de um determinado sinal.

Um filtro de Gabor é construido pela modulacao de uma sendide/cossendide por uma
gaussiana. A decomposicao do sinal é realizada utilizando-se um par de filtros de Gabor
em quadratura, com a parte real representada por uma cossendide modulada por uma
gaussiana e a parte imaginaria representada por uma sendide também modulada por uma
gaussiana.

Figura 8: Partes real e imaginaria de um filiro de Gabor 1D em quadratura.

O método consiste em filtrar a imagem normalizada com um par de filtros de Gabor 2D
em quadratura, operacao esta que gera coeficientes complexos na imagem. Constatou-se
que a informacado de textura € determinada principalmente pela fase destes coeficientes
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complexos, de modo que a informacao biométrica foi definida como o quadrante do plano
complexo ao qual cada pixel pertence, isto é, a informacao de fase é quantizada com
apenas 2 bits, o que é equivalente a determinar o sinal das partes reais e imaginarias de
cada pixel. A equacéo abaixo resume este procedimento:

o (rg=p)? _(9g=9)?
h{Re.Im} 'qg”{Re.Im}(/:/ I([’).(E))E”_M(HO ("J}f"‘ Ca? g —"32_[')('1[)('/6'))

Py

Como a fase é representada utilizando-se 2 bits de dados, cada pixel da
representacdo normalizada da iris correspondera a 2 bits no cdédigo iris final. A
codificacdo da fase € feita de tal forma que, ao se passar de um quadrante para outro
adjacente, ha modificacdo de apenas 1 bit, o que torna o sistema mais robusto contra
possiveis erros.

[0, 1] [1. 1]

v

[0. 0] [1, 0]

Figura 9: Plano complexo utilizado na quantizagéo.
2.2.4Comparacao

O método de codificacdo descrito anteriormente gera cédigos binarios, portanto, a
utilizacado da distancia de Hamming (dH) apresenta uma alternativa interessante para a
comparacao entre dois desses codigos. A distancia de Hamming é uma medida
quantitativa da dessemelhanga entre dois templates de mesmo comprimento. Esta
medida é obtida pela comparagéo bit a bit dos dois templates seguida do calculo da razao
entre o numero de pares de bits ndo coincidentes e o numero total de comparacgdes
realizadas. Portanto, a distancia dH pode ser calculada através da seguinte formula:

N
DH_;_Y;(XJ- (XOR) Y))

Como qualquer sinal adquirido em condi¢des reais, a imagem da iris também esta
sujeita a diversas formas de ruido que podem diminuir a precisdo do sistema, tais como
os cilios que podem cobrir partes da iris ou reflexos e pontos especulares devidos a
iluminagdo. Por conseguinte, a distancia de Hamming convencional ndo é a mais
adequada neste caso. A distancia de Hamming proposta por Daugman incorpora as
informagdes da mascara de ruido gerada na fase de segmentacéao, de forma que somente
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os bits significativos (realmente pertencentes a regido da iris) sejam utilizados para o
calculo da distancia de Hamming.

Assim, para a comparacao entre dois templates s6 serdo utilizados os bits que
correspondem a um bit “0” nas mascaras de ruido das duas imagens a serem
comparadas. Para implementar essa idéia e garantir que somente os bits significativos
serdo utilizados, a equacédo da distancia de Hamming deve ser modificada, tomando a
seguinte forma:

1 il

dH = X,(XOR)Y;(AND)MX,(AN D)MY;)
— M r)P)xfle( it it .

onde Xje Y; sao os bits dos templates a serem comparados e MX; e MY;s&o os bits das
mascaras de ruido correspondentes.

Figura 10: Imagem normalizada da iris € mascara de ruido correspondente. Pixels brancos séo 0 e pretos, 1.

Como mencionado anteriormente, o procedimento adotado para a normalizacido das
imagens nao garante o perfeito alinhamento entre elas. Para contornar este problema,
durante a fase de comparagcdo um dos cédigos iris € mantido estatico enquanto o outro é
progressivamente deslocado na direcdo de 6 e, para cada uma dessas rotagbes, uma
distancia de Hamming é computada. Os dois cédigos iris sdo considerados alinhados
para a rotacao que proporcionar a menor distancia dH.

Tanto na verificagdo quanto na identificacdo o desempenho do sistema pode ser
quantificado a partir de quatro medidas estatisticas principais:

» Taxa de falsa aceitacdo (FAR): é o percentual de amostras de caracteristicas de
individuos diferentes erroneamente classificados pelo sistema como sendo de um mesmo
individuo e ocorre quando o sistema aceita uma declaragdo de identidade, mas a
alegacao nao é verdadeira.

» Taxa de correta aceitacdo (CAR): ocorre quando o sistema aceita, ou verifica, uma
afirmacao de identidade, e a alegacao é verdadeira.
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» Taxa de falsa rejeicao (FRR): € o percentual de amostras de caracteristicas de um
mesmo individuo erroneamente classificadas pelo sistema como sendo de outros

individuos.

» Taxa de correta rejeicdo (CRR): ocorre quando o sistema rejeita uma afirmacgao de
identidade e afirmacao é falsa.

Densidade de Probabilidade

1

TEORIA ESTATISCA DE DECISAO

Auténticos Impostores
i Critério ‘.f‘f I-\_\
—\ I £ FAR-Taxa de Falsa Aceitacio
B £ i\ \ CRR-Taxa de Correta Rejeigdo
=01 | = CAR-Taxa de Correta Aceitagdo
/ 1] II‘\ 7z FRR-Taxa de Falsa Rejeicdo
. ’—; \ Aceita se DH > Critério
 — | Rejeita se DH < Criterio
 —) \
; . }. \
—1 r\‘
. "’/ 20 ):‘-\ //?f’);}’}-- LN
00 01 02 03 04 05 06 07 08 09 10

DH - Distancia de Hamming

Figura 11: Teoria estatistica da decisao.
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3 MATERIAIS E METODOS

3.1 Sistema Usado para Extraciio de Cédigos Iris

Neste projeto, o processo de extracdo de caracteristicas biométricas da iris se deu
através do uso do sistema de referéncia OSIRISv4.1 (Open Source for Iris) (KRICHEN et
al., 2008). O OSIRIS é um sistema open source para reconhecimento da iris desenvolvido
no quadro do projeto BioSecure (Biosecure project), sendo em grande parte inspirado nos
trabalhos de John Daugman, pioneiro da area. Este sistema desenvolvido na linguagem
C++ é composto de quatro médulos de processamento (segmentagdo, normalizacéo,
codificacdo e comparacao), os quais correspondem as quatro etapas do procedimento
completo para o reconhecimento da iris, descritas sucintamente acima.

A Unica diferencga relevante entre o algoritmo proposto por Daugman e o implementado
no OSIRISv4.1 diz respeito a fase de segmentacdo da iris. A partir da versdo 4.1, o
OSIRIS passou a utilizar o algoritmo de Viterbi (SUTRA et al., 2012) para localizar a iris
em vez do operador integro-diferencial. Dessa forma, o sistema passou a apresentar a
vantagem de ndo fazer suposi¢éo alguma sobre a forma da iris, ou seja, ndo se assume
que os contornos da iris e da pupila sao circulares.

A etapa de normalizacdo segue o procedimento descrito anteriormente, sendo que se
adotaram como dimensdes padrdao para as imagens normalizadas uma largura W = 512
pixels e uma altura H = 64 pixels. Para a etapa de codificagao foram utilizados 3 pares de
filtros de Gabor 2D em quadratura com resolugdes diferentes (9x15, 9x27 e 9x51), os
quais sdo indicados pela documentagcdo do OSIRIS. Desta forma, o codigo iris binario
obtido apresenta dimensao Wx6H onde W € a largura da imagem normalizada e H, a sua
altura. Na prética, temos 6 imagens binarias empilhadas como se pode observar na
Figura 12, onde a primeira representa o sinal da parte real de cada pixel apds a aplicacao
do primeiro filtro, a segunda imagem representa o sinal da parte imaginaria de cada pixel
apos a aplicagdo do primeiro filtro, a terceira indica o sinal da parte real de cada pixel
apos a aplicagéo do segundo filtro e assim por diante.

-

¢ P
Figura 12: Codigo iris extraido com o OSIRISv4.1.
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Embora o cédigo iris gerado apds a etapa de extracdo de caracteristicas tenha
dimensao de 512x384 bits, a etapa de comparacao nao é realizada utilizando todos esses
pontos. Na realidade, uma matriz de pontos de aplicacdo é usada para indicar quais pixels
da imagem normalizada devem ser considerados durante a etapa de comparacdo. No
caso deste trabalho, 198 pontos de aplicacao foram utilizados, resultando efetivamente
em codigos iris de 6x198 = 1188 bits.

—

Mascara paraoolho 1

ey,

Mascara para o olho 2

Matriz de pontos de aplicacao

I
Comparar somente os pontos de
aplicacao nﬁo:"mascarados“

Cddigo iris do olho 2

Figura 13: Esquema utilizado para realizar a comparagao entre codigos iris. Apenas os pontos de aplicagdo nao
mascarados participam da operagéo XOR.

3.2 Banco de Dados de Imagens da Iris

Diversos bancos de dados publicos foram considerados para realizar a avaliagdo de
desempenho do sistema de reconhecimento da iris, sendo que o escolhido foi o ND-IRIS-
0405 (BOWYER et al., 2009) o qual € um superconjunto das imagens usadas tanto no
desafio ICE2005 quanto no ICE2006 e é disponibilizado pelo Computer Vision Research
Laboratory da University of Notre Dame. Esta escolha foi feita por dois motivos: em
primeiro lugar, o ICE2005 € o banco de dados mais utilizado até hoje na literatura, o que
favorece a comparacdo de resultados; em segundo lugar, o ND-IRIS-0405 apresenta
majoritariamente imagens de boa qualidade, o que reduz a necessidade de realizacao de
triagens para selecionar as imagens apropriadas.

Sendo assim, para facilitar a comparacdo de resultados com trabalhos anteriores
disponiveis na literatura, foi feita a escolha de limitar a analise as imagens
correspondentes ao ICE2005. Este subconjunto em particular contém 2953 imagens
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obtidas a partir de 243 iris diferentes pertencentes a 132 pessoas distintas, de tal forma
que € possivel realizar 26874 comparagcdes intraclasse (genuinas) e 4331754
comparagdes interclasse (impostores).
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4 RESULTADOS E DISCUSSOES

A analise de desempenho do sistema foi realizada a partir da observacdo dos
parametros FAR e FRR descritos anteriormente. Em algumas aplicacdes, a utilizacao da
mascara de ruido se torna inconveniente, como, por exemplo, quando ha limitacdes de
memoria disponivel. Portanto, atencao particular foi dada a analise do efeito negativo
sobre 0 desempenho do sistema causado quando nao se utiliza a mascara de ruido
gerada na etapa de segmentagdo, assim como na elaboracdo de uma estratégia para
contornar este problema.

Como descrito anteriormente, durante a fase de comparacao entre dois codigos iris
uma matriz de pontos de aplicacdo é utilizada para indicar quais pixels devem ser
considerados na operagdo XOR. Em geral, essa matriz € construida selecionando-se
pontos regularmente espacados no interior de toda a area da iris como € ilustrado na
Figura 13. Esse procedimento é adequado quando se utilizam as mascaras de ruido, uma
vez que o0s pontos ndo pertencentes a iris serdo desconsiderados por estarem
“mascarados”. No entanto, uma rapida observacao de algumas mascaras diferentes é o
suficiente para se concluir que algumas regides da iris estdo oclusas com muito mais
frequéncia do que outras. Dessa forma, em situacbes em que seja inviavel utilizar as
mascaras de ruido, seria interessante selecionar os pontos de aplicagcdo de modo a evitar
as “piores” regides da iris, isto é, aquelas regides que estdo oclusas com mais frequéncia.

2500
2000

1500

1000

500

100 200 S00 400 s00

Figura 14: Mapa de frequéncia de ocorréncia das mascaras de ruido. As cores quentes indicam os pixels que estavam
mais frequentemente "mascarados”.

Com o intuito de identificar as regides da iris mais adequadas para a escolha dos
pontos de aplicacdo, todas as mascaras de ruido obtidas a partir das imagens do
ICE2005 foram somadas algebricamente (pixels cobertos pela méascara valem 1,
enqguanto os restantes valem 0 ), de modo que o valor de cada pixel da imagem resultante
indica o numero de vezes em que aquele pixel esteve “mascarado”. O resultado dessa
operacao pode ser visualizado na Figura 14, em que se pode observar que as regides
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proximas a pupila (borda superior da imagem), préximas ao contorno externo da iris
(borda inferior da imagem), assim como a regido onde normalmente se encontra a
palpebra superior (regido cujo valor de abscissa vale até aproximadamente 250 pixels)
sao regides de grande incidéncia de oclusbes da iris, de modo que representam péssimas
candidatas a pontos de aplicagao.

Para minimizar o efeito das oclusdes da iris na auséncia da mascara de ruido, a
solucao mais evidente para a escolha da matriz de pontos de aplicagcao seria, portanto, a
selecao dos 198 pixels com menor valor na imagem da Figura 14, ou seja, os 198 pontos
que menos vezes estiveram cobertos pela mascara. O resultado obtido ao se adotar essa
estratégia € a matriz de pontos de aplicacao indicada na Figura 15, na qual se verifica que
os pixels com menor incidéncia de oclusées estdo altamente concentrados em duas
regides distintas, fato esse que representa um problema na medida em que se sabe que a
correlacdo entre os bits de um cédigo iris tende a aumentar a medida que a distancia
entre eles diminui (GENTILE et al., 2009). Portanto, a matriz de pontos de aplicacao
abaixo é inviavel na medida em que seleciona pontos altamente correlacionados, os quais
nao traduzem de forma satisfatéria a informagao contida na iris como um todo.

Figura 15: Matriz de pontos de aplicagdo com selegao de pontos com menor incidéncia de oclusoes.

A solucao adotada, entdo, para construir a matriz de pontos de aplicacao foi a selecéao
dos 198 pontos com menor indice de oclusado, porém condicionados a respeitarem uma
distancia minima de 5 pixels uns dos outros. Na pratica, o algoritmo funciona da seguinte
forma: seleciona-se o ponto com menor indice de oclusbes como primeiro ponto de
aplicacao; para a selecao do segundo ponto, procede-se da mesma forma, porém sao
descartados todos os pixels que estejam a uma distancia inferior a 5 pixels do primeiro
ponto selecionado; o terceiro ponto é selecionado da mesma maneira, descartando-se
todos os pontos a uma distancia inferior a 5 pixels tanto do primeiro como do segundo
pontos selecionados e assim por diante até que 198 pontos tenham sido escolhidos. A
distancia entre dois pixels Pi e Pj foi calculada da seguinte forma:

D:\/('xi _xj)z +(y, _yj)2 ’

onde (xi,yi) sdo as coordenadas do pixel Pi e (xj,yj) sdo as coordenadas do ponto Pj. A
matriz de pontos de aplicacao obtida dessa maneira pode ser visualizada na Figura 16.

Figura 16: Matriz de pontos de aplicagéo construida com o método proposto.
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Para avaliar o desempenho do método proposto, trés experimentos de
reconhecimento da iris foram realizados:

1. Reconhecimento da iris com a utilizacdo de uma matriz de pontos de aplicacao
uniformemente distribuida e da mascara de ruido;

2. Reconhecimento da iris com a utilizacdo de uma matriz de pontos de aplicacéao
uniformemente distribuida, porém sem a mascara de ruido;

3. Reconhecimento da iris com a utilizagcdo da matriz de pontos de aplicacao nao
uniforme construida com o método proposto.

Os histogramas relativos a estes trés experimentos podem ser observados abaixo nas
Figuras 17, 18 e 19. Em todos os casos, foram realizadas 26874 comparacdes intraclasse
e 0 mesmo numero de comparagdes interclasse, utilizando sempre imagens do
subconjunto ICE2005 do banco de dados ND-IRIS-0405. Como padrdo de analise de
desempenho, foi usado valor da taxa de falsa rejeicdo (FRR) correspondente a uma taxa
de falsa aceitacdo (FAR) de 0,1%, e os resultados obtidos podem ser verificados na
Tabela 1.

Experimento FRR@FAR=0,1%
1) Pontos de aplicacdo uniformes com mascara 3,7992%
2) Pontos de aplicacao uniformes sem mascara 8,0077%
3) Método proposto sem mascara 2,6792%

Tabela 1: Resultados dos experimentos

Os resultados sugerem que, como esperado, ao se utilizar pontos de aplicacao
uniformemente distribuidos no interior da iris, a supressdo da mascara de ruido tem um
impacto negativo extremamente significativo, uma vez que, mantendo-se a taxa de falsa
aceitacao (FAR) constante, a taxa de falsa rejeicdo (FRR) mais do que dobrou do
experimento 1 para o experimento 2. Verifica-se também que o método proposto para a
selecdo dos pontos de aplicacdo, teve desempenho superior as expectativas,
apresentando resultado melhor até mesmo do que o obtido com a utilizagdo da mascara
de ruido e pontos de aplicagao uniformemente distribuidos. Portanto, conclui-se que, a
partir de uma escolha criteriosa da matriz de pontos de aplicagao, € possivel suprimir a
mascara de ruido do processo de comparacao de cdodigos iris sem perda significativa de
desempenho, o que tem implica¢des importantes no caso de sistemas com limitagcées de
memaoria ou processamento.
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Histograma com a utilizacao da mascara
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Figura 17: Histograma experimento 1.
Histograma sem mascara e pontos de aplicacao uniformes
T T T T T T
4000 F Il intraciasse |
Bl irterclasse
o 3500+ .
o
% 3000} .
8 2500} .
O
L
T 2000+ -
5
= 1800 -
5
3 1000 -
S00 -
O 1 dantll
0 0.1 0.2 0.3 0.4 0.5 0.6
Distancia Hamming
Figura 18: Histograma experimento 2.
Histograma sem mascara e pontos de aplicacao propostos
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Figura 19: Histograma experimento 3.
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5 CONCLUSAO

Neste trabalho foram descritas algumas das técnicas mais conhecidas para o
reconhecimento automatico da iris com enfoque particular nas etapas de processamento
propostas por John Daugman, pioneiro da area cujas contribuicbes continuam a ser
utilizadas como referéncia e estdao implementadas em diversos sistemas comerciais e
open source de identificacdo biométrica. Em particular, as etapas de compilagéo,
instalacdo, definicao dos parametros de configuragcdo e execucao do software open
source OSIRISv4.1 foram dominadas de modo que ele pbde ser utilizado na etapa de
extragdo de caracteristicas da iris, necessaria a realizacao dos experimentos previstos.

Atencao especial foi dada a investigacao dos efeitos da supressao das mascaras de
ruido quando da comparacao entre 2 codigos iris e a elaboracdo de um método de
construcao da matriz de pontos de aplicagao com o intuito de reduzir os efeitos negativos
causados pelas oclusées da iris por palpebras e cilios, assim como pelos erros de
segmentacao quando as mascaras de ruido ndo sdo consideradas. Dessa forma, com o
intuito de validar empiricamente o método proposto, 3 experimentos foram realizados, e
seus resultados, analisados.

Verificou-se que o método proposto para a selegcdo dos pontos de aplicacao, teve
desempenho superior as expectativas, apresentando resultado melhor até mesmo do que
o método tradicional, obtido com a utilizacdo da mascara de ruido e pontos de aplicacao
uniformemente distribuidos. Portanto, conclui-se que, a partir de uma escolha criteriosa da
matriz de pontos de aplicacao, é possivel suprimir a mascara de ruido do processo de
comparacao de codigos iris sem perda significativa de desempenho, o que tem
implicagdes importantes no caso de sistemas com limitagbes de memoéria ou
processamento.
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