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Resumo

Provedores privados de computagdo na nuvem poderiam obter consideravel beneficio mu-
tuo ao operar suas infraestruturas de forma federada. Tal operacdo permite que a demanda
excedente de um provedor possa ser atendida por outros provedores que estejam experimen-
tando uma baixa demanda naquele mesmo instante. Sob uma 6tica de mercado, federagdes
com arquitetura descentralizada t€ém como principal desafio a promog¢ao de cooperacao entre
individuos egoistas e racionais em um cendrio que ndo dispde de uma autoridade central e
confidvel. Este trabalho se concentra em arquiteturas de mercado descentralizado, baseadas
em mecanismos de reciprocidade, para suporte a federacdoes P2P (Peer-to-Peer) de prove-
dores de computac¢io na nuvem.

Nos mecanismos de reciprocidade, um individuo utiliza o histérico de comportamentos
de cooperacdo dos demais individuos para doar seus recursos aos que forem mais recipro-
cos. A maioria dessas estratégias se atém a priorizagdo dos participantes (a quem devo
doar?) de acordo com métricas tais como reputacao ou grau de reciprocidade. Essa es-
tratégia € suficiente para promover cooperacao e assegurar aos participantes cooperativos os
melhores niveis possiveis de safisfacd@o (percentual de requisicdes atendidas). Porém, em
cendrios com baixa conten¢do de recursos, a priorizagdo por si s6 ndo € suficiente para evitar
o aproveitamento por parte de individuos ndo-cooperativos e garantir paridade (percentual
de recursos retribuidos). Neste sentido, este trabalho propde que mecanismos de recipro-
cidade, especialmente aqueles baseados em reciprocidade direta, sejam estendidos com um
laco de controle retroalimentado que regula a quantidade de recursos que cada nuvem deve-
ria ofertar a federacdo. Quando cada participante cooperativo controla de maneira individual
a quantidade de recursos ofertada a federacao, tem-se como resultado um controle indireto
da contencdo de recursos, que por sua vez € mantida em um patamar que assegura aos par-
ticipantes cooperativos niveis adequados de satisfacdo e paridade.

Por fim, € apresentada uma investigacdo acerca da utilizacdo de uma forma mais limi-
tada de reciprocidade indireta, a reciprocidade transitiva, que pode ser utilizada conjunta-
mente com mecanismos de reciprocidade direta, para evitar impasses gerados pela assime-
tria de tempo/interesses, aquecendo a economia da federacao e consequentemente provendo

maiores niveis de paridade e satisfacdo aos nds cooperativos.
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Abstract

Private cloud providers could obtain considerable benefits from operating their infrastruc-
tures within a federation. Such operation allows a provider’s exceeding demand to be met
by other providers experimenting a resource underutilization on the same moment. From a
market perspective, federations with decentralized architecture have as main challenge the
promotion of cooperation among rational selfish individuals in a context with no central
trusted authorities. This work focuses in decentralized market architectures, based on reci-
procity mechanisms, to support P2P (Peer-to-Peer) federations of cloud providers.

In reciprocity mechanisms, an individual uses the history of behaviors of other individu-
als, reflecting their cooperation levels, in order to prioritize the provision of resource to those
shown to be the most reciprocative. Most of these strategies are restricted to the prioriti-
zation of participants (to whom should I donate?) according to metrics such as reputation
or degree of reciprocity. This strategy is sufficient to promote cooperation and assure co-
operative participants the best possible levels of satisfaction (percentage of requests met).
However, in low resource contention scenarios, prioritization alone is not sufficient to avoid
resource provision to non-cooperative individuals and thus to guarantee fairness (percentage
of resources reciprocated). In this sense, this work proposes that mechanisms of reciprocity,
especially those based on direct reciprocity, be extended with a feedback control loop that
regulates the amount of resources that each cloud should offer to the federation. When each
cooperative participant controls individually the amount of resources offered to the federa-
tion, there is an indirect control of resource contention, which in turn is kept at a level that
ensures cooperative participants adequate levels of satisfaction and fairness.

Finally, an investigation on the use of a more limited form of indirect reciprocity is pre-
sented, the transitive reciprocity, which can be used in conjunction with direct reciprocity
mechanisms to avoid deadlocks generated by time/interest asymmetry, moving the federa-
tion’s economy and consequently assuring higher levels of fairness and satisfaction to coop-

erative nodes.
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Capitulo 1

Introducao

Este capitulo inicia apresentando a importincia de um paradigma emergente no contexto
de sistemas para compartilhamento de recursos computacionais: a federacdao de provedores
de computacdao em nuvem. Em seguida, sdo explicados a importancia dos mecanismos de
incentivo a cooperagdo, mais especificamente os mecanismos baseados em reciprocidade,
e o motivo pelo qual estes mecanismos ndo conseguem assegurar paridade em cendrios de
baixa conteng¢do de recursos. Por fim, sdo apresentados os objetivos, metodologia, principais

contribui¢cdes e a organizacado do trabalho.

1.1 Motivacao e Relevancia

Organizagdes cujo grau de demanda computacional apresenta alta variabilidade geralmente
recorrem as nuvens publicas (cf. “cloud bursting" [66]) a fim de atender necessidades ines-
peradas ou de curto prazo. Com uma 4gil alocacao de recursos, tais organizacdes conseguem
evitar possiveis falhas no cumprimento de acordos de nivel de servigo, possibilitando a oferta
da qualidade de servico acordada, mesmo em momentos de pico. Por outro lado, recursos
préprios podem se tornar ociosos durante periodos de baixa demanda e embora nesse caso 0s
custos operacionais possam ser reduzidos, bastando simplesmente desligi-los, os custos de
amortiza¢do decorrentes da compra e manutengdo dos recursos de Tecnologia da Informacao
(TT) ainda constituem uma perda de eficiéncia para a organizacao.

Nestas circunstancias, o cloud bursting por si s6 ndo € suficiente para atingir eficiéncia

maxima de custo. Uma alternativa que os provedores de nuvem, especialmente os privados,
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podem considerar vantajosa € a colaboracdo de forma voluntdria em um ambiente federado
através do escambo de recursos ociosos. Neste caso, assume-se que cada membro da fede-
racdo atua tanto como provedor quanto como consumidor de recursos durante momentos de
vale e de pico de demanda, respectivamente. Em particular, devido a quantidade geralmente
limitada de recursos que possuem, provedores de computa¢do na nuvem privados poderiam
obter considerdvel beneficio mituo ao combinarem seus esforcos em uma federacéo [41].

No que concerne a arquitetura, federacdes de nuvens, ou em uma perspectiva mais abran-
gente, sistemas para compartilhamento de recursos, podem ser categorizadas como centra-
lizadas ou descentralizadas [43]. Em arquiteturas centralizadas, a alocagdo de recursos é
normalmente realizada ou facilitada por uma entidade central confidvel cujas responsabili-
dades podem incluir o registro de recursos disponiveis além das funcdes convencionais de
um mercado. Naturalmente, por possuir conhecimento total do sistema (e.g., caracteristicas
especificas da oferta e demanda, além do grau de reciprocidade de cada participante), arqui-
teturas centralizadas conseguem combinar consumidores e provedores com mais facilidade,
o que diminui a eficiéncia de nés ndo-cooperativos [78]. Por outro lado, topologias cen-
tralizadas ndo sdo escaldveis nem flexiveis, e podem enfrentar problemas para garantir alta
disponibilidade e geo-replicacao.

Quando o contexto sdo arquiteturas descentralizadas, os participantes precisam se co-
municar e negociar diretamente entre si, sem mediadores. Em contraponto as topologias
centralizadas, as vantagens de arquiteturas descentralizadas incluem escalabilidade, flexibi-
lidade e extensibilidade, provendo mais liberdade aos participantes do sistema. Obviamente,
elas s@o independentes de qualquer infraestrutura centralizada e autoridade confidvel, o que
facilita a adesdo de novos membros. As desvantagens, por outro lado, incluem dificuldades
na descoberta, roteamento, seguranca, € o fato de que os participantes sao em sua maioria
desconhecidos uns dos outros € ndo podem ser considerados confidveis ou cooperativos.

Da mesma forma, sob uma 6tica de mercado, tais federagdes também podem ser cate-
gorizadas como centralizadas ou descentralizadas. Evidentemente, hd uma estreita relacao
entre as arquiteturas e as estruturas de mercado de tais federagdes. Geralmente, nio € inte-
ressante implementar um sistema de mercado centralizado em uma arquitetura descentrali-
zada, e vice-versa, pois deste modo o sistema tende a incorporar as desvantagens das duas

topologias. Este trabalho se concentra em arquiteturas de mercado descentralizado, mais es-
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pecificamente, arquiteturas par-a-par (P2P, do inglés Peer-to-Peer) baseadas em mecanismos
de reciprocidade, para suporte a federagcdes de provedores de computacdo na nuvem.

No contexto de mercados descentralizados o principal desafio é a promog¢ao de coopera-
cdo entre individuos egoistas e racionais em um cendrio que nio dispde de uma autoridade
central e confidvel. Neste tipo de mercado, os participantes possuem apenas uma quantidade
limitada de informagdo sobre o sistema, adquirindo no¢do do comportamento real de outros
atores através de sua propria experi€ncia e baseando-se em interagdes passadas para decidir
até que ponto eles devem confiar em outros participantes. Por isso, é natural esperar que, a
priori, os participantes prefiram agir como caronas — individuos que apenas consomem recur-
sos do sistema — uma vez que este ¢ 0 comportamento que inicialmente seria mais vantajoso
para eles. Além disso, os participantes cooperativos podem sair da federac@o se estiverem
insatisfeitos com os resultados de suas interacoes.

Portanto, alguma estratégia que maximize os beneficios de participar da federacdo deve
ser considerada, a fim de manté-la proveitosa para os participantes. Uma alternativa é
a utilizacdo de mecanismos baseados em reciprocidade, onde um individuo utiliza o his-
térico de comportamentos de cooperacdo dos demais individuos para doar seus recursos
aos participantes que demonstrarem maior reciprocidade. Ja existem na literatura intime-
ras investigacdes acerca da eficiéncia de mecanismos de reciprocidade [7; 8; 9; 16; 20;
22; 24; 32; 33; 34; 44; 46; 47; 48; 49; 54; 55; 58; 62; 63; 64; 65; 67, 68; 73; 74; 76;
78; 80; 81; 82; 84; 87; 88; 90; 91; 92; 93] mas apenas uma minoria foca o contexto
de sistemas para compartilhamento de recursos computacionais [7; 8; 9; 68; 76; 78; 92;
93], que estaria mais alinhado as federa¢oes de nuvens. A maioria dessas estratégias se atém
a priorizagdo dos participantes de acordo com métricas tais como reputacao ou grau de re-
ciprocidade. Naturalmente, todas as estratégias priorizam participantes colaborativos, e isto
se torna um incentivo a cooperacdo. Porém, em cendrios com baixa contengdo de recursos,
i.e., cendrios com excesso de recursos, a priorizac@o por si s6 nao € suficiente para evitar o
aproveitamento por parte dos caronas.

Para melhor compreensao do problema, a seguir, sdo brevemente descritas as duas prin-
cipais métricas, usadas ao longo deste trabalho, para medir a eficiéncia de mecanismos de
reciprocidade: satisfacdo e paridade.

Em qualquer momento, a satisfacdo de um participante é definida pela razdo entre a
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quantidade total de recursos recebidos de outros membros da federacao até um dado instante,
e o0 montante total de recursos requisitados pelo participante a outros membros da federacao
até o mesmo dado instante.

A paridade da federagdo em relagdo a um participante, por outro lado, € definida, em um
dado momento, pela razao entre a quantidade total de recursos recebidos por este participante
a partir de outros membros da federacdo até um dado instante, € 0 montante total de recursos
providos por este participante a outros membros da federagao até o mesmo dado instante. De
maneira similar, pode-se definir a paridade de um participante em relacdo a outro membro
de modo individual, considerando apenas os recursos providos e consumidos deste membro.

Este trabalho propde uma abordagem que garante que tanto os niveis de satisfacdo como
os niveis de paridade sejam bons o suficiente para assegurar que a maioria dos participantes
nao deixard a federacdo e que os caronas serdo isolados e mantidos com um nivel muito
baixo de satisfacao.

Como mencionado anteriormente, a maioria dos trabalhos encontrados na literatura
tratam de mecanismos de reciprocidade para compartilhamento de recursos computacio-
nais no contexto de grades computacionais P2P oportunistas [7; 68; 76; 92; 93]. Geral-
mente, os recursos ofertados em grades computacionais P2P oportunistas tém baixo custo
operacional, haja vista que parte desses custos € amortizada pela utilidade obtida com o
uso dos recursos para sua fun¢do primdria. Por este motivo, a maioria [7; 68; 76; 92;
93] das estratégias para promover cooperag¢do nestes cendrios prioriza a satisfacdo, ou seja,
a quantidade de requisi¢des feitas por um nd cooperativo que sdo atendidas. Neste sentido,
0s nds cooperativos oferecem todos os seus recursos 0ciosos na expectativa de acumular cré-
ditos (ou boa reputacdo) com outros participantes, créditos estes que podem no futuro ser
convertidos na concessao de recursos. Tal estratégia garante os melhores niveis possiveis de
satisfacdo aos participantes, qualquer que seja o nivel de conten¢do de recursos. No entanto,
ofertar sempre todos os recursos ociosos pode prejudicar a paridade dos nés cooperativos,
J4 que em cendrios de baixa contencdo de recursos os caronas poderiam aumentar seu nivel
de satisfacdo consumindo os recursos excedentes do sistema. Porém, sempre que o custo de
fornecimento dos recursos excedentes nao for muito maior do que manté-los ociosos, como
€ o caso das grades oportunistas, a paridade ndo serd mais importante do que a satisfagao.

Quando o contexto € uma federagdo P2P de provedores de computag@o na nuvem as prio-
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ridades passam a ser diferentes. Greenberg et. al. (2009) estimam que o custo anual de 50 mil
servidores, assumindo um preco considerdvel de 3 mil d6lares para cada servidor, € de apro-
ximadamente 52.5 milhdes de ddlares, acompanhados de 18.4 milhdes de ddlares anuais re-
ferentes a manutengdo da infraestrutura (distribuic@o de energia e sistemas de arrefecimento)
e 9.3 milhdes anuais provenientes de custo energético. Esses custos envolvidos na aquisi¢do
e operacionalizacdo de data centers tornam a paridade um fator extremamente relevante. A
priorizagdo de concessao de recursos aos nds cooperativos que € realizada pela maioria [24;
73; 74; 65; 80; 7; 76; 70; 62; 16; 90; 32; 67; 55; 22; 46; 64; 91; 48; 44, 49; 58; 68; 92;
93] dos mecanismos de incentivo a cooperacdo baseados em reciprocidade garante niveis
adequados de paridade somente em cendrios onde héd contenc¢do pelos recursos.

Diante do exposto, fica evidente que para sistemas P2P nos quais o custo do recurso
compartilhado nao seja marginal, a exemplo de federacdes de provedores de computa¢do na
nuvem, a paridade ndo pode ser negligenciada. Nesse contexto, um membro cooperativo s
permanecera na federagdo se ela for paritdria, ou seja, se a0 menos a maioria dos recursos por
ele providos forem retribuidos dentro de um intervalo razodvel de tempo. Neste sentido, este
trabalho propde que os mecanismos de reciprocidade sejam estendidos com alguma légica
que, principalmente em cendrios de baixa contencdo de recursos, evite que participantes
cooperativos provejam recursos para caronas.

Este trabalho propde que os participantes sejam equipados com um mecanismo baseado
na Teoria do Controle Retroalimentado [31], que regula a quantidade de recursos que cada
participante disponibiliza para o sistema. Tal mecanismo se baseia na paridade individual
com os demais participantes para definir a quantidade de recursos que deve ser ofertada a
cada um deles. Com isto, quando os nés cooperativos tentam melhorar seus niveis de pari-
dade através do controlador, eles indiretamente regulam a contencao de recursos mantendo-a
em um nivel adequado, mesmo que este nao seja seu objetivo principal, e por consequéncia
diminuem a satisfacdo dos caronas com mais eficiéncia, principalmente quando o nivel de

contencdo € considerado demasiadamente baixo.
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1.2 Objetivos

O objetivo geral do trabalho é permitir que participantes de uma federagao P2P de nuvens
sejam capazes de conciliar seus niveis de satisfacao e paridade, principalmente nos cendrios
nos quais a oferta de recursos seja muito maior do que a demanda, situagdo na qual os ca-
ronas conseguem consumir recursos com mais facilidade. O objetivo especifico consiste em
verificar se 0 mecanismo de controle da oferta proposto € efetivo para promover cooperacao

paritaria em federagcdes P2P, através das seguintes hipoteses:

e 0 mecanismo de controle da oferta garante altos niveis de paridade em diferentes ce-

ndrios de contencdo de recursos, principalmente nos cendrios de baixa contenc¢ao;

e 0 mecanismo de controle da oferta garante altos niveis de satisfacdo em diferentes

cendrios de contencdo de recursos, principalmente nos cendrios de baixa contengdo.

Outro objetivo deste trabalho € propor uma solu¢ao complementar a mecanismos de reci-
procidade direta que permita participantes com assimetria de disponibilidades (0s momentos
em que diferentes membros estdo dispostos a prover € consumir recursos, reciprocamente,
sd0 incompativeis) ou assimetria de interesses (o tipo do recurso ofertado € diferente do tipo

do recurso demandado) cooperarem naturalmente.

1.3 Metodologia

Para conciliar satisfacio e paridade em federa¢des P2P de provedores de computacdo na

nuvem foram definidas as seguintes atividades:

1. conceber um mecanismo que controle a quantidade de recursos que cada participante

deve disponibilizar para a federacao;

2. modelar e desenvolver um simulador que permita verificar os niveis de paridade e

satisfacdo dos participantes em federacdes P2P;

3. executar simulacdes com diferentes configuragdes (nimero de participantes, porcen-
tagem dos participantes que sdo caronas, nivel de oferta e demanda, frequéncia de
consumo/doag¢do) que permitam avaliar o desempenho do mecanismo proposto em di-

ferentes cendrios de contencado de recursos;
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4. validar o mecanismo proposto:

4.1. implementar o mecanismo de controle de capacidades em um middleware

para federacio de provedores de computacdo na nuvem;

4.2. verificar o desempenho do mecanismo através de experimentos controlados

(usando o middleware) e compara-lo com os resultados obtidos pelo simulador.

Para permitir cooperacao entre participantes com assimetria de disponibilidades ou
interesses em federacdes P2P de provedores de computacdo foram definidas as seguintes

atividades:

1. conceber um mecanismo que contenha algum tipo de reciprocidade indireta para per-

mitir cooperagdo entre individuos com alguma espécie de assimetria;

2. modelar e desenvolver um simulador que permita verificar os niveis de paridade e

satisfacdo de participantes com alguma espécie de assimetria em federacdes P2P;

3. executar simulacdes que permitam avaliar o desempenho do mecanismo proposto em

cendrios com diferentes niveis de assimetria entre participantes.

1.4 Contribuicoes

Este trabalho apresenta um mecanismo que pode ser utilizado por provedores de computa-
¢do na nuvem para controlar a quantidade de recursos a ser ofertada aos demais membros de
uma federacdo de nuvens. No que concerne seu desempenho, o mecanismo proposto € avali-
ado em cendrios com diferentes niveis de contengdo de recursos, de onde verificou-se que o
mesmo concilia os niveis de satisfacdo e de paridade entre recursos doados e recebidos, até
mesmo em cendrios de baixa contencdo por recursos. Além disto, uma implementacao desse
mecanismo € realizada em um middleware para federagdo de nuvens, sugerindo decisoes
arquiteturais para sua implementagdo. A partir da avaliagdo do funcionamento do meca-
nismo no middleware também & possivel compreender a complexidade natural decorrente da
negociacdo entre consumidores e provedores, o que pode elevar o tempo de descoberta de

provedores disponiveis a doar recursos.
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No campo tedrico-analitico, uma discussao sobre os principais aspectos dos mecanismos
de incentivo a cooperagdo baseados em reciprocidade bem como uma apresentacdo de seu
estado da arte sdo realizadas, o que permite o leitor compreender a lacuna existente nessa
area.

Por fim, um tipo limitado de reciprocidade indireta, a reciprocidade transitiva, é apresen-
tado como solu¢do complementar a mecanismos de reciprocidade direta, com o objetivo de
permitir cooperacdo entre participantes com assimetria de tempos ou interesses mas man-

tendo os beneficios da reciprocidade direta.

1.5 Organizacao do Documento

O restante deste documento encontra-se organizado da seguinte forma. No Capitulo 2 sdo
apresentadas a fundamentagdo tedrica, que traz os principais conceitos acerca dos meca-
nismos de reciprocidade, e um detalhamento do problema que € causado pela abundancia
de recursos, seguido por uma descricao formal do problema. Os trabalhos relacionados a
mecanismos de reciprocidade direta e indireta sdo apresentados no Capitulo 3, estejam eles
inseridos no contexto de compartilhamento de recursos computacionais ou no contexto de
compartilhamento de arquivos, uma vez que mecanismos utilizados em sistemas de compar-
tilhamento de arquivos possuem conceitos e técnicas que podem ser adaptados ao contexto
de federacOes de nuvens. A seguir, no Capitulo 4 sdo apresentados os detalhes da solugdo
proposta — o controlador de oferta de recursos, implementado através de um lagco de controle
retroalimentado. A avaliacdo da solucdo proposta é feita no Capitulo 5, onde os resulta-
dos das simulacdes e correspondentes andlises sdo apresentados. O Capitulo 6 apresenta a
validagcdo da solugdo proposta, detalhando sua implementacdo em um middleware para fe-
deracdo de nuvens, e exibe uma comparagao dos resultados obtidos através de experimentos
utilizando o middleware com os resultados do simulador. Um estudo paralelo sobre a reci-
procidade transitiva é apresentado no Capitulo 7, explicando como ela pode elevar os niveis
de cooperacao de sistemas P2P em determinados cendrios. Por fim, o Capitulo 8 encerra este

trabalho apresentando as principais conclusdes e dire¢des para trabalhos futuros.



Capitulo 2

Problema Investigado

Neste capitulo sdo apresentadas a fundamentacio tedrica e a formalizacdo do problema. A
seguir sdo detalhados os principais conceitos relativos a mecanismos de incentivo a coope-
racdo baseados em reciprocidade, mecanismos estes que podem se tornar mais eficientes
com a contribui¢do do presente trabalho. Os principios da reciprocidade direta e indireta,
detalhados neste capitulo, também podem auxiliar pesquisadores a discernirem com mais
clareza qual tipo de reciprocidade é mais adequado para um determinado contexto. Por fim
sdo apresentadas a definicdo do problema e as questdes de pesquisa investigadas por este

trabalho.

2.1 Fundamentacio Tedrica

Existem diferentes abordagens para promover coopera¢do em um sistema distribuido com to-
pologia descentralizada. Nenhuma dessas abordagens € perfeita para promover cooperacao
de maneira eficiente em todos os contextos. Ao longo deste capitulo é possivel entender, por
exemplo, por que os mecanismos de incentivo a cooperacdo comumente aplicados em siste-
mas de compartilhamento de arquivos podem nao prover os melhores resultados se aplicados
a uma grade computacional oportunista ou a uma federacdo de provedores de computagdo
na nuvem. Por este motivo, é importante conhecer as vantagens e desvantagens de cada
mecanismo para compreender com mais facilidade em quais contextos eles deveriam ser
utilizados.

De modo geral, hd duas maneiras de fomentar cooperacdo em sistemas descentralizados,
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através de um mercado monetdrio [59; 69] ou baseado em principios de reciprocidade [47].
Em mercados monetdrios, entidades pagam para obter servicos e sdo pagas pelos servigos
que proveem. Esses pagamentos sdo efetuados através de crédito ou dinheiro que sdo comu-
mente mantidos em uma entidade centralizada e confidvel — uma espécie de banco. Abor-
dagens monetarias impdem a introducao de procedimentos complexos de gerenciamento e
seguranca, enquanto mecanismos baseados em reciprocidade podem ser mais facilmente im-
plementados, por exemplo, através de anotagdes locais de crédito ou reputacgao.

A contribui¢do deste trabalho ndo se estende a mecanismos de incentivo a cooperacao
baseados em mercados monetérios. A oferta de servicos mediante pagamento € suficiente
para evitar os comportamentos egoistas dos caronas. Nesses casos, a abundancia de recursos
existentes em um sistema P2P ndo seria um problema pois a obrigatoriedade dos pagamen-
tos impediria que os caronas consumissem 0s recursos excedentes sem uma contrapartida.
Porém, quando se trata de mecanismos de reciprocidade, o excesso de recursos pode ser
considerado um problema uma vez que os caronas conseguem consumir as sobras do sis-
tema sem retribui-las.

O produto deste trabalho, um controlador de oferta de recursos, afeta positivamente os
mecanismos de incentivo a cooperagdo baseados em reciprocidade, principalmente recipro-

cidade direta. Tais mecanismos sdo explicados a seguir.

2.1.1 Mecanismos Baseados em Reciprocidade

Em mecanismos baseados em reciprocidade, um individuo utiliza o histérico de comporta-
mentos de cooperacdo de outros individuos para, de acordo com o grau de reciprocidade,
decidir quais devem ser priorizados [34]. Tais esquemas podem ser classificados como reci-
procidade direta ou reciprocidade indireta.

A reciprocidade direta acontece quando dois individuos decidem se ajudar baseados em
interacOes passadas entre eles. Mais especificamente, um individuo A decide (como) servir
um individuo B baseado exclusivamente nos servicos que B prestou para A anteriormente.
A baseia suas decisdes utilizando apenas suas experiéncias anteriores, informagdes locais
mantidas por A a respeito do comportamento dos demais individuos.

Essa troca de servigos pode se dar através de permuta imediata ou através de permuta

tardia [47]. Na permuta imediata dois individuos proveem servigos ou recursos um para



2.1 Fundamentacdo Teorica 11

0 outro no mesmo tempo, ao passo em que na permuta tardia o servico € provido como
uma compensagao de um servico previamente recebido ou na expectativa de compensagao
futura. A principal vantagem da permuta imediata € a detec¢do e possibilidade de punicao
dos caronas em tempo real. A desvantagem da permuta imediata, em contrapartida, esta
na necessidade de que os individuos estejam aptos a oferecer contetidos/servigos entre si
de forma simultdnea. Em contraponto a reciprocidade direta por permuta imediata, uma
vantagem da reciprocidade por permuta tardia é a ndo necessidade de interesses mutuos em
um mesmo momento.

O exemplo mais popular de permuta imediata € o mecanismo de incentivo a cooperagao
utilizado no BitTorrent [24], protocolo de comunicagio para compartilhamento de arquivos
em sistemas P2P. Um exemplo de reciprocidade direta por permuta tardia é a Rede de Fa-
vores [7], mecanismo de incentivo a cooperagdo utilizado em grades computacionais P2P
oportunistas. No BitTorrent, dois participantes interagem quando, em um dado momento,
cada um tiver contetido de interesse do outro. Nesses casos, cada participante ¢ consumi-
dor e provedor de recursos em um mesmo instante de tempo. A Rede de Favores, por sua
vez, utiliza um sistema baseado em créditos para priorizar os nds solicitantes. Na Rede
de Favores, sempre que um n6 recebe/doa um recurso (ou favor, nesse contexto) ele anota
uma certa quantidade de crédito/débito para o provedor/consumidor, e posteriormente utiliza
essas informacdes para decidir a quem conceder favores no futuro.

A cooperacio através de reciprocidade direta € perceptivelmente mais adequada para ce-
narios onde individuos interagem repetidamente [17]. Na reciprocidade direta os individuos
se baseiam exclusivamente em seu histdrico local de informagdes para decidir até que ponto
devem confiar em outros participantes. Deste modo, interagdes repetidas com individuos
permitem que um participante construa um histérico s6lido a respeito do comportamento de
alguns individuos e isto o permite agir racionalmente, recompensando os individuos mais
cooperativos e retaliando individuos que agem como caronas. Na Teoria dos Jogos, tais
comportamentos tém sido extensivamente investigados no tépico “jogos repetidos”, de onde

muitos trabalhos extrairam e utilizaram a estratégia tit-for-tar® [12].

aTit-for-tat pode ser traduzido para a lingua portuguesa através da expressdo “olho por olho, dente por
dente”, inspirado na lei de talido. O algoritmo rege que na primeira intera¢do o jogador deve cooperar, e a

partir da segunda interac@o ele deve agir exatamente como seu oponente agiu anteriormente [12].
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Seguindo a linha de raciocinio anterior € possivel afirmar que mecanismos de incentivo
a cooperacdo baseados em reciprocidade direta sdo mais adequados para comunidades cujos
participantes possuem interesses simétricos [62], i.e., participantes que ofertam conteidos
ou servicos que interessam outros participantes. De modo geral, sistemas de compartilha-
mento de recursos computacionais, como grades computacionais e federacdes de provedores
de computagio na nuvem, possuem esta caracteristica [8]. Os participantes ingressam na co-
munidade para ofertar seus recursos ociosos (e.g., ciclos de processamento, largura de banda,
espaco em disco) e consumir recursos ociosos da comunidade quando os recursos locais se
esgotarem. O portfélio pequeno e bem definido de servicos ofertados converge para a sime-
tria de interesses entre os participantes desses tipos de sistema. Esta simetria, por sua vez,
aumenta as chances de haver encontros repetidos entre individuos e isto permite que o his-
torico local de interacdes que cada participante mantém seja uma boa fonte de informagdes
para tomada de decisao.

O histérico privado de intera¢des proposto pela reciprocidade direta tem como principal
vantagem a integridade das informacoes a respeito dos comportamentos dos demais partici-
pantes. Obviamente, um individuo sempre confiard na base de informagdes que ele mesmo
mantém. Esta é, portanto, a maneira mais simples de prote¢do contra individuos malicio-
sos que formam conluios para ludibriar participantes colaborativos [23]. Contudo, histéricos
privados também trazem consigo uma desvantagem: a base de informacdes que um tnico
individuo mantém cresce lentamente, de acordo com suas experiéncias individuais. Deste
modo, em sistemas de reciprocidade direta individuos recém-chegados tomam decisdes de
doagdes completamente “as cegas”, tornando-os mais vulnerdveis as a¢des dos caronas.

Outro fator importante € a facilidade com que nds recém-chegados conseguem, ao entrar
no sistema, consumir servicos. Em inglés, o termo utilizado para representar e quantificar
esta propriedade é bootstrapping speed [54]. Se os participantes do sistema usassem uma
forma de reciprocidade direta mais estrita, ou seja, se eles s6 provessem um servico como
forma de retribuicao, individuos recém-chegados teriam que primeiro ofertar algum servico
para depois estarem aptos a receber servigos. Porém, se a principio todos os individuos
fossem recém-chegados (e.g., formagdo inicial do sistema), todos esperariam os outros in-
dividuos doarem primeiro, e esse impasse jamais seria resolvido. Por esta razdo, € normal

que os mecanismos de incentivo a cooperagdo baseados em reciprocidade direta adicionem
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em suas estratégias algum nivel de altruismo®. Adicionalmente, o altruismo é uma das prin-
cipais maneiras que um individuo tem de ampliar seu circulo social, visando aumentar as
chances de conhecer outros nds cooperativos e prioriza-los em detrimento de participantes
desconhecidos.

E interessante ressaltar que a reciprocidade direta utiliza o altruismo como uma alter-
nativa para evitar situacdes de impasse e aumentar a velocidade de bootstrapping dos indi-
viduos, e consequentemente do sistema. O principal pilar da reciprocidade direta ¢, sem
sombra de duvidas, o tit-for-tat.

Na reciprocidade indireta, também conhecida por reciprocidade generalizada [86], um
individuo decide interagir com outro individuo a partir de informacdes fornecidas por ter-
ceiros, e ndo mais baseado exclusivamente em suas proprias informagdes, como € o caso da
reciprocidade direta. Na reciprocidade indireta, um individuo busca ajudar outros individuos
cooperativos, independentemente de conhecé-los. Por esta razao € possivel afirmar que um
individuo fornece servigos de modo altruista a outros participantes da comunidade como uma
maneira de premid-los por seus comportamentos cooperativos com outros individuos e, do
mesmo modo, espera ser retribuido futuramente de maneira indireta por outros participantes
com os quais possivelmente nunca interagiu. Dessa forma, a reciprocidade indireta tem
como principal pilar o altruismo reciproco.

A reciprocidade indireta pode ser classificada nos dois seguintes tipos [34]:
1. Pay-it-forward: se A ajudar B, B ir4 ajudar C;
2. Sistemas de reputacao: se A ajudar B, C ird ajudar A.

No pay-it-forward, quando A ajuda B, B se sente bem e retribui o favor que recebeu de
A para um outro individuo, C neste caso. A ideia principal € que o favor deve ser passado
adiante. As métricas utilizadas para que B escolha C podem variar nas diferentes implemen-
tagdes desse mecanismo, ou simplesmente inexistir, onde a escolha seria completamente
aleatéria. No mecanismo de reputacdo, C ajuda A porque soube que A ajudou B. C ajuda A
porque na visdo de C, A tem uma boa reputacdo e é recompensado justamente por isso.

A reciprocidade indireta por pay-it-forward pode se dar através de permuta tardia ou

permuta imediata. Por outro lado, a reciprocidade indireta por reputacdo s6 acontece através

bComportamento que beneficia outro individuo e incorre em um certo custo ao primeiro individuo.
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de permuta tardia, uma vez que a reputacao € construida a partir de comportamentos passados
dos outros individuos. A Figura 2.1 ilustra, para fins de comparacao, o funcionamento da

reciprocidade direta e dos dois tipos de reciprocidade indireta.

Reciprocidade Direta Reciprocidade Indireta
A doa para B, entdo B doa para A A doa para B, entdio B doa para C A doa para B, entdo C doa para A
permuta tardia pay-it-forward por permuta tardia reputagao por permuta tardia

permuta imediata

pay-it-forward por permuta imediata

» doagio no tempo to
-:’ doagdo no tempo t, t>tn

Figura 2.1: Tipos de mecanismos de incentivo a cooperacdo baseados em reciprocidade.

O pay-it-forward puro, i.e., quando um individuo retribui esse favor a um terceiro base-
ado em nenhuma métrica ou de forma completamente aleatéria, ¢ um mecanismo de incen-
tivo a cooperacao que beira a utopia. Para que uma comunidade funcione com um meca-
nismo de reciprocidade baseado em pay-it-forward € preciso confiar que todos os individuos
sejam cooperativos, ja que sangdes ou puni¢des ndo sao aplicdveis. Por este motivo, poucos
trabalhos utilizam essa estratégia para promover cooperacao.

Por outro lado, mecanismos de incentivo a cooperacido baseados em sistemas de repu-
tacdo sdo usados com frequéncia em sistemas P2P. Nesse tipo de sistema os individuos sao
incentivados a cooperar para que construam a imagem de um participante colaborativo e que
agrega valor a comunidade, de modo que sejam retribuidos futuramente. Portanto, se A aju-
dar B, de maneira indireta C sabera que A € cooperativo e o premiara pela sua boa reputagdo
com a comunidade.

A principal desvantagem desse tipo de reciprocidade é que um individuo baseard suas

decisdes de doagdes em informagdes fornecidas por terceiros, que podem manipular as in-
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formacdes visando beneficios proprios. Esse é, segundo Ciccarelli e Cigno (2011), o tipo
mais simples de colusdo: os individuos em conluio sempre mentem a respeito dos demais
participantes, reportam parceiros de colusdo como sendo cooperativos e reportam indivi-
duos honestos como ndo cooperativos. Existem algumas maneiras de atenuar este problema,
como por exemplo, confiar apenas nas informagdes providas por individuos cooperativos e
que, portanto, transmitem um bom nivel de confianca. Esta € a categoria mais simples de
colusdo, e apesar de existirem estratégias que atenuam os efeitos desse problema nio se pode
afirmar que elas o eliminam por completo.

Se por um lado, a maneira como as informacdes sdo coletadas em sistemas de reputa-
¢do trazem a possibilidade de colusdo como desvantagem, por outro lado, a velocidade com
que elas sdo disseminadas pelos participantes do sistema € sua principal vantagem. Essa ca-
racteristica permite que os individuos recém chegados a comunidade obtenham de maneira
rédpida uma quantidade razoédvel de informacdes a respeito do comportamento de outros par-
ticipantes, de modo que possam discernir com mais lucidez com quem deveriam cooperar.
Adicionalmente, essa velocidade com que a informacdo é disseminada faz com que parti-
cipantes de um sistema P2P regido por reputagdo possam também interagir eventualmente,
ao invés de apenas interagir repetidamente, como requerido na reciprocidade direta. Desse
modo, € possivel afirmar que esse tipo de incentivo a cooperacdo ¢ adequado também para
comunidades onde os participantes possuam alto nivel de assimetria de interesses, € nao
apenas interesses simétricos como na reciprocidade direta. Ora, se os encontros repetidos
sdo desnecessarios também nao ha obrigatoriedade de haver alta simetria de interesses.

Dois problemas fortemente relacionados que existem em ambas as modalidades de reci-
procidade sdo: 1) como tratar os individuos recém-chegados e i1) como atenuar as vantagens
obtidas por whitewashers, i.e., individuos que saem e voltam para a comunidade com uma
nova identidade para se livrar das consequéncias de um passado em que agiram de maneira
maliciosa ou ndo-cooperativa [47]. Se as regras para entrar no sistema forem muito restriti-
vas os individuos podem ser desencorajados de entrar na comunidade, porém, se essas regras
forem muito liberais, isso dard incentivo a prética de troca de identidades. Uma maneira
de resolver esse problema ¢é fixando uma taxa de entrada, ou prova de trabalho, para poder
entrar no sistema [25; 26]. Outra alternativa que pode ser utilizada tanto na reciprocidade

direta como na indireta € desconsiderar valores negativos para sistemas de crédito ou repu-
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tacdo. Deste modo, ndo faria sentido para um individuo sair e voltar para a rede se esse fato
ndo altera a forma como os demais participantes o valoram.

De modo geral, é possivel afirmar que a principal vantagem da reciprocidade indireta
€ a velocidade rdpida com que a base de informagdes dos comportamentos dos demais in-
dividuos cresce. A reciprocidade direta, por sua vez, tem como principal vantagem a in-
tegridade dessas informacoes. A Tabela 2.1 apresenta, a partir dessas duas vantagens, as
principais caracteristicas da reciprocidade direta e indireta, como forma de comparagdo ra-

pida entre os dois tipos de mecanismo.

Caracteristica Reciprocidade Direta | Reciprocidade Indireta
base de informagdes - velocidade lenta rapida
base de informagdes - integridade © garantida ndo é garantida
oferta e demanda - servigco simétrico simétrico e assimétrico
frequéncia de interacdes repetidas repetidas e eventuais
velocidade de bootstrapping lenta rapida
colusdo impossivel possivel
troca de identidades possivel possivel

Tabela 2.1: Caracteristicas da reciprocidade direta e indireta.

A partir da Tabela 2.1 € possivel perceber que a reciprocidade indireta leva vantagem em
quatro caracteristicas enquanto a reciprocidade direta leva vantagem em apenas duas. Con-
tudo, esta simples constata¢ido ndo pode ser usada para afirmar que a reciprocidade indireta é
melhor do que a direta. O que deve servir como guia para esta escolha sdo as caracteristicas
do ambiente em que ela serd aplicada.

Em sistemas de compartilhamento de arquivos, por exemplo, existe uma assimetria de
interesses muito grande (diferentes participantes demandam e ofertam contetidos diferentes)
e por esta razdo os participantes interagem diretamente com uma frequéncia muito baixa.
Pela tabela apresentada anteriormente, acredita-se que a reciprocidade indireta € a melhor
solugdo para esse cendrio, embora vérios trabalhos [24; 33; 63; 65; 73; 74; 80; 87; 82;

88] ja tenham utilizado a reciprocidade direta para estes mesmos casos. Acredita-se que

¢ Aspectos de seguranca (e.g., hackers ou malwares) nao sao considerados.
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eles preferiram a confiabilidade provida pela integridade das informagdes ao invés de uma
evolucdo mais rdpida do sistema. Por fim, um fato que ndo pode ser negligenciado é que me-
canismos de reciprocidade direta sdo de implementagdo mais facil do que os que se baseiam
em reciprocidade indireta.

Outros exemplos s@o os sistemas para compartilhamento de recursos computacionais
como grades computacionais P2P ou federacdes P2P de provedores de computagdo na nu-
vem. Nesses tipos de sistema a oferta e demanda de servicos possuem alto grau de simetria
e isto leva os participantes a interagirem repetidamente. Nesse sentido, a reciprocidade di-
reta seria uma alternativa interessante pelo fato de garantir a integridade das informagdes de
comportamentos dos demais participantes, o que, de maneira extremamente simples, tornaria
nula qualquer possibilidade de colusio por parte de individuos maliciosos. Contudo, a litera-
tura contém alguns trabalhos [68; 92; 93] que utilizam sistemas de reputagio para promover
cooperacdo em grades computacionais. Provavelmente esses trabalhos priorizaram a velo-
cidade de disseminagdo da informacdo dos comportamentos dos participantes e, portanto, a
velocidade de “evolucdo do sistema” em detrimento da integridade dessas informagdes.

Em resumo, a decisdo sempre recaird sobre a anélise do custo e beneficio entre integri-
dade das informacdes e velocidade com que elas sdo disseminadas.

Para melhor entendimento de como este trabalho se posiciona em relagdo aos demais e
como ele pode contribuir para aumentar a eficiéncia de mecanismos de incentivo a coopera-
¢do baseados em reciprocidade, primeiramente € importante entender o problema abordado
com maior riqueza de detalhes. A seguir € detalhado o problema de como garantir paridade

em cendrios de baixa contencdo de recursos.

2.2 O Paradoxo da Abundancia de Recursos

De modo geral, os mecanismos de reciprocidade direta e indireta servem para ajudar um
individuo a decidir quais participantes devem ser priorizados na concessdo de recursos. A
principal métrica para auxiliar essa escolha é o nivel de cooperacdo/colaboragdo/reciproci-
dade de cada participante. Porém, a priorizacdo por si s6 ndo € suficiente para assegurar
paridade quando a contencao de recursos estd muito baixa, isto é, quando a oferta € muito

maior do que a demanda. Para entender este problema sem ambiguidades, a seguir € forma-
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lizado o conceito de contengdo de recursos.

Primeiramente € preciso formalizar a no¢ao de recursos compartilhados entre os partici-
pantes (daqui por diante referidos como “nds”). Considere [F como sendo o conjunto de nds
em uma federacdo P2P. Assuma que v : F X F x N — R, é uma fun¢do degrau que de-
nota a quantidade de recursos compartilhados entre dois nés em um certo intervalo de tempo
(considerado discreto). v(A, B, t), por exemplo, denota a quantidade de recursos que A doou
para B durante o passo de tempo t.

Contencao € uma métrica que caracteriza o grau de competi¢ao por recursos, e € definida
pela razdo entre a quantidade total de recursos requisitados por nds cooperativos a federacao
e a quantidade total de recursos ofertados a federa¢do, em um dado tempo. Formalmente, a
contencdo pode ser representada por uma funcio degrau x : N — R>(, como explicado a
seguir.

Considere F. C [F como sendo o conjunto de nds cooperativos na federacdo, p : F, xN —
R>, como sendo uma fun¢do degrau que denota a quantidade de recursos requisitados por
umné A € [F. no passo de tempo ¢, e 0 : F. x N — R, como sendo uma fun¢do degrau que
denota a quantidade de recursos que um né A € F. oferta no passo de tempo ¢. A contengado
de recursos no passo de tempo ¢ pode ser definida por:
ZPGFC P (P ) t)
ZPGFC a(P, t).
Para facilitar o entendimento do problema, considere uma federacdo com apenas seis

nés, A, B, C, D, E e F, onde os n6s B, C, D, E e F sido priorizados por A em um dado

K(t) = (2.1)

tempo ¢ através de um sistema de crédito?, como apresentado na Tabela 2.2.

Para fins de explicagdo, considere a seguinte funcdo de crédito v : F x F x N — R como
forma de priorizagdo dos nds na Tabela 2.2. A fun¢do v(A, B, t) denota o crédito (ou saldo)
de B na visdo de A no inicio do passo de tempo ¢. A férmula mais simples para esse calculo
¢ a diferenca entre a quantidade total de recursos providos por B para A e quantidade total

de recursos providos por A para B, até o passo de tempo ¢ — 1:

t—1
YA, B,t) =Y (B, A, i) —v(A,B,i). (2.2)
=0

9No faz diferenca se a priorizacio é realizada via sistema de créditos ou reputagio.
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N6 P | S u(P,A) | S u(A Pi) | 4(A,P1)
D 100 80 20
E 100 85 15
B 1000 990 10
C 100 100 0
F 0 300 -300

Tabela 2.2: Tabela de prioriza¢ao mantida por A no passo de tempo t.

Agora suponha que no passo de tempo ¢ o0 n6 A tenha capacidade excedente de 40 uni-
dades de recurso que deseja prover a federacdo. Se nesse passo de tempo os demais nds
estiverem requisitando cada um 5 unidades de recurso, entdo A alocaria 5 unidades para
cada um deles. Note que ' aparenta ser um carona uma vez que até o tempo ¢ ndo retribuiu
para A nenhum recurso recebido. Nesse caso, o nivel de contencdo da federagdo no passo
de tempo ¢ seria x(t) = 0.5, o que significa que a oferta seria duas vezes maior do que a de-
manda dos nds cooperativos, € portanto, os caronas conseguiriam consumir com facilidade
os recursos excedentes no sistema.

Suponha agora que ao invés de ofertar 40 unidades de recurso A disponibilizasse apenas
10 unidades de recurso para a federagcdo. Nessa nova situacdo A doaria apenas 5 unidades de
recurso para D e 5 unidades de recurso para . Os nés B, C' e F' ndo receberiam recursos
de A no passo de tempo ¢ simplesmente porque nio haveria recursos excedentes para tal. O
nivel de contengdo para esse cendrio seria x(t) = 2, o que significa que a demanda dos nés
cooperativos seria o dobro da quantidade de recursos disponivel na federacgao.

Desses dois cendrios € possivel concluir que quando o nivel de contencdo por recursos
estiver baixo (k(t) < 1), um né cooperativo poderd tomar mas decisdes de doagdes, provendo
recursos a caronas, que por sua vez nao retribuirdo estes recursos no futuro. Por outro lado,
quando o nivel de contencdo estiver intermedidrio ou alto (k(¢) > 1), os nds cooperativos
tomardo boas decisdes de doagdes, provendo recursos a nds cooperativos que os retribuirdo
no futuro.

Neste sentido, este trabalho propde que os nés cooperativos sejam equipados com algum
mecanismo que limite a quantidade de recursos ofertada para a federagdo, com o objetivo

de obter niveis mais elevados de paridade, o que de modo indireto regularia os niveis de
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conten¢do em um patamar intermedidrio (x(t) ~ 1).
A seguir sdo formalizadas as métricas, paridade e satisfacdo, utilizadas para medir o

desempenho dos néds, além de auxiliar na formaliza¢do do problema.

2.2.1 Formalizacao do Problema

Com o objetivo de avaliar o desempenho dos nds em diferentes cendrios de contengdo por
recursos, foram definidas duas métricas, paridade e satisfacdo, brevemente descritas na In-
troducdo. Paridade ¢ uma medida do nivel de reciprocidade dos servicos providos, seja em
relacdo a apenas um né especifico ou ao sistema como um todo, enquanto satisfacdo repre-
senta a porcentagem de requisi¢cdes atendidas.

A paridade entre dois nds € definida por uma fun¢do degrau ¢ : F. x F x N — R
denotando a razdo entre a quantidade total de recursos que um né cooperativo A consumiu
de um n6 B e a quantidade total de recursos que o mesmo né A doou para B, até o passo de
tempo ¢. Para os casos em que A tenha realizado pelo menos uma doagdo para B até passo
de tempo ¢, essa funcao pode ser definida como:

Yo v(B, A )
Simov(4, Bi)

Por conveniéncia, assume-se que v(A,A,i) = 0,VA € F AVt € N. Se

S 7l w(A, B,i) = 0, entdo o valor de ¢(A, B, t) é indefinido.

(A, B,t) = (2.3)

Quando medida em relagdo ao sistema como um todo, a paridade é definida pela fun¢ao
degrau ¢ : F. x N — R5( que, sempre que um né6 A € I, tenha provido algum recurso a

algum outro né, pode ser definida por:

S per imo V(P A, )
P(A, 1) = = - (2.4)
( ) ZPEIF Zi:(l) U(A7 P, Z)

Satisfagdo, por outro lado, € definida por uma fung¢do degrau ¢ : F x N — Ry _;; como

a razdo, para qualquer n6 A, entre a quantidade total de recursos consumidos e a quantidade
total de recursos requisitados, antes do passo de tempo ¢. Lembrando que p(A,t) denota a
quantidade total de recursos requisitados por A aos demais membros da federagdo durante o

passo de tempo ¢, entdo a satisfacdo de A com o sistema no passo de tempo ¢ € definida por:

S per 2o V(P A, )
At) = — : , (2.5)
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Note que a satisfacdo € inversamente proporcional a conten¢do, sendo uma func¢do indi-
reta da mesma. Obviamente, quanto maior o nivel de conten¢ao, menor serd a probabilidade
que um certo no receberd o que pede em um dado momento, uma consequéncia do fato de
que um servico recebido por um certo né € um servigco provido por outro né. Portanto, € de
comum interesse que os nds cooperativos ofertem a maior quantidade de recursos possivel.

Comunidades em que os nds (sugeridos por seus respectivos mecanismos de incentivo)
ofertarem todos o0s seus recursos 0ciosos ao sistema, terdo de modo geral os maiores niveis
de satisfacdo possiveis. Nesses casos a satisfacdo ¢ maximizada sem considerar (ou dando
pouca ateng¢do) aos niveis de paridade alcancados. Isto € aceitdavel quando o custo de provisdao
dos recursos € negligencidvel (e.g., banda de rede em sistemas P2P para compartilhamento
de arquivos). Contudo, se este ndo € o caso, a satisfacdo vird acompanhada de um certo
custo. Se a utilidade marginal obtida a partir dos recursos recebidos for menor do que o
custo marginal dos recursos providos (para poder recebé-los), o n6 provavelmente estard
tomando uma decisao ruim ao prover todos os seus recursos disponiveis.

Nesses casos, 0s nos estardo se deparando com uma situacao em que a maximizagao dos
niveis de satisfacdo deve ser restringida pelo custo de provisdo de recursos por um né A, ou
em outras palavras, pela quantidade total de recursos que o n6 A doa no passo de tempo ¢,
ie, Y pepU(A, P t). Una vez que a quantidade de recursos doados por A é restringida pela
quantidade de recursos que A oferta ao sistema no passo de tempo ¢, i.e., > pp U(A, P, t) <
o(A,t), reduzir a quantidade de recursos ofertados deve portanto levar a um aumento nos
niveis de paridade, se a quantidade de recursos recebidos ndo for reduzida na mesma taxa.

A proposta deste trabalho é que os nds cooperativos sejam equipados com algum meca-
nismo que os permita regular a quantidade de recursos ofertados, impactando indiretamente
o nivel da contencao por recursos no sistema. Isto deve ser feito de tal maneira que um né
consiga obter niveis justos de paridade (proximo da unidade), sem afetar de maneira signifi-
cativa seu nivel de satisfacdo.

Embora possa ser aplicada em ambos os mecanismos de reciprocidade, essa ideia tende
a beneficiar muito mais os mecanismos de reciprocidade direta, pois mesmo em cendrios de
alta contencgdo € possivel que os nds cooperativos doem recursos a caronas. Na reciprocidade
indireta essa possibilidade diminui consideravelmente uma vez que os nds t€ém uma visao

mais abrangente do sistema a partir da disseminacao das reputacdes dos demais participantes.
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O problema descrito nesta secao levanta as seguintes questdes de pesquisa:

1. Como controlar a contencao de recursos em um sistema P2P completamente des-

centralizado?

2. O controle da contencao de recursos é suficiente para assegurar aos nés coopera-

tivos altos niveis de paridade?

3. Quao intensamente siao afetadas as satisfacoes dos nos cooperativos e do sistema

como um todo diante da reducao da oferta de recursos ao sistema?

A partir da anélise dessas questdes foi concebida uma solug@o para o controle dinamico

da oferta de recursos que possibilite validar a tese defendida neste trabalho.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sdo descritos os trabalhos relacionados a mecanismos de incentivo a coope-
racdo em sistemas P2P. As contribuicdes do presente trabalho se restringem apenas a me-
canismos de reciprocidade, e portanto, este capitulo foca exclusivamente mecanismos de
incentivo a cooperagdo baseados em reciprocidade direta e indireta. Esse levantamento do
estado da arte tem como principal objetivo posicionar este trabalho em relacdo a literatura

atual para que suas contribui¢des fiquem em evidéncia.

3.1 Mecanismos de reciprocidade

Mecanismos de incentivo tém sido utilizados nos mais diferentes contextos para avaliar o
comportamento de sociedades humanas [13] e animais [53]. Na drea da Ciéncia da Com-
putacdo, mais especificamente no contexto de Sistemas Distribuidos, os principais cendrios
de utilizacdo de mecanismos de incentivo baseados em reciprocidade sdo sistemas P2P para
compartilhamento de arquivos [20; 22; 24; 32; 33; 44; 46; 48; 49; 55; 58; 63; 64; 65; 67,
73; 74; 80; 81; 82; 84; 87; 88; 90; 91] e sistemas P2P para compartilhamento de recursos
computacionais [7; 68; 76; 78; 92; 93], a exemplo das grades computacionais oportunistas e
federacoes de provedores de computacao na nuvem.

A métrica mais importante, utilizada unanimemente em todos os mecanismos de re-
ciprocidade, é a satisfacdo. O que este trabalho chama de satisfacdo outros traba-
lhos se referem como: taxa de transferéncia (do inglés download rate) [49; 65; 73;

74; 871, tempo de conclusdo de transferéncia (do inglés download completion time) [22;

23
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32; 83; 84], desempenho de transferéncia (do inglés download performance) [24; 33;
88], taxa de sucesso (do inglés success rate) [64; 70], alta utilizacdo (do inglés high uti-
lization) [80] e eficiéncia (do inglés efficiency) [81]. Como a maioria dos trabalhos correla-
tos estdo inseridos no contexto de compartilhamento de arquivos, o termo por eles utilizado
representa o tempo de transferéncia destes arquivos, que quanto menor for melhor sera.

Outra métrica que alguns mecanismos de reciprocidade também consideram € a pari-
dade [33; 49; 63; 73; 74; 78; 80; 81; 84; 88; 91]. A definicdo de paridade pode variar um
pouco de acordo com o contexto. Em sistemas P2P para compartilhamento de arquivos, uma
interacao justa entre dois nos € aquela na qual as taxas de transferéncia sd@o semelhantes.
Nesse contexto, a paridade tende a ser uma métrica mais imediatista e geralmente nio consi-
dera contribuicdes de longo prazo. Por outro lado, em sistemas P2P para compartilhamento
de recursos computacionais, uma interac¢do paritaria € aquela na qual dois nés contribuiram
um para o outro uma quantidade similar de recursos, o que considera todo o histérico de
interagdes passadas.

Paridade e satisfacdo sao dois conceitos interligados por uma relacdo de custo-beneficio.
Para aumentar seu nivel de satisfacdo um né tende a ofertar mais recursos e consequente-
mente passa a ser mais altruista. Esse aumento da oferta € justificado pela expectativa de
obter mais créditos ou boa reputacdo com os demais nés e, no futuro, ser priorizado em de-
trimento de outros solicitantes. Outra justificativa para esse comportamento € a expectativa
de conhecer outros nds cooperativos e expandir sua rede de colaboracdo, o que aumentaria
as chances de ter sua requisi¢do atendida em um momento posterior [24]. Para que isso
aconteca o nd precisa adotar um comportamento mais altruista, ofertar recursos a nds des-
conhecidos, e consequentemente correr o risco de prover recursos aos caronas. Quando esse
risco acontece de fato, o provedor terd sua paridade afetada, uma vez que esses recursos
ndo serdo retribuidos. Por essa razdo, pode-se afirmar que paridade e satisfacao sdo medidas
inversamente proporcionais, e essa relacao ja foi provada através de modelos matemaéticos e
simulagdes por Fan, Lui e Chiu (2009).

O principal objetivo deste trabalho € o aperfeigoamento dos mecanismos de incentivo a
cooperacao baseados em reciprocidade direta, mais especificamente para o contexto de com-
partilhamento de recursos computacionais, com o objetivo de permitir que os participantes

obtenham niveis adequados de paridade e satisfacdo, qualquer que seja o nivel de conten-
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¢do da comunidade por recursos. A escolha da reciprocidade direta nesse contexto pode ser
justificada pela existéncia de interesses simétricos entre os nos, o que leva a interacoes repe-
tidas e permite a utilizacdo de histdrias privadas, evitando de forma definitiva a colusdo. A
partir dos trabalhos correlatos apresentados nas proximas secdes € possivel perceber que a
maioria dos mecanismos sdo destinados a compartilhamento de arquivos, e apesar de alguns
resolverem o problema da falta de paridade em cendrios de baixa contencdo, a técnica por
eles utilizada (criptografia) ndo pode ser adaptada para um contexto de compartilhamento de
recursos computacionais. Adicionalmente, sdo apresentados alguns mecanismos baseados
em reciprocidade indireta cujos fundamentos podem ser utilizados na reciprocidade direta
para evitar possivel assimetria de interesses ou disponibilidades sem permitir a colusdo.

A seguir, sdo apresentados os mecanismos de incentivo a cooperacdo baseados em reci-
procidade direta, e posteriormente os mecanismos de reciprocidade indireta. As informacdes

buscadas em cada trabalho sdo:

1. contexto de utilizacdo: compartilhamento de arquivos ou compartilhamento de recursos
computacionais, ou ainda um contexto genérico (quando ndo € explicitado no trabalho

mas percebe-se que poderia ser aplicado a qualquer contexto);
2. tipo de reciprocidade: direta, indireta, ou uma abordagem hibrida;

3. estratégia de implementacao da reciprocidade: algoritmos e regras utilizados para im-

plementacdo do mecanismo de reciprocidade;

4. consequéncias: vantagens e desvantagens ao se utilizar o tipo de reciprocidade e estraté-

gias de implementagio escolhidos;

S. paridade e satisfacido: eficiéncia da abordagem escolhida na promocdo de paridade e

satisfacdo em contextos de escassez e, principalmente, abundancia de recursos.

3.1.1 Reciprocidade Direta
Compartilhamento de Arquivos

A utilizagdo de mecanismos de incentivo a cooperacdo baseados em reciprocidade direta no
contexto de sistemas distribuidos ganhou mais aten¢do da comunidade académica com o sur-

gimento do BitTorrent. Criado em 2001 pelo desenvolvedor norte-americano Bram Cohen, o
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BitTorrent € um protocolo de rede que permite que usudrios realizem transferéncia de arqui-
vos indexados na web [1]. Dotado de topologia descentralizada, os sistemas P2P que usam
o BitTorrent necessitam de mecanismos de incentivo a cooperagdo para que os participantes
ndo ajam como caronas. A partir da criacdo do BitTorrent varios trabalhos intensificaram a
exploracao do aspecto da cooperacao em sistemas P2P para compartilhamento de arquivos.

Neste sentido, o proprio criador do protocolo propds uma adaptacdo do tradicional al-
goritmo tit-for-tat, que utiliza as taxas de transferéncia dos participantes com quem estiver
interagindo para decidir quais deles merecem prioridade [24]. Por padréo, o BitTorrent rege
que um no provedor de recursos (também chamado de semeador, do inglés seeder) escolha
um ndmero fixo (o padrao € 4) de outros nds consumidores para transferir dados. A cada 10
segundos, o n6 semeador utiliza as taxas com que consegue consumir a partir dos demais nds
com o intuito de priorizar os mais cooperativos, i.e., os que mais transferiram dados para ele.
Esse cdlculo € realizado através da média mével da taxa de transferéncia utilizando como
histérico os udltimos 20 segundos, para que se obtenha maior estabilidade. Por fim, a cada
30 segundos, o né semeador escolhe outro participante de modo completamente aleatério e
altruista, sem considerar seu histdrico de contribui¢cdes, com o objetivo de descobrir novos
nés que sejam mais cooperativos. Esta técnica é chamada de sele¢do otimista (do inglés
optimistic unchoking).

O mecanismo de incentivo proposto por Cohen (2003) é baseado em reciprocidade direta
por permuta imediata. Isso significa que os dois individuos envolvidos numa interagdo devem
possuir interesses simétricos em um mesmo instante de tempo. Para minimizar essa restricao
imposta pelo tempo e pela simetria de interesses, o protocolo propde que os arquivos sejam
particionados em vérios pedacos pequenos que seriam disseminados mais rapidamente. Adi-
cionalmente, os consumidores escolhem qual pedago do arquivo baixar priorizando os mais
raros com o objetivo de aumentar as possibilidades de semear para outros nds e de minimizar
as chances de futuramente ndo conseguir consumir as partes mais raras por indisponibilidade
das mesmas nos outros nés.

Uma das vantagens de se implementar a reciprocidade direta por permuta imediata € que
as informacdes dos comportamentos de outros nds sio integras e o imediatismo do meca-
nismo permite identificar e punir caronas rapidamente — os nés com baixa taxa de transfe-

réncia (potencialmente caronas) tendem a ser substituidos por outros candidatos. Como as



3.1 Mecanismos de reciprocidade 27

contribui¢des de longo prazo ndo sao consideradas, os caronas nao tém incentivo para trocar
de identidade. Ao priorizar os nds mais cooperativos nos ultimos 20 segundos e distribuir a
capacidade de banda equanimemente entre os consumidores mais reciprocos, 0 mecanismo
tem como objetivo diminuir os tempos de transferéncia dos arquivos.

A estratégia proposta por Cohen (2003) garante, de modo geral, bons niveis de satisfa-
¢do, mas em alguns cendrios apresenta vulnerabilidades para assegurar paridade. N6s com
capacidade de upload muito alta, por exemplo, tendem a criar uma situacdo de baixa conten-
¢do de recursos, pois eles podem ter dificuldades para encontrar nds cooperativos suficientes
para alocar toda sua banda, o que favorece os caronas [73] [74]. Tais cendrios tendem a gerar
desequilibrio para esses nds provedores.

O trabalho de Fan, Lui e Chiu (2009) analisa detalhadamente os niveis de paridade e
satisfacdo que o mecanismo proposto por Cohen (2003) proporciona aos nés. Os autores
argumentam que o mecanismo proposto por Cohen (2003) busca promover paridade através
do tit-for-tat e satisfacdo através do altruismo implementado pela selecdo otimista. Cohen
(2003) sugere que os quatro ndés mais cooperativos sejam escolhidos através das taxas de
transferéncia do tit-for-tat e um n6 seja escolhido de modo altruista pela selecdao otimista.
Fan, Lui e Chiu (2009) argumentam que o mecanismo pode alcangar diferentes niveis de
custo-beneficio entre paridade e satisfacdo ao alterar a quantidade de nds selecionados via
tit-for-tat e via sele¢ao otimista.

Nesse sentido, Fan, Lui e Chiu (2009) enfatizam a configurabilidade do mecanismo e tra-
cam uma andlise a partir de simulagdes com diferentes configuragdes. O resultado € previsi-
vel: quanto mais nés forem selecionados segundo o tit-for-tat maior paridade € alcancgada, e
quanto mais nds forem selecionados segundo a selecdo otimista mais satisfacdo € alcancada,
e estas duas grandezas sdo inversamente proporcionais. A configuracao padrdo proposta por
Cohen (2003), por exemplo, enfatiza mais a paridade do que a satisfacao.

O trabalho de Fan, Lui e Chiu (2009) levanta a discuss@o de que para obter paridade um
no tende a sacrificar um pouco de sua satisfacdo. Contudo, este trabalho ndo propde uma
estratégia dinamica que busque niveis adequados de paridade e satisfagdo. Seguindo a linha
de raciocinio deles, uma abordagem dindmica poderia, por exemplo, determinar dinamica-
mente a quantidade de nds selecionados segundo o tit-for-tat e segundo a selecao otimista

com o objetivo de elevar os niveis de paridade e satisfagdo. Sem essa estratégia dinamica,
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Fan, Lui e Chiu (2009) apenas agu¢cam o entendimento do funcionamento do mecanismo
proposto por Cohen (2003), mas ndo resolvem o problema levantado pelo presente trabalho
— a dificuldade de promover paridade em cendrios com abundancia de recursos.

A estratégia adotada por Piatek et al. (2007) segue a linha de raciocinio de Fan, Lui
e Chiu (2009) e aprimora o mecanismo de incentivo proposto por Cohen (2003) para uma
abordagem dinamica.

Piatek et al. (2007) analisaram rastros de nés em um ambiente real e detectaram que
muitas contribui¢des altruistas poderiam ser eliminadas sem que seus niveis de satisfacao
fossem afetados. De forma anéloga a este trabalho, eles argumentam que ofertar todos os
recursos disponiveis de modo indiscriminado ndo € a maneira mais inteligente de otimizar
o desempenho dos nds, que no caso deles foca na satisfacdo enquanto que este trabalho
prioriza a paridade. Para isso, citam como exemplo a interacdo entre um né com baixa
capacidade de banda de 100kb/s com outro n6é com alta capacidade de banda de 1000kb/s.
Apesar do n6 com menos capacidade contribuir com apenas 100kb/s € possivel que o usudrio
com mais capacidade retribua com uma taxa desproporcional de 1000kb/s. Nesta situacao
especifica, 90% de sua contribui¢do seria altruista, e portanto o n6 com maior capacidade
poderia diminuir sua contribui¢do para apenas 100kb/s sem perder satisfacao.

Piatek et al. (2007) desenvolveram um novo cliente BitTorrent, chamado BitTyrant, que
explora as vulnerabilidades do mecanismo proposto por Cohen (2003) visando aumentar os
niveis de satisfacdo dos nds. A ideia é descobrir nds com alta capacidade e explorar suas
potencialidades. Para isto, o BitTyrant seleciona dinamicamente os nds a serem priorizados
e também ajusta dinamicamente as taxas de transferéncia para os selecionados, ao invés de
dividir sua capacidade de transferéncia igualmente como proposto por Cohen (2003).

O BitTyrant seleciona os nds para doag@o de acordo com a razao entre dados consumidos
e dados providos a cada outro né de forma individual, selecionando-os em ordem decres-
cente, respeitando o limite de transferéncia imposto pelo algoritmo de controle de taxa de
transferéncia, até que sua capacidade de transferéncia se esgote. As taxas de transferéncia
também sdo definidas de maneira individual e dindmica, de modo que o n6 provedor aloque
apenas a quantidade de recursos necessdria a seus consumidores com o objetivo de ser re-
tribuido por estes através do rateio do tit-for-tat. Assim que o nd provedor entra no rateio

do tit-for-tat e consegue receber dados, ele continuamente ajusta a quantidade de recursos
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providos para se manter nesse rateio com o menor investimento possivel. Quando houver
reciprocidade com o n6 consumidor durante um dado intervalo de tit-for-tat, o n6 provedor
diminui a taxa de transferéncia para este né no intuito de economizar banda, uma vez que
existe a possibilidade de que essa economia na taxa de envio ndo afete sua taxa de consumo.
O objetivo é utilizar essa banda economizada para estabelecer outras interacdes. Quando nao
houver reciprocidade o n6 provedor elevara a taxa de transferéncia com o objetivo de induzir
reciprocidade por parte do né consumidor.

A priorizagdo € realizada a partir da razao entre dados consumidos e dados providos, ou
seja, a partir da paridade individual com outros nds. Isso poderia sugerir que o BitTyrant
também garante paridade, mas ndo € o caso. O modo como as taxas de envio sdo controladas
favorece apenas a satisfacdo, através da exploragdo das fragilidades do mecanismo proposto
por Cohen (2003). A estratégia de elevar as taxas de envio quando nao ha reciprocidade por
parte do né consumidor, por exemplo, poderia ser facilmente explorada por um né carona
que simplesmente nunca doa, o que afetaria a paridade do n6 provedor. Esse comportamento
egoista e racional dos caronas é implementado no cliente BitTorrent chamado BitThief [65],
explicado a seguir.

Locher et al. (2006) também propuseram uma estratégia que, de modo similar a estraté-
gia de Piatek et al. (2007), explora o altruismo inserido pela sele¢do otimista do algoritmo
proposto por Cohen (2003). Para validar sua estratégia, Locher et al. (2006) programaram
um cliente BitTorrent chamado BitThief que implementa o comportamento de nds caronas.
Os n6s que utilizam o BitThief se aproveitam do altruismo dos demais participantes coope-
rativos para consumir recursos sem nunca os retribuirem.

Através do cliente BitThief, o n6é sempre se apresenta como um usudrio recém-chegado
na rede, que ndo possui nenhum arquivo e portanto ndo pode contribuir. O cliente BitThief
requisita a maior quantidade de nds possiveis ao rastreador, pois quanto mais nés ele explorar
maior tende a ser sua satisfacdo. Esta simples abordagem € suficiente para garantir aos
n6s que usem o BitThief taxas de transferéncia até maiores do que os nés que seguem a
implementagdo original de Cohen (2003). Uma outra forma de potencializar este ataque €
utilizando multiplas identidades (do inglés sybil attacks), através da exploracdo de ampla
visdo (large view exploit, em inglés) [83].

O BitThief € um cliente racional e egoista que prové satisfagdo ao nd que o utilize mas
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para isso afetando consideravelmente a paridade dos demais nds. A estratégia do BitTy-
rant, por exemplo, € extremamente ineficiente contra os nds que usem o BitThief, pois na
tentativa de induzir reciprocidade o BitTyrant elevaria as taxas de transferéncia para os ca-
ronas. Contudo, hd de se considerar que o desempenho garantido pelo BitThief incentiva os
participantes do sistema adotarem esse comportamento egoista, e quando isto acontece mas-
sivamente o sistema tende a entrar em colapso — quando a partir de um momento todos os
provedores reduzem a oferta de recursos para zero e, portanto, nenhum consumidor consegue
satisfazer sua demanda.

Levin et al. (2008) acreditam que a politica de priorizar os pedagos mais raros do arquivo
pode ser explorada para manter o interesse dos demais nds por um tempo prolongado e con-
sequentemente elevar seus niveis de satisfacdo. Neste sentido, Levin et al. (2008) sugerem
que um noé provedor deve oferecer os pedagos mais raros apenas quando o né consumidor
“perder interesse” nos pedacos ofertados. Eles argumentam que a estratégia de ofertar os
pedacos mais comuns (ao invés dos mais raros) poderia elevar os niveis de satisfacdo dos
n6s provedores. Contudo, de modo semelhante ao BitThief, se essa estratégia é adotada
pela maioria da comunidade a satisfacao global do sistema é afetada, ou seja, os tempos de
transferéncia dos arquivos de todos os participantes tendem a aumentar.

Adicionalmente, Levin et al. (2008) frisam que o mecanismo proposto por Cohen (2003)
nao usa o tit-for-tat (apesar de compartilhar ideias semelhantes) e propde que uma mode-
lagem através de leildes representaria melhor a estratégia — os nés que dao o maior lance
sdao contemplados. Eles argumentam que um algoritmo de compartilhamento proporcional
estaria mais alinhado com o tit-for-tat. Nesse algoritmo, apenas o primeiro bloco seria do-
ado de forma altruista, substituindo a selec@o otimista (considerada por eles exageradamente
altruista), e a partir dai a taxa alocada para transferéncia seria proporcional a taxa recebida
na interacdo do ultimo intervalo, como rege o tit-for-tat. Essa estratégia foi implementada
no cliente BitTorrent chamado PropShare.

Explorar o altruismo de nés que usem o PropShare € muito mais complicado, uma vez
que apenas um bloco € provido altruisticamente. Embora nenhum resultado do trabalho
meca os niveis de paridade dos nds, acredita-se que a estratégia implementada no PropShare
assegure niveis razoaveis de paridade ja que se utiliza de uma implementacdo mais fiel do

tit-for-tat. Por outro lado, para obter maiores niveis de paridade é provadvel que os niveis de
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satisfacdo sejam afetados. Seria interessante investigar essa relacdo de custo e beneficio.

Um detalhe interessante € que o trabalho explora a contencdo de recursos sob a dtica
da raridade das partes dos arquivos espalhados na comunidade com o objetivo de elevar os
niveis de satisfacdo. Esta parte do trabalho, em contraponto ao PropShare, visa controlar
indiretamente a contencao de recursos para regular principalmente os niveis de paridade.

O Swift, proposto por Tamilmani ef al. (2004), ¢ um mecanismo de reciprocidade direta
baseado em créditos, projetado para sistemas P2P de compartilhamento de arquivos. Ta-
milmani et al. (2004) mostram através de simulagdes que os nds que ‘“‘se arriscam mais”
contribuindo com mais banda para os demais participantes sdo aqueles que recebem mais
beneficios em troca. Contudo, Tamilmani et al. (2004) ndo tém a cautela de ressalvar que a
paridade desses nds € negligenciada, assim como afirmam Fan, Lui e Chiu (2009).

A estratégia do Swift se baseia na priorizacdo dos nés e na definicao dindmica da taxa de
transferéncia para cada n6 selecionado. Quando um né A recebe recursos de outro né B, A
aumenta o crédito de B proporcionalmente a contribuicao de B e, de modo similar, A diminui
este crédito quando prover recursos a B. A requisicao de um no6 s6 € satisfeita se ele possuir
uma quantidade de crédito maior ou igual ao tamanho do pedago do arquivo requisitado.

No Swift, a taxa de transferéncia € ajustada dinamicamente, e o algoritmo utilizado re-
busca fundamentos utilizados por Cohen (2003) e por Fan, Lui e Chiu (2009). Ao utilizar o
Swift, cada n6 precisa definir o grau de provisdo de recursos via reciprocidade direta e via
altruismo. Para tal, um n6 deve escolher valores entre 0 e 1 que definam o desejo de prover
recursos através de reciprocidade direta por permuta imediata («), através de altruismo com
nés conhecidos () e através de altruismo com nés desconhecidos (). Baseado nesses valo-
res, um né pode ser classificado como carona (o« = 8 = v = 0), parandico (o« = 1, § = 0,
~v = 0) ou aventureiro (o« = 1,0 < # < 1, v = 1). Os resultados das simula¢des apontam os
nds aventureiros como os mais beneficiados em termos de satisfagao.

A ideia de Fan, Lui e Chiu (2009) de balancear altruismo e reciprocidade direta € expan-
dida no Swift com a implementacdo do controle dindmico e individual das taxas de trans-
feréncia para os demais nés. O Swift também se assemelha ao BitTyrant no que concerne
o controle dinamico das taxas de transferéncia com o objetivo de promover satisfacdo, mas
enquanto o BitTyrant implementa uma estratégia que busca exclusivamente explorar as vul-

nerabilidades do mecanismo proposto por Cohen (2003), o Swift utiliza uma estratégia mais
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genérica que aparenta obter bons resultados em um sistema que os nds utilizem os mais
variados clientes BitTorrent.

O Swift € um mecanismo de reciprocidade direta que utiliza a permuta tardia como es-
tratégia de priorizagdo e a permuta imediata para controlar dinamicamente as taxas de trans-
feréncia para os outros nds. Os cendrios simulados mostram que quanto maior o altruismo
mais satisfagdo os nds terdo. Contudo, o trabalho ndo faz nenhuma avaliacdo dos niveis de
paridade alcangados pelos nds. Acredita-se que essa avaliacao pudesse trazer resultados inte-
ressantes, uma vez que a ideia do Swift de controlar dinamicamente as taxas de transferéncia
¢ alinhada com a ideia proposta por este trabalho.

A proposta de Sherman, Nieh e Stein (2009), o FairTorrent, compartilha algumas seme-
lhangas com o Swift. Ambos se baseiam em um sistema de crédito, calculado pela diferenca
entre recursos recebidos e recursos providos, para que um né provedor priorize os nés consu-
midores que possuam mais crédito. A principal diferenga € que o Swift, além da priorizacao,
controla dinamicamente as taxas de transferéncia dos nds selecionados, enquanto o FairTor-
rent doa 0 maximo que puder para o n6 com maior prioridade, e procede provendo o maximo
possivel para os nds posteriormente selecionados até que se esgote sua capacidade.

Os objetivos do FairTorrent e Swift também sdo diferentes. O Swift tem como principal
objetivo prover satisfacdo, ou seja, diminuir o tempo de transferéncia dos arquivos. A ideia
do FairTorrent € doar primeiramente para os nds aos quais se deve mais com o objetivo de
balancear os niveis de paridade. O algoritmo do FairTorrent busca assegurar que a taxa de
download de um nd6 convirja rapidamente para um valor aproximado a sua taxa de upload.
Isto garante que nés que desejem fazer upload com uma taxa maior também terdo maiores
taxas de download. Um ponto positivo do FairTorrent é sua implementagdo e configuracao
simples, que ndo requer ajuste de parametros razoavelmente complexos como o Swift.

O FairTorrent desencoraja a troca de identidades limitando a quantidade de dados que
um no recém-chegado pode receber sem retribuir; estratégia semelhante a do PropShare. O
lado ruim dessa estratégia € que esse limite pode desencorajar a entrada de novos membros
na comunidade.

O FairTorrent também € vulnerdvel em cendrios com baixa contencao de recursos. Um
n6 com capacidade de upload muito alta pode doar a caronas se em determinado momento

ndo existir nds cooperativos em estado consumidor com interesse em seus arquivos. Neste
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sentido, o mecanismo de priorizagdo do FairTorrent s6 garante paridade em cendrios de
contencao de recursos — problema abordado no presente trabalho.

O trabalho de Capota et al. (2011) tem ideias bastante alinhadas com as ideias do pre-
sente trabalho. Capota et al. (2011) analisaram a satisfacdo e paridade de mecanismos de
reciprocidade em sistemas BitTorrent através da decomposi¢ao da provisao de recursos em
duas etapas: priorizacdo dos nés e alocacdo da quantidade de banda mais apropriada. Para
a alocacdo de banda, os autores formalizam o problema como um desafio de maximizagao
do fluxo em grafos (que representam a rede P2P) através da programacao linear, e utilizam
o algoritmo de otimizagdo de paridade chamado max-min fairness [20]. Os resultados das
simulacdes corroboram com a linha de investigacao do presente trabalho, apontando que as
estratégias de priorizacdo apesar de simples sdo eficientes, mas a estratégia experimentada
para alocacdo de banda tem um baixo desempenho quando comparada a algoritmos centra-
lizados, apontando uma linha de investigacio pouco explorada.

Outro conceito aplicado em alguns mecanismos de reciprocidade para sistemas de com-
partilhamento de arquivos é a criptografia [82; 88]. A ideia € utilizar a criptografia para
forcar a reciprocidade ao invés de simplesmente esperar a decisdo futura de retribuicdo por
parte dos outros nos.

As estratégias de incentivo a coopera¢do propostas pelo Treat-Before-Trick [82] e
Quota-Encryption [88] compartilham fundamentos semelhantes em relagdo a utilizagdo da
criptografia. Os arquivos sdo divididos e criptografados pelo n6 provedor e a chave (simé-
trica) de criptografia s6 € fornecida aos consumidores mediante reciprocidade.

No Treat-Before-Trick, um né deve enviar um arquivo completo e criptogratado para
estar apto a receber a chave de criptografia. No Quota-Encryption, € possivel definir uma
quota para especificar a quantidade de blocos criptografados trocados via tit-for-tat para que
seja enviada a chave de criptografia. O Treat-Before-Trick chama este algoritmo de “dado
antes, chave depois” (DFKL, do inglés Data First, Key Later). A estratégia utilizada em
ambos é semelhante a proposta de Cohen (2003), reutiliza a ideia do fit-for-tat e selegdo
otimista acrescentando a criptografia dos arquivos.

A principal vantagem desses esquemas é que eles asseguram bons niveis de paridade
a participantes de sistemas P2P para compartilhamento de arquivos. Por outro lado, para

obter paridade todos os participantes devem abrir mao de um nivel razodvel de satisfa-
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¢do. Uma restricao é que esquemas baseados em criptografia s6 funcionam para sistemas
de compartilhamento de arquivos. Por exemplo, ndo faz sentido e ndo € possivel crip-
tografar uma maquina virtual (no contexto de federagdes de nuvens) para liberar a chave
apenas mediante reciprocidade. Talvez essa estratégia até funcione para grades compu-
tacionais, através da criptografia do resultado de um processamento, mas a entrega da
chave mediante reciprocidade inviabilizaria 0 modelo de negdcios uma vez que a pro-
visdo de recursos € mais demorada e acontece com menos frequéncia do que em siste-
mas de compartilhamento de arquivos. Mesmo no contexto de compartilhamento de ar-
quivos, clientes BitTorrent que funcionam com criptografia requerem que os demais cli-
entes estejam cientes da existéncia desse novo protocolo de seguranga que impde o en-
vio e recebimento de chaves. Isso tira a liberdade individual de escolha de qual cli-
ente BitTorrent os nés desejam utilizar. Por ultimo, apesar de alguns autores [81; 82;
88] argumentarem que o processo de criptografia é extremamente leve, esta etapa adiciona
sobrecarga ao mecanismo de incentivo.

A seguir, sdo apresentadas as abordagens baseadas em reciprocidade direta para promo-

ver cooperacdo em sistemas P2P para compartilhamento de recursos computacionais.

Compartilhamento de Recursos Computacionais

De acordo com Anderson (2007), o principal precursor de sistemas P2P para compartilha-
mento de recursos computacionais foram os projetos de recursos computacionais publicos
(public-resource computing, em inglés) que surgiram em meados de 1990 com os projetos
Distributed.net [2] e GIMPS [3]. Outro projeto de recurso computacional publico bastante
conhecido é o SETI@home [6], que em 2002 ja se utilizava de mais de 1 milhdo de com-
putadores domésticos para processamento de sinais em busca de inteligéncia extraterrestre.
Obviamente, esses projetos ndo carecem de mecanismos de incentivo a cooperagdo uma vez
que os participantes doam seus ciclos ociosos de processamento de forma deliberadamente
voluntdria, sem esperar algo em troca.

No contexto de compartilhamento de recursos computacionais existem as grades compu-
tacionais e as federag¢des de provedores de computagdao na nuvem. O surgimento da computa-
¢do na nuvem foi impulsionado pela evolucao das técnicas de virtualizacdo que possibilitam

customizacao e rapida alocacdo/desalocacdo dos recursos além de pagamento sob demanda.
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A partir do surgimento desse novo paradigma, as grades computacionais estdo paulatina-
mente dando lugar as federagdes de provedores de computacao na nuvem, uma vez que este
ultimo prové maior liberdade aos usuérios.

No que concerne as grades computacionais, a maioria das abordagens para promover co-
operagdo sdo monetdrias [45; 52; 59; 60; 61; 72; 89]. Em relacdo a federacdes de nuvens, um
survey realizado por Assis e Bittencourt (2016) aponta que os trabalhos adotam abordagens
monetdrias [41; 69; 40], ou estratégias mais flexiveis para cada membro da federacdo [21;
56; 77]. Nesta tltima abordagem, os participantes geralmente utilizam arquivos de confi-
guracdo para determinar politicas que auxiliam na decisdo de quais membros da federacao
devem requisitar ou conceder recursos, pressupondo uma caracteristica mais voluntéria por
parte dos membros dessas federag¢oes [10].

Ainda no ambito de federagdes, trabalhos mais recentes [78; 39] utilizam mecanismos de
credibilidade com topologia centralizada para realizar a combinacao entre provedores e con-
sumidores. Este componente central, por possuir todas as informag¢des do sistema, consegue
penalizar nds caronas com mais facilidade. A ideia é essencialmente semelhante a ideia dos
mecanismos de reciprocidade indireta, pois também consegue combinar participantes que
ndo cooperariam segundo a reciprocidade direta, mas possui a restricdo de uma arquitetura
centralizada.

Outro trabalho interessante, no contexto de mecanismos de incentivo a cooperacdo em
federacdes de nuvens foi proposto por Khan et. al. (2015). A abordagem consiste em um
mecanismo de incentivo baseado em esforco, onde o esforco é definido como a contribuicao
de um né em relacdo a sua capacidade. Este mecanismo € inspirado no modelo econdmico
ParEcon (abreviagdo para “Economia Participativa”) que foca no bem estar social ao consi-
derar as desigualdades entre os participantes. Neste modelo, nds com diferentes capacidades
contribuem com diferentes quantidades mas obtém a mesma recompensa se eles comparti-
lharem o méaximo que puderem. Para isto, Khan et. al. (2015) mencionam que o mecanismo
utiliza um sistema de créditos gerenciado por super-nds, mas nao mencionam como € possi-
vel certificar que os nds ndo estdo mentindo sobre sua capacidade total.

Apenas dois trabalhos abordaram o problema da cooperacdo sob a 6tica da reciprocidade
direta, a Rede de Favores [7; 9] e o Weighted [76].

A Rede de Favores e o Weighted sdo mecanismos baseados em reciprocidade direta que
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foram projetados para grades computacionais P2P oportunistas. Ao contrdrio do Swift, e
de modo similar ao FairTorrent, ambos se baseiam em reciprocidade direta por permuta
tardia, modalidade mais apropriada para sistemas P2P nos quais os nds interagem entre si
repetidamente, como € o caso das grades computacionais e federagdes de nuvens.

Na Rede de Favores e no Weighted, os créditos sao computados de maneira semelhante ao
Swift e FairTorrent, diferenca entre recursos consumidos e doados, mudando apenas a forma
como os recursos sdo contabilizados (poder computacional multiplicado pelo tempo de uso)
[79]. A arquitetura proposta pelo Weighted é um pouco mais detalhista e organiza os nés
em grupos controlados por super-nds (superpeer, em inglés) que, por possuir informacdes
privilegiadas dos estados dos ndés componentes do seu grupo, podem alocar as requisicoes
nos nds pertencentes ao grupo de forma otimizada. A capacidade, distancia e crédito dos
demais super-nés sao utilizados no processo de priorizacao para doacao.

A Rede de Favores e o Weighted desencorajam a troca de identidades pois ndo permitem
que os créditos dos demais nds assumam valores negativos, o que poderia incentivar uma
reentrada no sistema para automaticamente limpar seus débitos. Adicionalmente, a fungao
de crédito de ambos considera um termo historico que diferencia nés recém-chegados de nds
cooperativos previamente conhecidos.

A funcdo primordial dos sistemas baseados em crédito, a exemplo da Rede de Favo-
res, Weighted, Swift e FairTorrent, é a priorizacdo dos nés mais cooperativos, uma espécie
de recompensa por comportamentos colaborativos no passado. O modo como 0s recursos
computacionais sdo providos aos consumidores é semelhante as estratégias do Swift e Fair-
Torrent: o n6 provedor doa todos os recursos disponiveis para o né a quem deve mais, e
se apods essa doacdo ainda houver recursos ociosos, procede de maneira semelhante com os
demais nos respeitando a ordem de prioridade.

A Rede de Favores e o Weighted focam em prover altos niveis de satisfacdo a seus nds.
Nestes tipos de mecanismos, os niveis de paridade sao afetados consideravelmente em cena-
rios de baixa conten¢do por recursos, uma vez que apenas a priorizacao nao € suficiente para
impedir os nds caronas de consumirem recursos [27; 29; 30]. Este trabalho propde como
solucdo o controle dindmico da oferta, de forma individual por cada n6, com o objetivo de
controlar a conten¢do de recursos e evitar o aproveitamento dos caronas.

Na préxima se¢do sdo apresentados os mecanismos de incentivo a cooperacao baseados
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em reciprocidade indireta.

3.1.2 Reciprocidade Indireta
Compartilhamento de Arquivos

Com relacdo a mecanismos de incentivo a cooperacdo baseados em reciprocidade indireta
as principais estratégias utilizam sistemas de reputacao, sistemas de crédito transitivo ou o
principio de passar o favor adiante (do inglés pay-it-forward).

No contexto da utilizacdo de criptografia para assegurar paridade, a seguir, sdo apresenta-
dos o Dandelion [84] e o T-Chain [81], baseados respectivamente em um sistema de créditos
global e na ideia do pay-it-forward.

O Dandelion, criado por Sirivianos, Yang e Jarecki (2009), permite compartilhamento
de arquivos através do tit-for-tat aliado a um sistema de créditos global. O mecanismo utiliza
a criptografia para contabilizar a quantidade de dados enviados de maneira acurada, evitando
ataques de nds maliciosos. Sempre que um né A enviar dados a outro né B os dados sdo
enviados criptografados. Para descriptografar este bloco de dados, o n6 B deve requisitar
a chave ao servidor, uma entidade central confidvel. A requisi¢cao da chave € usada como
garantia de que A transferiu dados para B, e portanto, neste momento, a entidade central
computard um certo crédito para A e débito para B.

O sistema de créditos também serve para aumentar os niveis de satisfacdo quando existe
assimetria de interesses ou de capacidades. Quando um né néo € capaz de retribuir o favor ao
no6 provedor, seja porque nao possui banda suficiente para transferéncia ou pelo simples fato
de ndo possuir o contetido que o outro né deseja em troca, o nd provedor receberd créditos
como recompensa. Os créditos podem ser utilizados para posterior consumo de recursos com
nos desconhecidos via reciprocidade indireta.

Quando uma entidade centralizada € incluida no mecanismo, o desafio do algoritmo
deixa de ser distribuido e passa a ser local, se torna apenas um problema de combinacao
otimizada entre nds consumidores e provedores. Essa simplificacdo ndo deveria justificar a
desvantagem de introduzir um componente central no sistema, que limita a capacidade de
escalabilidade e se constitui um ponto tnico de falha.

Shin et al. (2015) criaram o Triangle Chaining (T-Chain), um mecanismo que utiliza



3.1 Mecanismos de reciprocidade 38

criptografia e reciprocidades direta e indireta para garantir paridade aos nés em qualquer
cendrio de contengdo de recursos. Neste mecanismo, a criptografia de pedagos dos arqui-
vos serve para garantir reciprocidade e consequentemente paridade. O principal objetivo
da reciprocidade indireta, implementada através de pay-it-forward, é atenuar os efeitos da
assimetria de interesses que acontece com alta frequéncia em sistemas P2P para comparti-
lhamento de arquivos.

No esquema proposto, um né A envia um arquivo criptografado a um né B e informa a
quem B deve retribuir esse servigo para receber a chave. Se A e B possuem interesses simé-
tricos, entdo A se auto-designa como receptor da retribui¢do de B. B s¢ ird receber a chave de
criptografia apos retribuir diretamente para A. Se A e B ndo possuem interesses simétricos,
A designa um outro né C como receptor do arquivo transferido por B. C € escolhido pois A
sabe que B possui algum arquivo de interesse de C. Como retribui¢do do servico prestado
por A, B envia parte do arquivo que interessa C, também criptografado. Neste ponto, C deve
notificar A de que B “pagou” pelos servigos de A, e entdo A disponibilizard a chave para B
descriptografar o pedago provido por A. Adicionalmente, B informa um n6 D ao qual C deve
retribuir esse servico, de modo que C se torne elegivel para receber a chave para descripto-
grafar o pedaco provido por B; e seguindo essa abordagem a cadeia de servigos se expandira.
Contudo, se B ndo conhecer um né D que possua interesse em algum arquivo de C, entdo B
deve enviar um arquivo nao-criptografado a C, o que terminaria a cadeia de servigos.

A criptografia de arquivos aplicada no T-Chain € eficiente para assegurar paridade em
quaisquer que sejam os cendrios de conten¢do de recursos. Por outro lado, essa ideia s6 faz
sentido em sistemas P2P para compartilhamento de arquivos, pois arquivos sdo criptogra-
faveis. O pay-it-forward é uma boa alternativa para a assimetria de interesses, porém, da
brechas a colusdo por parte de nds maliciosos. No exemplo anterior, B ¢ C poderiam formar
um conluio para que A liberasse a chave para B sem que B houvesse prestado qualquer ser-
vico para C. Posteriormente, B e C alternariam e conseguiriam consumir recursos de outros
nos.

No contexto de atenuar os efeitos da assimetria de interesses em sistemas P2P para com-
partilhamento de arquivos, mas ainda sem utilizar sistemas de reputacdo (i.e. informacdes
de terceiros), podem ser citados o CompactPSH [16], o PledgeRoute [62], o Scrivener [70],
o Cluster Based Incentive Mechanism (CBIM) [90], K-Cycle [32], e o trabalho de Me-



3.1 Mecanismos de reciprocidade 39

nasché, Massoulié e Towsley (2010). Menasché, Massoulié¢ e Towsley (2010) propdem
converter uma interagdo que aconteceria via reciprocidade indireta em duas interagdes via
reciprocidade direta. O CBIM e o K-Cycle organizam os nds com interesses assimétricos
no que os autores chamam de anéis [90] ou ciclos [32] de permuta via escambo, for¢ando
0s no6s que compdem o anel a contribuirem para poder consumirem. No Scrivener, Pledge-
Route e CompactPSH a reciprocidade indireta é decomposta em duas etapas: transferéncia
de crédito e reciprocidade direta. A ideia é fortalecer a economia do sistema uma vez que a
transferéncia de créditos possibilita interacdes que ndo aconteceriam entre nés com interes-
ses assimétricos.

No Scrivener [70], os créditos locais entre vizinhos sdo usados para interagir com nds
mais distantes sem que o né consumidor aparente ser carona. Para isto, o Scrivener ajuda
um né consumidor a identificar um caminho de crédito para um n6é com o arquivo dese-
jado. Naturalmente, cada n6 pertencente ao caminho de crédito deve possuir crédito com o
n6 sucessor. Uma vez que o caminho de crédito seja identificado os nds ajustam todos os
créditos no caminho de tal modo que o né provedor (no fim do caminho) deixe de dever a
seu predecessor dessa rota e passe a dever exclusivamente ao né consumidor no inicio do
caminho. Uma série de débitos onde B deve a A, C deve a B, e assim por diante até que Z
deva a seu predecessor, seriam todos substituidos por um tnico débito direto de Z para A.
Neste momento, Z pode cancelar seu débito com A através de reciprocidade direta, provendo
o arquivo desejado por A. Os autores chamam este esquema utilizado no Scrivener de troca
transitiva (transitive trading, em ingl€s).

O PledgeRoute [62] também tem como objetivo permitir a transferéncia de crédito para
possibilitar interagdes entre nés com assimetria de interesses. O mecanismo permite que nos
contribuam para um conjunto de nds e transfiram essas contribui¢des para obter servicos de
outros nds via reciprocidade direta. Visando prover maior satisfacdo (menores tempos de
transferéncia), Landa et al. (2009) [62] modelaram a transitividade de contribui¢des como
um problema de roteamento que busca os caminhos de contribui¢des que provejam maior
vazdo na interacdo entre os ndés consumidor e provedor.

Bocek el. al. (2009) afirmam que o mecanismo utilizado no CompactPSH [16] é base-
ado em historias privadas aliadas a histérias compartilhadas, o que poderia permitir colusio

e trapacas através de historias forjadas. Contudo, o autor ndo percebeu que apesar do Com-
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pactPSH compartilhar histdrias, os nés maliciosos ndo conseguem utilizar este compartilha-
mento de informacdes para beneficios préprios.

No CompactPSH, dois nos interagem via reciprocidade direta (fit-for-tat) quando pos-
suem interesses simétricos. Diante da assimetria de interesses, quando por exemplo um né
A tem interesse nos conteidos de C mas a reciproca ndo € verdadeira, C ndo interage direta-
mente com A pois A seria para C um carona. Neste sentido, a fim de viabilizar interacdo com
A, 0 n6 C prové para A uma lista de nds em débito com C de modo que o n6 A possa utilizar
em seu beneficio o crédito que outro né possui com C. Para tal, A verificard se existe nessa
lista algum n6é B em débito com A, de modo que B proveja um certificado que autorize A
utilizar os créditos de B com C. Neste momento, caso B aceite a solicitacdo de A (e assim ele
o fard somente se estiver em débito com A), B anotaria uma certa quantidade de créditos para
C, podendo quitar ou ndo a divida de C com B; B anotaria a mesma quantidade em forma
de débito para A, podendo ou ndo quitar sua divida com A; A anotaria a mesma quantidade
de créditos para B, podendo ou ndo quitar a divida de B; e A anotaria a mesma quantidade
de débito para C, que s serd quitado mediante prestacdo de servicos de C para A. De posse
do certificado de B, A consegue interagir com C via reciprocidade direta, eliminando desse
modo a assimetria de interesses.

O CBIM [90] difere de outros trabalhos que utilizam anéis de permuta via escambo
pois ao invés de uma abordagem estética, seu algoritmo de formacgao do anel é dinamico.
Adicionalmente, o trabalho utiliza um mecanismo de identificacdo de caronas, mecanismo
este que os autores dizem ser baseado em reputacdo mas na verdade ndo o €, uma vez que
apenas informacdes locais s@o utilizadas para identificacdo dos caronas. Sempre que um anel
for quebrado os integrantes deste anel sdo adicionados a uma lista local de nds suspeitos.
Essa lista € utilizada para que um no evite ingressar em outros anéis com nds suspeitos.

O K-Cycle [32] utiliza a mesma abordagem do CompactPSH em relagdo ao compar-
tilhamento de listas que contém nds com quem j4 interagiu, seus interesses, e conteidos
possuidos por eles para viabilizar a interagdo entre nds com interesses assimétricos. De ma-
neira similar ao CBIM, a reciprocidade indireta s6 acontecera se existir ciclos (ou anéis) de
compartilhamento nos quais os nds interajam via permuta imediata.

Menasché, Massoulié e Towsley (2010) sugerem que ciclos que permitam interagao via

reciprocidade indireta sejam transformados em reciprocidade direta. Para isso um né A re-
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ceberia do rastreador um conjunto de informacdes que o permitiria identificar os interesses
de um n6 C, né este que possui arquivos de interesse de A. A ideia € que A consiga por si
sé identificar a razao da assimetria de interesses com C, e elimina-la através do consumo de
conteddos com um outro né B, mesmo que esse conteido nao seja do interesse de A. Posteri-
ormente, A utilizaria esses recursos recém-consumidos para interagir via reciprocidade direta
com C. Isso permite que A continue interagindo com C mesmo que B quebre esse ciclo. Em
contrapartida, A ird gastar o dobro de banda que gastaria se estivesse interagindo com C sem
precisar consumir recursos de B.

O Scrivener, PledgeRoute, e CBIM conseguem driblar a assimetria de interesses com um
esquema que utiliza apenas informagdes locais, baseadas na experiéncia individual de cada
né. O CompactPSH e o K-Cycle utilizam histéria compartilhada mas de maneira limitada,
apenas para permitir a transitividade de crédito, e esta abordagem nao abre possibilidades
de colusdo. Em contraponto a estratégia da transitividade de créditos existem os sistemas de
reputacdo, ou seja, sistemas nos quais um né coleta a partir de outros nds (que julga serem
confidveis) informagdes acerca de comportamento dos demais nds. Essa abordagem também
elimina a assimetria de interesses, pois nao requer encontros repetidos e a constru¢cdo de uma
histéria privada, porém, da oportunidades a colusao.

Sistemas de reputagdo diferem principalmente no modo como as reputagdes sdo calcu-
ladas e propagadas. De modo geral, cada n6 avalia os nés de acordo com comportamentos
passados e propaga essa avaliacdo quando requisitado por outros nés. Algumas vulnerabili-
dades decorrem do baixo custo para criar novas identidades, e isto pode incentivar a reentrada
no sistema para se desvincular de maus comportamentos do passado (whitewashing), além
de abrir possibilidade de colusdo via ataques de identidade (sybil attacks, em inglés), quando
nos ficticios sdo criados para se auto-avaliarem positivamente mesmo quando nenhum ser-
vico foi prestado, e de forma semelhante também € possivel fazer ataques de caltnia (slander
attacks, em inglé€s), quando os nés agem coletivamente para difamar nds cooperativos.

A ideia do Eigentrust [55] € usar a confianga local que cada n6 armazena em relagio
aos demais e agregar esses valores de forma global, para que todos os nés tenham uma visao
semelhante da reputacdo dos nds do sistema. Basicamente, cada n6 avalia as interagdes com
um n6 com nota 1 ou -1, e baseado nelas estabelece uma relagdo de confianga com cada n6

com quem interagiu. Para convergir para um valor global, cada né continuamente requisita as
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opinides dos nds mais confidveis, € como todos os nés fazem isso com uma certa frequéncia
as reputacdes armazenadas localmente convergem para um valor similar.

O mecanismo proposto pelo ARA [48] é dotado de um sistema global de créditos volateis
(expiram depois de um dado tempo) que pode ser auditado pelos nds interessados. Os nds
interessados em um né A s@o todos os nds que interagiram ou pretendem interagir com A. O
sistema de créditos pode ser considerado global pois as contribui¢des feitas por um né A para
0 n6 B podem ser utilizadas por A como crédito para consumir recursos de um outro né C.
Para assegurar que os n6s maliciosos ndo alterem as contribuicdes feitas por eles mesmos ou
por outros nés, 0 ARA (A Robust Audit) se baseia em um esquema de auditoria de créditos
que permite um né checar a integridade das informacdes com outros nds para descobrir
inconsisténcias.

Como o presente trabalho nao foca mecanismos de reciprocidade indireta baseados
em reputacdo, esta se¢do (3.1.2) se limita a prover apenas uma visdo geral desta abor-
dagem. A partir de uma revisdo de literatura é possivel perceber que os trabalhos que
usam reputagcdo abordam o tema de modo semelhante ao EigenTrust [55], tratando da
agregagdo e disseminagdo das reputagdes [22; 46; 64; 91], ou modelam o problema como
0o ARA [48], que utiliza um sistema de crédito para representar a reputacdo [44; 49;

581.

Compartilhamento de Recursos Computacionais

No contexto de compartilhamento de recursos computacionais foram encontrados apenas
mecanismos baseados em sistemas de reputacdo projetados para grades computacionais

oportunistas [68; 92; 93].

3.2 Consideracoes

A partir da revisdo de literatura realizada pode-se perceber que a maioria dos mecanismos
de reciprocidade sdo utilizados em sistemas P2P para compartilhamento de arquivos. Ape-
sar dos contextos serem diferentes, os fundamentos utilizados nesses mecanismos podem ser
reutilizados ou adaptados para sistemas P2P para compartilhamento de recursos computaci-

onais. Um exemplo disto € a utiliza¢do de créditos transitivos por mecanismos de reciproci-
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dade direta com o objetivo de atenuar a assimetria de interesses sem dar brechas a colusao
(problema recorrente em mecanismos de reciprocidade indireta). Até onde se sabe, esta ideia
ainda nao foi abordada no contexto de compartilhamento de recursos computacionais.

A Tabela 3.1 lista os trabalhos relacionados classificando-os por tipo de reciprocidade,
recurso compartilhado, promocao de satisfacdo e de paridade em cendrios de baixa e alta
contengao por recursos.

Naturalmente, ao promover cooperacao, todos 0s mecanismos buscam garantir a satisfa-
¢do dos nds, ou seja, buscam garantir que os nds tenham suas requisi¢des atendidas (e o mais
breve possivel). A paridade em cendrios de alta conten¢do por recursos € alcancada como
efeito colateral dos mecanismos de reciprocidade. Em cendrios de alta conten¢do, a baixa
capacidade ofertada aliada a alta demanda e a priorizagdo dos nés mais cooperativos reali-
zada pelo mecanismo € suficiente para evitar a provisao de recursos a caronas. Se 0s recursos
sdo doados a nés cooperativos, a probabilidade de haver reciprocidade € alta e isto tende a
assegurar bons niveis de paridade. Por outro lado, apenas a priorizagdo de nds cooperativos
nao € suficiente para promover paridade em cendrios de baixa conteng@o por recursos.

Quando visaram paridade, nenhum mecanismo percebeu a contencdo de recursos como
um fator chave e portanto ndo exploraram essa perspectiva. Mecanismos de criptografia [82;
88; 84; 81] resolvem a paridade, com o controle estrito da liberacdo de chaves, mas nio sdo
genéricos o suficiente para serem aplicados em qualquer contexto, como por exemplos grades
computacionais ou federagcdes de nuvens. O PropShare, o Swift, e o trabalho de Capota et al.
(2011) sd@o os unicos mecanismos que, de modo similar a nossa proposta, controlam a oferta
de capacidade, porém, ndo se sabe a efetividade de seus mecanismos uma vez que eles nao
foram avaliados considerando diferentes niveis de contencao.

No préximo capitulo é apresentada a solugdo proposta: um mecanismo baseado na te-
oria do controle retroalimentado que, quando utilizado por mecanismos de reciprocidade
direta, regula a oferta dos recursos e assegura paridade em cenérios com diferentes niveis de

contencio de recursos.
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Paridade (Contencao)

Trabalho Reciprocidade Recurso Satisfacao
Baixa Alta
Cohen [24] direta arquivo X X
BitTyrant [73; 74] direta arquivo X X
BitThief [65] direta arquivo X
PropShare [63] direta arquivo X X X
Swift [87] direta arquivos X X X
FairTorrent [80] direta arquivo X X
Capota et al. [20] direta arquivo X X X
Treat-Before-Trick [82] direta arquivo X X X
Quota-Encryption [88] direta arquivo X X X
Rede de Favores [7] direta computacional X X
Weighted [76] direta computacional X X
Dandelion [84] indireta arquivo X X X
T-Chain [81] indireta arquivo X X X
Scrivener [70] indireta arquivo X X
PledgeRoute [62] indireta arquivo X X
CompactPSH [16] indireta arquivo X X
CBIM [90] indireta arquivo X X
K-Cycle [32] indireta arquivo X X
Menasché et al. [67] indireta arquivo X X
Eigentrust [55] e indireta arquivo X X
[22; 46; 64; 91]
ARA [48] e [44; 49; 58] indireta arquivo
[68; 92; 93] indireta computacional X X
Transitive FD-NoF ! | direta e indireta | computacional X X X

' Mecanismo de reciprocidade resultante deste trabalho. [28; 30]

Tabela 3.1: Resumo dos mecanismos de reciprocidade classificados por tipo, contexto de

utilizagcdo, promogdo de satisfacdo e de paridade em cendrios de baixa e alta contenc¢do por

recursos.




Capitulo 4

Solucao Proposta

Uma das maneiras de evitar que caronas consumam recursos, o que afetaria a paridade de
nds cooperativos, € regular a conten¢do de recursos mantendo-na em um nivel intermedidrio,
onde a quantidade de recursos ofertada seja semelhante a quantidade de recursos demandada
por nds cooperativos. Contudo, a maioria dos mecanismos de reciprocidade foi projetada
para arquiteturas completamente descentralizadas, e por esta razdo nio existe uma maneira
simples de controlar diretamente os niveis de contencio de recursos no sistema.

A partir da definicdo de paridade (Equacoes 2.3 e 2.4, pg 20), pode-se perceber que o
modo mais simples de aumenté-la € através da diminui¢do da quantidade de recursos ofertada
ao sistema. Porém, embora paridade seja uma métrica importante, também € preciso consi-
derar os niveis de satisfacdo, pois quanto menor a quantidade de recursos disponibilizada ao
sistema, menor serdo os niveis de satisfacdo de maneira geral, incluindo as satisfacdes dos
nds cooperativos.

Este trabalho propde que cada né cooperativo deveria controlar de modo individual a
capacidade de recursos ofertada ao sistema. Espera-se como resultado que a partir da acao
coletiva dos nds cooperativos, quando todos eles controlam a quantidade de recursos ofertada
com o objetivo de obter melhores niveis de paridade, a contengdo de recursos seja indireta-
mente regulada para um dado nivel que segregue os caronas.

Neste capitulo € apresentado o mecanismo proposto para conciliar satisfacio e paridade
em federacdes de provedores de nuvens. Esse mecanismo consiste em um Lago de Controle
Retroalimentado, ou abreviadamente, controlador, com o objetivo de regular a quantidade

de recursos que cada n6 deveria ofertar aos demais nés. Este controlador € particularmente

45
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importante para cendrios com baixo nivel de contenc¢do de recursos, de modo que evite a
oferta exagerada por parte de nos cooperativos. Uma implementacio para este controlador
¢ apresentada na proxima se¢do. Posteriormente € descrita a instanciagdo do controlador
proposto em um mecanismo de incentivo a cooperacgdo baseado em reciprocidade direta, a

Rede de Favores.

4.1 O Controlador de Capacidade

A ideia de qualquer mecanismo baseado em lagos de controle retroalimentado é monitorar
periodicamente o sistema e utilizar as métricas coletadas para regular algumas configuracdes
do sistema e alcangar determinados objetivos [50]. Neste trabalho, um né cooperativo moni-
tora sua paridade para regular a quantidade de recursos ofertada e alcangar niveis especificos
de paridade.

Suponha que cada né cooperativo tenha capacidade total de recursos C € R~(. Considere
que a quantidade de recursos que um né A € [F. disponibiliza para qualquer outro n6 B € FF
seja expressada por uma fungdo degrau o : F. X F x N — Rjg ). Nesse sentido, o objetivo
do mecanismo é sugerir para A a quantidade de recursos a(A, P,t),VP € F AVt € N que
deve ser ofertada para que A alcance os patamares desejados de paridade.

O controlador de capacidade proposto requer que cada né cooperativo A defina dois va-
lores, um limite minimo £,,;, € R>( e um limite maximo £,,,, € R, estabelecendo
portanto um intervalo [L,,in, Lmaz] que denota os niveis desejados de paridade. O controla-
dor funciona da seguinte maneira. Inicialmente, a(A, P,0) = C,VP € F. Se em um dado
passo de tempo ¢, > 0, a paridade de A em relagdo a um né B for inferior ao limite minimo,
i.e. (A, B,t) < Lyin, o controlador de capacidade ird continuamente reduzir (A, B, t)
(enquanto a(A, B,t) > 0) nos passos de tempo subsequentes até que ¢(A, B, t) seja supe-
rior a L,,,;,,; linhas 4 e 5 do Algoritmo 1. Por outro lado, se ¢(A, B, t) > L,,42, 0 controlador
de capacidade ofertada aumentard o valor «(A, B, t) (enquanto a(A, B, t) < C) nos passos
de tempo subsequentes até que ¢(A, B, t) assuma um valor inferior a £,,,, — uma vez que
o nivel desejado de paridade tenha sido alcangado, o mecanismo tentard aumentar os niveis
de satisfagdo; linhas 6 e 7 do Algoritmo 1. Finalmente, quando L,,;, < ¢(A, B,t) < Lnaz

o controlador de capacidade executard um algoritmo de subida de encosta (hill climbing, em
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inglés) [51] que consiste em utilizar os valores mais recentes de paridade para decidir se a
capacidade ofertada deve ser aumentada ou diminuida, para maximizar a paridade de A com
B dentro do intervalo [L,,in, Lmaz); linhas 8 e 9 do Algoritmo 1.

A abordagem descrita ndo se aplica a um n6 B para o qual A nunca doou recursos, uma
vez que neste caso ¢(A, B, t) é indefinida. Uma abordagem simples que A poderia seguir
nestes casos seria sempre ofertar toda sua capacidade (C). Contudo, um carona poderia se
aproveitar de nds cooperativos ao mudar sua identidade depois de cada interacdo com A,
fingindo ser um né recém-chegado. Para lidar com esse problema, A determina a quantidade
méxima de recursos oferecidos aos nds que tenham paridade indefinida, i.e., n6s com os
quais A ndo tenha interagido anteriormente, rodando o controlador de capacidades em um
contexto global, usando sua paridade em relacdo a federacdo como um todo; linhas 10 a 16
do Algoritmo 1. Note que isto sé ird acontecer depois que A tiver feito sua primeira doagao
a algum n6. Portanto, o controlador de capacidade s6 € executado no comego do passo de
tempo ¢ se > pep > o V(A, P,i) > 0, caso contrdrio a(A, P, t) = C,¥YP € F.

O pseudo-cédigo apresentado pelo Algoritmo 1, executado por um né cooperativo A no
comego de um dado passo de tempo ¢,t > 0, quando A ja tiver feito sua primeira doagao a
federacdo, descreve o controle de capacidade rodado por A; A € um parametro que define
0 quanto o montante maximo de recursos ofertado por A deve ser aumentado ou diminuido
em cada passo de tempo.

Note que através deste mecanismo um né cooperativo poderia momentaneamente se re-
cusar a prover recursos a federacao até que receba uma certa quantidade de recursos de outros
nés. Em um caso extremo, quando o nimero de caronas for consideravelmente alto, o uso do
algoritmo pelos nds cooperativos poderia levar a uma desercdo definitiva da federagdo, que
como resultado entraria em colapso.

Por fim, ha de se considerar a versatilidade do controlador provida através da configu-
racdo de L,,in € Liae- Se algum né em um dado momento mudar seu objetivo e desejar
maximizar a satisfagdo, por exemplo, bastaria configurar L,,;, = L., = 0 para anular o

controlador e ofertar sempre toda capacidade maxima a federacgao.
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Algoritmo 1 Algoritmo do controlador de capacidades para o nd A no inicio do passo de

tempo t,t > 0A Y pep Soveg U(A, Pyi) > 0.

1: aumente < falso

2: paracadaP < [ faca

3: se > " v(A, P,i) > 0 entdo > nds com paridade definida
4: se ¢(A, P,t) < L,,;, entio

5: aumente < falso

6: sendo se ¢(A, P, t) > L,,,, entdo

7: aumente < verdadeiro

8: sendo se ¢(A, P,t) < ¢p(A, P,t — 1) entdo
9: aumente <laumente

10: fim se

11: senao > nds com paridade indefinida
12: se p(A,t) < L, entdo

13: aumente < falso

14: seniio se O(A,t) > L4, entdo

15: aumente < verdadeiro

16: sendo se ¢(A,t) < ¢(A,t — 1) entdo

17: aumente <laumente

18: fim se

19: fim se
20: se aumente entao
21: a(A, P it+1) < min(C,a(A, P,t) + A)
22: senao

23: a(A, Pt +1) < maz(0,a(A, P, t) — A)
24: fim se

25: fim para

4.2 A Rede de Favores

Para verificar a tese de que um controlador da quantidade de recursos ofertada € suficiente

para conciliar satisfacdo e paridade em federacdes P2P através do controle da contengdo de
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recursos, € preciso instancid-lo em um mecanismo de reciprocidade. Como o objetivo deste
trabalho € garantir paridade em federagdes P2P de provedores de computacdo na nuvem,
a reciprocidade direta por permuta tardia é a abordagem mais adequada. No contexto de
mecanismos baseados em reciprocidade direta por permuta tardia para promover cooperacao
em sistemas P2P para compartilhamento de recursos computacionais, na literatura foram
encontradas apenas a Rede de Favores e o Weighted, ambos para grades computacionais P2P
oportunistas.

Os dois mecanismos sdao bastante semelhantes. Ambos priorizam os nds baseados em
um sistema de créditos que ndo permite valores negativos e cuja fun¢do utiliza um termo
histérico para diferenciar os nds recém-chegados de nds cooperativos ja conhecidos. A Rede
de Favores (NoF, do inglés Network of Favors) foi escolhida pois € mais genérica do que o
Weighted, uma vez que este utiliza a no¢ao de super-nés que ¢é utilizada em uma propor¢ao
menor do que redes formadas apenas por nds, e portanto tende a ser mais util e ter maior
aplicabilidade em outros trabalhos.

Na NoF, um favor consiste na alocacdo de um recurso para um né solicitante. Mecanis-
mos de reciprocidade por permuta tardia se baseiam na expectativa de que os participantes
irdo eventualmente retribuir os favores recebidos.

O valor de um favor € associado com o tempo e poder de processamento fornecidos.
Assume-se que cada né mantém um registro local do valor total de todos os favores conce-
didos e recebidos de cada n6 com quem interagiu no passado. Sempre que um nd concede
ou recebe um favor, o valor balanceado de todos os favores trocados com o né com quem
colabora € atualizado. Com base nesses valores, cada n6 calcula um valor de crédito local
associado aos nés com quem colabora. Para um né A, o crédito do n6 B s6 aumenta se A
receber algum favor de B. O crédito atual que o né A tem relacionado a outros nés compe-
tindo por seus recursos € usado por A para decidir a qual dos nds solicitantes sera fornecido
o recurso. Com esta abordagem o né A sempre priorizard a concessio de favores aos nos
cooperativos. Isso garante que sempre que houver contencao por um recurso de propriedade
de A, A priorizard os solicitantes com maior crédito.

Reutilizando as notagdes definidas na Se¢do 2.2 (pg 18) para formalizacdo do problema,
onde v(A, B, t) representa o valor total dos favores que A doou para B no passo de tempo t,

e 7(A, B,t) é uma funcdo que denota o crédito de B na visdo de A no comego do passo de
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tempo ¢, a defini¢do mais simples para a funcdo de crédito é v(A, B, t) = ZZ(I) v(B, A, i) —
v(A, B, 1), definida anteriormente na Equacéo 2.2.

Na NoF, colusdo nao é um problema uma vez que os créditos sdo mantidos localmente,
de maneira autdbnoma por cada nd, o que evita que nés maliciosos consigam manipular seus
valores de crédito. No entanto, um n6 pode ser capaz de manipular seu crédito alterando sua
identidade e aparecendo como um né recém-chegado, sem interacdo prévia com 0s outros
participantes da federacdo. Para resolver esse problema, Andrade ef al. (2004) propuseram

que a NoF deveria forcar o crédito de cada né a ser nao-negativo, da seguinte forma:

—_

t_
Y(A,B,t) =max0,Y v(B,A,i)—uv(A, B,i) . 4.1)

i

Il
=)

Essa defini¢cd@o previne a prioriza¢do de nés que maliciosamente mudam suas identidades
ao invés de nds cooperativos que tenham consumido mais recursos do que contribuido no
passado. Com isso, um carona ndo teria incentivo em trocar sua identidade uma vez que
isto ndo mudaria o0 modo como os outros nds o priorizariam, ja que seu crédito serd sempre
zero na perspectiva de um né cooperativo. Entretanto, um né A ndo conseguiria distinguir
um né B carona que nunca doou recursos, de um né cooperativo C' que ja doou para A no
passado mas consumiu de A pelo menos a mesma quantidade, i.e., v(A, C,t) > v(C, A, t) A
v(C, A, t) > 0,VC € F.AVt € N. Para distingui-los, Andrade et al. (2004) introduziram na
defini¢do da funcdo de crédito (A, B, t) um identificador histérico que leva em consideragdo
a quantidade de doagdes que A recebeu de B no passado. Para evitar uma grande diferenca
entre os créditos de nds cooperativos ja conhecidos e de nds recém-ingressados no sistema,
0 que complicaria a entrada desses novos participantes, a NoF usa uma fun¢do sub-linear de

v(B, A, t) como o identificador histérico na defini¢do de (A, B, t), que e.g. poderia ser:

t_
v(A, B,t) = mazx < 0, v(B,A,i) —v(A, B,i)+\/v(B, A,i) (4.2)

1
i=0
ou
t—1
v(A, B,t) = max {0, ZU(B, Ai) —v(A, B,i) + logvu(B, A,i) ¢ . (4.3)
=0
Na NoF, um n6 sempre oferta todos os seus recursos ociosos para o sistema. O meca-
nismo de priorizacdo estabelece que em caso de contengdo pelos recursos de A, i.e., quando

dois ou mais nds desejam obter os recursos de A, A os listard em ordem decrescente de

acordo com seus respectivos valores de crédito, e tentard doar todos os recursos pedidos pelo
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primeiro né da lista, que é o né com maior crédito na lista de A. Os nds sdo servidos um por
um de acordo com sua posi¢ao na lista até que todos os recursos sejam alocados, ou entao até
que todos os nos solicitantes tenham sido atendidos. Se dois ou mais nés tiverem a mesma
quantidade de créditos, A ird compartilhar igualmente os recursos disponiveis entre eles até
que os recursos se esgotem ou que ambos os nds tenham obtido a quantidade de recursos
solicitada.

Para fins de ilustracdo, considere uma federacdo com apenas seis nés, A, B, C, D, E' e
F, onde os n6s B, C, D, E e F sdo ordenados por A de acordo com seus créditos na visdo

de A no passo de tempo ¢, como mostrado na Tabela 4.1.

N6 P | S w(P Ay | SSiZhw(A, Pi) | y(A, P,t) via Equagdo 4.3
D 100 80 22
E 100 80 22
B 1000 990 13
C 0 300 0
F 100 102 0

Tabela 4.1: Exemplo da tabela NoF mantida por A no passo de tempo t.

Suponha que no passo de tempo ¢ 0 né A disponibilize 20 unidades de recurso para a
federacdo. Se nesse momento todos os demais nds estiverem requisitando recursos, estando
os nds C, D e F requisitando 5 unidades de recursos cada, e os nés B e F' 4 unidades cada,
entdo A alocaria 5 unidades para D e 5 unidades para F, e depois alocaria 4 unidades para
B, e finalmente 3 unidades para C' e 3 unidades para F'.

Se o0 n6 C for considerado carona, uma vez que até o passo de tempo ¢ apenas consumiu
recursos sem retribuir, a contencao de recursos estaria baixa com £ < 1. De maneira geral,
no fim da tabela estardo misturados nés cooperativos que consumiram igualmente ou pouco
mais do que doaram (e.g., F') e nds caronas que apenas consumiram recursos (e.g., C).
Sempre que x < 1, alguns dos nds (ou todos) que estdo no fim da tabela NoF também
conseguirdo consumir recursos, ¢ quando estes forem caronas a paridade de A serd afetada.

Acredita-se que uma maneira de atenuar esta vulnerabilidade seria controlando a quanti-
dade de recursos que um n6 cooperativo deveria ofertar aos demais nés. Essa abordagem ¢

descrita a seguir no contexto da Rede de Favores.
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4.2.1 A Rede de Favores Dirigida a Paridade

Na NoF, um né cooperativo sempre oferta todos 0s seus recursos 0ciosos ao sistema, sem
considerar os niveis de paridade, com o objetivo de acumular mais créditos com outros par-
ticipantes e portanto aumentar as chances de receber favores no futuro. Isto garante os me-
lhores niveis possiveis de satisfacdo aos nds cooperativos, qualquer que seja o nivel de con-
tencao de recursos, e por este motivo, esta NoF é chamada de NoF Dirigida a Satisfacdo ou,
abreviadamente, SD-NoF (do inglés Satisfaction-Driven NoF).

No entanto, ofertar sempre todos os recursos ociosos pode prejudicar a paridade dos nds
cooperativos em cendrios de baixa conten¢do de recursos. Nestes cendrios o controlador de
recursos poderia evitar que nds cooperativos provessem recursos a caronas. A Rede de Fa-
vores Dirigida a Paridade (ou simplesmente FD-NOF, do inglés Fairness-Driven Network of
Favors) € basicamente o mecanismo da NoF executando concorrentemente com o controla-
dor de oferta de recursos proposto por este trabalho.

Em suma, o controlador pode ser representado de modo simples por uma coluna a mais
na tabela NoF, que traria a quantidade maxima de recursos que o né cooperativo deveria
ofertar a cada outro n6 solicitante. Esses valores sdo atualizados dinamicamente de tempos
em tempos de acordo com o Algoritmo 1 (pg 48). Na FD-NoF, a Tabela 4.1 da NoF seria

aprimorada para a Tabela 4.2?, apresentada a seguir.

N6 P | S u(P Ay | SSIZhw(A, Pi) | y(A, P,t) via Equagdo 4.3 | a(A, P,t)
D 100 80 22 C
E 100 80 22 C
B 1000 990 13 C
C 0 300 0 0
F 100 102 0 0.95-C

Tabela 4.2: Exemplo da tabela FD-NoF mantida por A no passo de tempo t.

Suponha que A tenha configurado o controlador com L,,,;, = 0.75, L0 = 1 e A =
0.05-C. Uma vez que D, FE e B sao nés cooperativos nos quais os niveis de paridade de

A com cada um deles € superior a 1, é natural que o controlador oferte todos os recursos

0s valores de (A, P, t) sdo meramente ilustrativos.
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disponiveis (C) para eles. F' € um n6 cooperativo cuja paridade na visdo de A € ligeiramente
inferior a 1, i.e. ¢(A, F,t) < 1. Nesta situagdo, o controlador estaria executando o algoritmo
de subida de encosta, o que poderia culminar em «(A, F,t) = 0.95-C. Como C é um
carona, ¢ ¢(A,C,t) = 0 < L, 0 controlador provavelmente reduziria (A, C,t) para
valores incrementais de ¢ por 5% de C até que «(A,C,t) = 0, e A deixaria de cooperar
com C' por falta de reciprocidade — mesmo que nesse dado momento A tivesse recursos

disponiveis para doar para C'.

4.3 Consideracoes

Neste capitulo foi descrita a proposta deste trabalho para assegurar aos nds cooperativos ni-
veis adequados de satisfacdo e paridade, em cendrios nos quais a oferta de recursos ¢ maior
do que a demanda dos nds cooperativos, o que consequentemente favorece os caronas. Foi
concebido um algoritmo baseado na teoria do controle retroalimentado, que utiliza as medi-
das mais recentes de paridade para controlar a quantidade de recursos ofertada ao sistema,
evitando uma oferta exagerada e consequentemente o aproveitamento por parte dos caro-
nas. De modo geral, o controlador de recursos € genérico o suficiente para ser utilizado em
conjunto com qualquer mecanismo de reciprocidade direta (ou até indireta, mas com menor
impacto positivo).

Este trabalho reutilizou a no¢do da Rede de Favores, que quando instanciada juntamente
com o controlador de recursos é chamada de Rede de Favores Dirigida a Paridade. O fun-
cionamento da Rede de Favores Dirigida a Paridade foi ilustrado através de um exemplo de
uma federagdo com seis participantes, dos quais apenas um € carona, € por isso, em um dado
momento, o controlador de recursos reduz a oferta para esse n6 para zero.

Para obter mais detalhes sobre o desempenho dos nds cooperativos em diferentes cend-
rios, com diferentes niveis de contencdo por recursos e diferentes propor¢des de caronas,

este trabalho recorre a simulacdes, descritas e apresentadas no préximo capitulo.



Capitulo 5
Avaliacao

Para avaliar o mecanismo proposto foi desenvolvido um simulador para um modelo simplifi-
cado de uma federaciao P2P de provedores de computacao na nuvem. O objetivo € analisar o
comportamento e desempenho dos participantes cooperativos e caronas em cendrios com di-
ferentes niveis de contengdo de recursos. O simulador® pode ser utilizado para avaliar tanto
a Satisfaction-Driven NoF como a Fairness-Driven NoF, de modo que seja possivel tirar
conclusdes sobre as vantagens e desvantagens de cada abordagem para os nds cooperativos.

Neste capitulo sdo apresentados o modelo de simulacao, cendrios simulados e os resulta-

dos, seguidos por suas respectivas andlises.

5.1 Modelo de Simulacao

A federagio F consiste em uma comunidade de A/ nés, com (1 — F) - A/ nds cooperativos
e F - N caronas, 0 < F < 1. A simulag¢@o acontece em intervalos de tempo discretos, que
correspondem aos passos de tempo das fungdes degrau definidas nas Secdes 2.2, 4.1 e 4.2
(pg 18, 46 e 48). Em cada passo, cada participante pode estar ou em estado consumidor
com probabilidade P, ou em estado provedor com probabilidade 1 — P. Sempre que estiver
em estado consumidor, cada né envia primeiramente requisi¢des para os nds com quem ele

sabe que possui crédito, e se nenhum destes puder atender sua requisicdo, ele passa a enviar

40 codigo-fonte do simulador da SD-NoF e FD-NoF, bem como os dados de entrada e saida repor-
tados na tese, estdo disponiveis publicamente no sitio https://github.com/eduardolfalcao/

nof-simulator.

54
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requisicdes a nds desconhecidos, escolhidos de forma aleatéria, com o intuito de estabelecer
novos vinculos. Em cada passo de tempo, diante do recebimento das requisi¢des dos nds
consumidores, o simulador seleciona de forma aleatéria um né em estado provedor, e este
né prioriza a concessao de recursos para os nds consumidores que possuem mais crédito
com ele, seguindo o protocolo estabelecido pela NoF. Deste modo, os nds provedores sao
sorteados até que toda a demanda dos nés consumidores seja atendida ou até que todos os
nos provedores sejam consultados.

Assume-se que cada né tem capacidade total de recursos C. Quando estiver em estado
provedor no passo de tempo ¢, um né A ird prover até «(A, B, t) unidades de recurso para
qualquer n6 B que esteja em estado consumidor no mesmo passo de tempo ¢. Na simulacao
da SD-NoF, a(A, P,t) = C,VP € F AVt € N. Por outro lado, na simula¢do da FD-NOoF,
a(A, P,t) pode variar de 0 a C, de acordo com os resultados do algoritmo de controle de
capacidade (Algoritmo 1, pg 48).

Um né em estado consumidor em qualquer passo de tempo ¢ ird requisitar Dy.q + C
unidades de recursos para atender sua demanda local, das quais C unidades sdo provenientes
de recursos locais € D4 unidades sdo requisitadas a federagdo. Em cada passo de tempo, 0s
nds cooperativos priorizam os nds requisitantes que tenham o maior crédito de acordo com
o protocolo da NoF, como explicado na Secao 4.2 (pg 48).

Nessas simulacdes deseja-se avaliar os cendrios que sdo mais favordveis aos caronas.
Portanto, para tornar ainda mais complicada a discriminacao entre caronas e nds cooperati-
vos que momentaneamente tenham consumido mais do que tenham doado, o identificador
histérico da fun¢do de crédito é desconsiderado. Neste sentido, a NoF implementada no
simulador utiliza a Equacéo 4.1 (pg 50) para o célculo de (A, B,t). Desse modo, um né
cooperativo A nao consegue distinguir um né carona C' de um outro né cooperativo B que
até o passo de tempo ¢ tenha consumido uma quantidade de recursos maior ou igual a quan-
tidade que doou, i.e., v(A, B,t) > v(B, A,t), uma vez que y(A, B,t) = v(A,C,t) = 0.
Isto retira a necessidade de investigar cendrios nos quais os caronas inicialmente proveriam
alguns recursos antes de se tornarem caronas, ou de algum outro modo alternariam entre o
comportamento carona e cooperativo. Nao obstante, alguns cendrios simulados consideram

nds cooperativos nos quais a propor¢ao entre oferta e demanda pode variar amplamente.
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5.2 Cenarios

Os cendrios sdo pensados levando em consideragdo a relagdo entre recursos ofertados e re-
cursos demandados por nds cooperativos, uma vez que o objetivo € analisar o desempenho
dos n6s em federagdes com diferentes niveis de contencdo por recursos. Lembrando que a
contencdo de recursos € calculada através da razdo entre recursos requisitados e ofertados,
considerando apenas os nds cooperativos, na simulacdo da SD-NoF, o valor esperado do

nivel de contencao em cada cendrio é dado por:

P-(1-F)-N -Dpq  P-Djeg

Elx] = 1-P)-1-F)-N-C (1-P)-C

(5.1)

Para fins de simplifica¢do, mas sem perda de generalidade, é assumido que C = 1, e P
e Dy.q sdo variados no intuito de conceber cendrios com niveis de contengdo baixo (E[x] €
{0.25,0.5,0.75}), moderado (E[x] = 1), alto (E[x] = 2) e muito alto (E[x] = 4).

Os mesmos cendrios foram simulados na SD-NoF e FD-NoF, para permitir a comparagao
entre eles. Note, contudo, que na FD-NoF um né cooperativo pode reduzir a quantidade de
recursos ofertada a outros nés para valores inferiores a C. Portanto, nas simulag¢des da FD-
NoF, o valor de E[x] define apenas um limite inferior para o valor esperado da contengio que
os nds irdo experimentar no sistema durante a simula¢do. Porém, a notacdo E[x] também
serd utilizada nas simulacdes da FD-NoF, simplesmente para identificar os diferentes niveis
iniciais de contencdo dos cendrios analisados.

Também ha de ser considerado o fato de que, dado um valor de F, quanto maior o
numero de participantes da federacdo, menos benéfica serd a situacao para os caronas. Isto
acontece porque quanto maior a quantidade de nds cooperativos, menor serd o desvio do
valor esperado da quantidade de nés provedores em cada passo de tempo, ie., N - (1 —
F) - (1 — P), e portanto menor serd a probabilidade de que uma quantidade significativa
de recursos seja disponibilizada para os caronas em um dado momento. Por isto, todos os
cendrios foram configurados com N = 200.

Os cendrios mais interessantes sao aqueles nos quais o impacto dos caronas no sistema
seja o maior possivel. Portanto, nas simulacdes realizadas, os nds caronas sdao configurados
com P = 1e Dy = 00, ie., eles estdo sempre tentando consumir a maior quantidade de
recursos possivel. Dois niveis de caronas foram considerados nas simulagdes: F = 0.25

(moderado) e & = 0.75 (muito alto). Adicionalmente, também foram simulados cenarios
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com J = ( para fins de comparagdo com os cendrios nos quais F > 0. Desta maneira, serd
possivel compreender o impacto exato dos caronas na federacao.

No que concerne a configuracdo do controlador de capacidade, foram configurados
Loin = 0.75, L0 = 0.95 e A = 0.05 - C para todos os nés cooperativos. Por fim, um
total de 5000 passos foram executados em cada simulagdo, o que se mostrou suficiente para
levar o sistema a um estado estéavel.

Resumindo, o projeto de experimentos inclui as seguintes constantes: nimero total de
nds (N = 200), capacidade total de recursos dos nds cooperativos (C = 1), limites inferior
e superior e constante de variacdo para o algoritmo de controle de capacidades da FD-NoF
(Loin = 0.75, Lipnae = 0.95e A = 0.05 - C), e o nimero de passos da simulagido (5000
passos). Além disso, o projeto considera trés varidveis: quantidade de recursos demandada
(Dfeq), probabilidade de estar em estado consumidor (P) e a propor¢do de nés caronas no
sistema (F). Para facilitar a andlise do desempenho dos nds cooperativos e nés caronas
com relagdo as varidveis independentes, os experimentos foram divididos em dois grupos de

projeto diferentes, um envolvendo nés homogéneos, e o outro envolvendo nds heterogéneos.

5.2.1 Federacao Homogénea

A principio, deseja-se entender como os nds cooperativos desempenham em relagdo aos
caronas. Portanto, para eliminar o impacto que diferentes tipos de nds cooperativos teriam
nos resultados, foi assumido que todos eles t€m a mesma probabilidade de estar em estado
consumidor (P), além de possuirem as mesmas necessidades de demanda (Dy.4). Todos os
caronas também sdo idénticos, com Dy.q = oo e P = 1. Este cendrio de nés homogéneos
foi simulado com F = 0.25e F = 0.75.

Para cada valor de E[x] no conjunto {0.25,0.5,0.75, 1, 2, 4} foram simulados 30 cenérios
diferentes. Para investigar a influéncia de Dy.4 € P utilizamos um projeto de varredura de
parametros que que definiu cendrios com valores extremos e intermedidrios para as duas
varidveis. Os primeiros 15 cendrios foram gerados através da escolha de 15 valores para
Dy.q igualmente distribuidos no intervalo [1..3]; para cada valor de Dy, foram calculados
os valores de P correspondentes aos seis valores de E[x] € {0.25,0.5,0.75,1,2,4} usando
a Equagdo 5.1, i.e., P = E[k]/(E[k] + Dyeq). Os outros 15 cendrios foram gerados de

modo similar mas escolhendo primeiramente 15 valores para P igualmente distribuidos no



5.2 Cendrios 58

intervalo [0.2..0.8], e depois configurando Dy, de acordo com E[x] - (1 — P)/P, segundo a
Equacdo 5.1, para cada valor de E[x| em {0.25,0.5,0.75,1,2,4}.

5.2.2 Federacao Heterogénea

E natural esperar que os participantes de uma federaco tenham comportamentos diferentes
no que concerne a relacdo entre a quantidade de recursos demandados e ofertados a federa-
c¢do. Para simular este cendrio, fixou-se Dy.4, a demanda dos nds cooperativos, e variou-se
‘P, a probabilidade de estar em estado consumidor. Para tal, foi utilizada uma func¢ao de
distribui¢do normal truncada com valor médio 0.5, desvio padrdo 0.1, limitada inferiormente
por 0 e superiormente por 1, de onde foram obtidos os valores de P para cada n6 cooperativo.

Esses experimentos também contemplaram cendrios com diferentes niveis de conteng¢do
de recursos. Em cada caso um valor diferente de D4 foi escolhido para todos os nds coo-
perativos de tal modo que os niveis esperados de conten¢do de recursos E[x] assumissem os
valores 0.5, 1, 2 e 4. Uma vez que a média da distribui¢do de onde os valores de P foram ob-
tidos € 0.5, partindo da Equagdo 5.1 tem-se que D .; = E[x]. Portanto, os valores escolhidos
para Dy.q, foram 0.5, 1, 2 e 4. De modo similar ao caso dos nés homogéneos, a simulac¢do
para cada nivel de contencao foi replicada 30 vezes, cada uma com diferentes valores de P
para os nds cooperativos.

Para melhor entendimento do impacto real dos caronas no desempenho dos nés coope-
rativos em ambas SD-NoF e FD-NoF, foram simulados dois niveis de caronas: F = 0 e
F = 0.25. Para F = 0, ao invés de N/ = 200 a federagdo foi configurada com N = 150,
com o objetivo de manter o mesmo nimero de nés com 0 mesmo comportamento em ambos
os casos. Adicionalmente, os cendrios configurados com F = 0 podem ser interpretados de
forma diferente. Ao invés de ser composto por caronas “puros” que nunca doam, € mais pro-
vavel que um sistema P2P real seja composto por nds que sdo apenas parcialmente caronas,
no sentido de que demandam muito mais recursos do que oferecem. Portanto, essas simula-
¢oes podem ser analisadas considerando que quando P > 0.5 o n6 € tdo mais carona quanto
maior for P, ou em outras palavras, um n6 serd mais carona quanto maior for seu consumo
em relacdo a sua oferta. Quando P < (.5, entdo o nivel de altruismo do né vai depender de
como o mecanismo de controle € configurado. Em suma, quanto menor € P e menor € Dy,

maior a importancia desse mecanismo para que o né obtenha niveis adequados de paridade.
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5.3 Resultados e Analise

Os resultados e andlises dos desempenhos dos nés em cendrios formados apenas por nds
homogéneos sdo apresentados a seguir. Posteriormente, € realizada uma andlise de sensibili-
dade dos parametros do controlador para compreender suas influéncias no desempenho dos

no6s. Por fim, sdo apresentados os cendrios formados por nds heterogéneos.

5.3.1 Federacio Homogénea

Para cendrios nos quais 0s nds sao homogéneos, uma combinagao critica de baixos valores de
E[x] com altos valores de F pode tornar a federagdo invidvel para os nds cooperativos. Nos
cendrios em que E[x| = 0.25, até mesmo uma propor¢do moderada de caronas (F = 0.25)
pode fazer com que a federagdo entre em colapso. Quando E[x] = 0.5, um ter¢o dos cenarios
compostos por uma alta propor¢ao de caronas (F = (.75) entraram em colapso, mais espe-
cificamente os cendrios nos quais os nds cooperativos foram configurados com P < 0.14
ou Dseq < 0.59. A estratégia utilizada pelos nds para obterem niveis adequados de pari-
dade € a limitacdo da quantidade de recursos ofertada a outros nds, que consequentemente
pode levar a uma debandada em massa da federacdo. Uma vez que nos cendrios apresenta-
dos nesta se¢do todos os nds sdo homogéneos, todos eles reduziriam em poucos passos de
tempo a quantidade de recursos ofertada a federagdo para o(A, P,t) = 0, o que levaria a
uma deser¢do em massa.

Vale salientar que nestes cendrios o controlador estd configurado com A = 0.05 - C,
Lnin = 0.75 € L. = 0.95. A configuracao do controlador também tem influéncia sobre os
colapsos acontecidos nos casos mencionados anteriormente. A Secdo 5.3.2 apresenta uma
analise de sensibilidade acerca das influéncias de A, L,,in € Linaa-

Na Figura 5.1 é possivel observar os niveis de paridade e satisfacdo dos nds coope-
rativos através de suas correspondentes médias e intervalos de confianca (nivel de confi-
anga de 95%) no ultimo passo das simulagdes com E[x]| assumindo os valores do conjunto
{0.5,0.75,1,2,4}. Adicionalmente, também € possivel comparar seus desempenhos na SD-
NoF e FD-NoF, em cendrios configurados com F = 0.25 e F = 0.75. Todos os cendrios
nos quais a federagdo colapsa (todos nos quais E[x] = 0.25 e alguns nos quais E[x] = 0.5

e F = 0.75) foram excluidos da Figura 5.1 para fins de comparagdo entre os dois cendrios
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com diferentes niveis de carona.

paridade: FD-NoF -~ paridade: SD-NoF - - safisfagao: FD-NoF - - satisfacio: SD-NoF
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Figura 5.1: Média e intervalo de confianca para paridade e satisfacdo no passo de tempo
5000. Neste cendrio, todos 0s nds cooperativos possuem caracteristicas homogéneas e as

simulacdes foram executadas na SD-NoF e FD-NoF.

Em relacdo ao percentual de nds caronas (F), a principal conclusido que pode ser tirada
da Figura 5.1 € que, fora o fato da federag@o ser mais propensa a entrar em colapso quando
F € alto, ndo ha muita diferenca entre o impacto que os nds caronas causarao aos niveis de
paridade e satisfacdo dos nds cooperativos — 0s recursos excedentes sempre serdo consumi-
dos por caronas, ja que eles possuem Dy.q = o0o. Considerando que nio faz sentido avaliar
cendrios em que a quantidade de caronas inviabilizam a federacdo, cendrios em que os nés
cooperativos desertam gragas ao controlador de capacidades, o restante das simulagdes foi
executado com F = 0.25.

A Figura 5.1 também mostra que a SD-NoF ¢ eficiente em garantir altos niveis de pari-
dade para nés cooperativos em cendrios de alta contengéo de recursos tais como E[x| = 2
ou E[k] = 4. No entanto, também € possivel observar que a SD-NoF ndo ¢é suficiente para
garantir paridade em cendrios com baixa contencdo de recursos, apesar de assegurar altos
niveis de satisfacdo. Sao nestas situagdes que o controlador de capacidade entra em cena.

Ele aumenta a paridade de ndés cooperativos em cenérios de contencdo baixa a moderada
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(0.5 < E[k] < 1) enquanto os niveis de satisfacdo sdo apenas levemente reduzidos. Para
E[x] € {0.5,0.75, 1} a FD-NoF apresentou um aumento de respectivamente 61.2%, 17.9% e
4.4% de paridade, com uma redugéo de apenas 2%, 4% e 2.2% de satisfagdo; para E[x] > 1,
os niveis médios de paridade e satisfacdo permanecem iguais. Mais detalhes sobre a disper-
sao dos niveis de paridade e satisfacdo dos nds cooperativos no tltimo momento da simula-
cdo, para diferentes niveis de contencdo de recursos, podem ser visualizados nos diagramas

de caixa apresentados na Figura 5.2.
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Figura 5.2: Diagramas de caixa com os niveis de paridade e satisfacdo dos nds cooperativos,

no ultimo passo das simulagdes, executadas na SD-NoF e FD-NoF para F = 0.25.

Esta melhoria se deu basicamente pela regulacdo do nivel de conteng¢do de recursos,
possibilitada pelo controlador de capacidade. Esse fato pode ser conferido na Figura 5.3, que
mostra a evolugdo da contengdo de recursos x(t) nos cendrios configurados com F = (.25,
para 0 < ¢t < 5000. Dado que no modelo de simulacdo utilizado os caronas consomem

todos os recursos que sobram na federacdo, a quantidade de recursos doados serd sempre
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igual a quantidade de recursos ofertados. Deste modo, a conten¢@o de recursos € calculada
em cada passo de tempo ¢ através da razdo entre a quantidade total de recursos requisitados
por nds cooperativos e a quantidade total de recursos doados por nés cooperativos, ambas
no passo de tempo t. E preciso adotar essa abordagem pois em cada passo de tempo cada
né cooperativo oferece diferentes quantidades de recursos a diferentes nés, e portanto nao
haveria outro modo de descobrir a quantidade de recursos ofertada por um né cooperativo
em um determinado passo de tempo. Dada a ampla variagdo nos valores de «(t) medidos
em cada passo, plotou-se médias méveis para r(t) considerando os dltimos 500 passos.
Cada cendrio simulado € representado por uma curva no grifico — quanto mais as curvas se

aproximarem de «(t) = 1, melhores serdo os niveis de paridade dos nds cooperativos.
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Figura 5.3: Média mével de k(t) sobre os dltimos 500 passos para cada simulag@o.

Devido ao modelo de simulagdo simplificado, quando E|[x| é configurado como 2 ou 4 os
nds cooperativos ndo conseguem reduzir a conten¢do de recursos para um valor préximo ou
ligeiramente superior a 1 — o cendrio no qual existiriam recursos suficientes para todos os
nés cooperativos. Isto ocorre porque os niveis esperados de contencao de recursos para cada

cendrio dependem dos valores de P e Dy.4, que ndo mudam ao longo da simulagao, e também
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do valor de C, que é limitado superiormente pelo valor inicial C = 1. Portanto, conclui-se
que o controlador de capacidade tem bom desempenho ja que a longo prazo estabiliza a
contengdo média de recursos nos valores 1.03, 1.96 e 3.93, para os cendrios de E[x] iguais
a 1, 2 e 4, respectivamente. Nos cendrios em que E[x] = 0.75, o controlador estabiliza a
contencdo de recursos em 0.93, valor suficientemente alto para garantir que todos os nds
cooperativos obtenham os niveis desejados de paridade (> 0.75). Quando a contengdo de
recursos esperada € 0.5, o controlador de capacidade aumenta (¢ = 5000) para 0.78, que néo
€ o melhor resultado uma vez que ainda existirdo recursos excedentes para serem consumidos
pelos caronas. No entanto, £(5000) = 0.78 ¢ suficiente para assegurar a 98.75% dos nds
cooperativos pelo menos 75% de paridade, como desejado quando L,,;, foi configurado
como 0.75. Adicionalmente, os demais 1.25% dos nés cooperativos alcangaram valores de
paridade de ~ 74%, e acredita-se que o controlador de capacidade os permitiria aumentar
seus niveis de paridade com mais alguns passos para um patamar superior a L,,;, — talvez
uma margem de seguranca de 0.02 ou 0.05 acima de L,,;, fosse suficiente para sempre

garantir niveis de paridade acima desse limite.

5.3.2 Analise de Sensibilidade do Controlador

Nas simulac¢des apresentadas na sec¢do anterior, os valores L,,;, = 0.75, L. = 0.95 e
A = 0.05 - C foram escolhidos para obter uma primeira impressdao do desempenho que o
controlador proporciona aos n6s. L,,in € L4, foram configurados com 0.75 e 0.95 porque,
intuitivamente, o intervalo [0.75..0.95] compreende bons niveis de paridade. Contudo, resta
saber até quais niveis de L,,;, € L. 0 controlador pode ser configurado de modo que
consiga assegurar os niveis de paridade desejados. Também € importante estudar a influéncia
de A para compreender as consequéncias de utilizar valores muito altos ou muito baixos.
Primeiramente, serdo abordados os cendrios com nés homogéneos nos quais a federagao
entrou em colapso: i) todos os cendrios com E[x] = 0.25; e ii) cendrios com E[x] = 0.5 ¢
JF = 0.75 em que os nds cooperativos foram configurados com P < 0.14 ou Dy.q < 0.59.
Estes cendrios sdo considerados extremos pois possuem o nivel esperado da contencio por
recursos muito baixo (E[x] = 0.25) ou possuem o nivel esperado da conteng@o por recursos
baixo aliado a uma porcentagem muito alta de caronas (E[x] = 0.5 e F = 0.75), o que facilita

o consumo de recursos de nds cooperativos por nds nao reciprocos. Com A = 0.05 - C todos
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os nds cooperativos reduzem em poucos passos a oferta de recursos para 0, o que faz com
que a federagdo entre em colapso.

Para evitar o colapso da federago seria preciso alterar £,,;, e/ou A. Neste sentido, os
mesmos cendrios foram simulados com valores ainda menores de A, A € {0.005-C,0.001 -
C}, e mantendo fixo L,,;, = 0.75. Como resultado foi observado que apenas um valor
muito baixo, A = 0.001 - C, foi suficiente para manter a federacdo em funcionamento. Con-
tudo, quando E[k] = 0.25, os niveis de paridade dos nés cooperativos no passo de tempo
5000 variou entre o intervalo [0.27, 0.52], enquanto que a satisfacdo variou entre o intervalo
[0.14, 0.26], para os dois niveis de carona (F € {0.25,0.75}). Para cendrios configurados
com E[xk] = 0.5 e F = 0.75, os niveis de paridade variaram no intervalo [0.55,0.75] e os
niveis de satisfacdo variaram no intervalo [0.14,0.23]. Em suma, ambos os cendrios apre-
sentaram resultados insatisfatérios quando A = 0.001 - C, apesar da federa¢do se manter em
funcionamento.

Para evitar que a federac@o entrasse em colapso foi preciso que os nds cooperativos re-
agissem mais vagarosamente, 0 que permitiu maior proveito por parte dos caronas e afetou
consideravelmente a paridade dos nds cooperativos. Porém, em um cendrio real, ndo € acon-
selhavel que um n6 de uma federagdo configure A = 0.001 - C, pois deste modo, caso haja
uma quantidade exagerada de caronas na federagdo, sua paridade seria consideravelmente
afetada até que este n6 perceba que a federacao nao lhe € reciproca (pelo menos na mesma
propor¢do) e decida sair dela.

Para andlise de sensibilidade mais profunda acerca dos impactos dos valores dos parame-
tros do controlador, daqui em diante sdo focados os casos menos extremos (F = 0.25) e mais
interessantes (E[x] = 0.5°). Para este experimento, os parimetros assumiram os seguintes
valores: A € {0.01-C,0.05-C,0.1-C}, Lin € {0.75,0.85,0.95} e L0 € {0.95,1};
0 que resultou em 15 cendrios, dado que ndo faria sentido simular £,,;, = L0 = 0.95.
Os graficos de caixa da Figura 5.4 apresentam os niveis de paridade e satisfagdo dos nds
cooperativos no ultimo passo da simulacao.

A primeira conclusdo que pode ser tirada a partir da Figura 5.4 é que hd pouquissima

diferenga entre os resultados dos cendrios nos quais L., = 0.95 ¢ L,,,. = 1. Apesar

bAtravés dos resultados da Figura 5.1 e 5.2 foi observado que o desempenho da FD-NoF é similar ao

desempenho da SD-NoF em cendrios de conteng@o por recursos, i.e., quando E[x] > 1.
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Figura 5.4: Niveis de paridade e satisfacdo dos nds cooperativos no ultimo passo da simula-

¢do, em uma federa¢do com F = 0.25 e E[x| = 0.5.

dos graficos de caixa levarem a crer que os resultados sdo consideravelmente diferentes para
Loin = 0.85 € Ly € {0.95,1}, a andlise detalhada dos dados ndo confirmou a inter-
pretagdo visual do grafico: quando L,,,, = 0.95 e L,,.. = 1, a quantidade de cendrios
que entraram em colapso foi, respectivamente, 23 e 22; considerando os demais cendrios
(com L,,;, = 0.85e A = 0.1-C) nos quais a federagdo se manteve funcionando, quando
Laz = 0.95 (7 cenarios) e L,,.. = 1 (8 cendrios), o nivel de satisfacdo dos nés coopera-
tivos foi abrangido, respectivamente, pelos intervalos [0.79,0.99] e [0.77,0.99]. Também é
possivel perceber que a medida em que L,,;, aumenta, mais ardua é a tarefa do controla-
dor de assegurar os niveis minimos desejados de paridade, o que leva os nds cooperativos a
safrem da federagdo; L,,;, = 0.85 € suficiente para inviabilizar a federacdo na maioria dos
cendrios e L,,;, = 0.95 faz com que a federacio colapse em todos os casos. Contudo, 0s nés
cooperativos conseguem obter bons niveis de paridade considerando o nivel de contencdo
demasiadamente baixo aliado a acdo coletiva dos caronas. A partir dessa andlise, foi deci-
dido que o restante das simulagdes seriam executadas com L,,;,, = 0.75 € L4 = 0.95, por

se tratarem de valores conservadores, constituindo um intervalo que abrange bons niveis de
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paridade.

Com relacdo a influéncia do A, os niveis de paridade e satisfacdo tendem a ser inferiores
para valores menores de A, uma vez que a reacdo dos nds cooperativos contra 0s caronas
serd mais lenta; A = 0.01 - C faz com que a federagao se extinga em alguns cendrios mesmo
para niveis razoaveis de L,,;,, e.g., 0.75.

Para entender a evolucdo inicial (bootstrapping) da federacdo com diferentes valores
para A, foi observado o nivel de compartilhamento de recursos nos 1000 passos iniciais de
cada simulagdo. O nivel de compartilhamento de recursos é definido como a razio entre a
quantidade total de recursos doados e a quantidade total de recursos ofertados a federacao
no tempo t. Considerando que nos cendrios simulados E[x] = 0.5 e que 0s nds caronas
tem demanda infinita, o melhor nivel de compartilhamento de recursos também seria de
aproximadamente 0.5, o que satisfaria a maioria dos nés cooperativos. A Figura 5.5 apresenta
a média movel (com 10 amostras) do nivel de compartilhamento de recursos da federacao,
para diferentes valores de A, e cada linha representa um cenario.

E possivel observar na Figura 5.5 que em todos os cendrios que ndo entram em colapso
o nivel de compartilhamento inicia em 1, sofre uma queda e em seguida se recupera. Esta
queda representa o processo de identificacdo dos caronas pelos nds cooperativos, € portanto,
quanto mais abrupta ela for, mais rdpida serd a segregacdo dos caronas. Deste modo, pode-se
notar que nos turnos iniciais da simulagao, o nivel de compartilhamento dos cenérios confi-
gurados com A = (.01 - C reduz e se recupera lentamente em comparacido com A = 0.05-C
e A = 0.1-C. Porém, valores muito altos para A podem inibir algumas relagdes proveitosas
que poderiam existir se um dado n6 provedor oferecesse mais tempo para que o né consumi-
dor pudesse retribuir os recursos recebidos. Como A = 0.05-C € um valor intermediério que
retalia os caronas rapidamente e prové tempo aos nds cooperativos retribuirem os recursos

recebidos, decidiu-se que as demais simulacdes seriam executadas com A = 0.05 - C.

5.3.3 Federacao Heterogénea

As Figuras 5.6 e 5.7 mostram os niveis de paridade e satisfacdo dos nds cooperativos no
ultimo passo da simulacdo para F = 0 e F = 0.25. Os resultados sdo apresentados em
diferentes cendrios de E[x], nos quais cada n6 é representado por uma geometria. Os nds

estdo organizados em grupos de acordo com suas probabilidades de consumo (P), onde cada
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Figura 5.5: Média mével do nivel de compartilhamento de recursos utilizando as dltimas 10
amostras, nos primeiros 1000 turnos da simula¢éo. Controlador: A € {0.01-C,0.05-C,0.1-
C}, Lonin = 0.75 € L0, = 0.95.

grupo € plotado com uma cor diferente. Foram executadas simula¢des para SD-NoF e FD-
NOoF, esta tltima com L,,,;, = 0.75, L. = 0.95 e A = 0.05 - C. Lembre-se que nessas
simulagdes os nds sdo diferentes, cada um tendo uma probabilidade diferente de estar em
estado consumidor (P), com valores retirados de uma distribui¢io Normal com média 0.5 e
desvio padrao 0.1.

A maneira mais simples de analisar a Figura 5.6 é avaliando o desempenho de cada n6
de acordo com sua taxa de consumo, definida como P - Dy.q. Para os cendrios apresentados
na Figura 5.6, a taxa de consumo depende apenas do valor de P, uma vez que Dy.4 € uma

constante configurada de acordo com o nivel de E[x] em cada cendrio especifico. No que
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Figura 5.6: Paridade e satisfacdo dos nds cooperativos, na SD-NoF e FD-NoF, ambas com

F = 0. Os valores de P para cada n6 foram atribuidos de acordo com uma distribui¢do

normal com média igual a 0.5 e desvio padrao igual a 0.1.
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F = 0.25. Os valores de P para cada n6 foram atribuidos de acordo com uma distribui¢do

normal com média igual a 0.5 e desvio padrao igual a 0.1.
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concerne a SD-NoF, pode-se observar que existe uma forte correlacdo entre os niveis de
paridade obtidos pelos nds e suas taxas de consumo, nestes casos, influenciadas pelo valor
de P. Em cendrios de contengdo baixa e moderada, os nds cooperativos obtém altos niveis
de paridade, porém, nos cendrios nos quais o nivel de conten¢do por recursos € alto ou muito
alto (E[k] > 2), apenas o valor de P ndo € suficiente para garantir niveis de paridade acima
da média. Ainda sobre cendrios onde E[x] > 2, também é possivel notar que a alta contengio
por si s6 ndo € suficiente para garantir bons niveis de paridade, pelo menos para alguns nés
com valores muito baixos de P. Por fim, os graficos também confirmam que a satisfacao
¢ inversamente proporcional a P e k(t), provendo aos nés com altos valores de P baixos
niveis de satisfacao.

Em relacdao a FD-NoF, os mesmos nds alcangam seus principais objetivos de ter niveis
de paridade maiores que L,,;, = 0.75, independente do grau de conten¢do por recursos.
Essencialmente, isso torna a federacdo uma opg¢do interessante até para os nds cujas taxas
de consumo sejam baixas demais. Ainda sobre a Figura 5.6a, também pode-se observar que
devido as limitacdes do modelo de simulag@o, os nés com altos valores de P podem nao ser
capazes de reduzir seus niveis de paridade para um valor menor do que L,,,, = 0.95. Note
que, uma vez que a taxa de consumo € fixa, para reduzir sua paridade um né cooperativo
deveria aumentar sua oferta. Contudo, os nds cooperativos ndo conseguem aumentar essa
oferta para valores acima de C = 1, dado que esta é a quantidade maxima de recursos que
cada um possui. Porém, em cendrios reais nos quais os nés podem controlar suas taxas de
consumo através do ajuste dos valores de P ou Dy.4, 0 controlador de capacidades deve ser
efetivo em assegurar a esses nds um nivel de paridade entre [L,in, Loz )-

As Figuras 5.6 e 5.7 podem ser comparadas no intuito de analisar o impacto da presenca
dos caronas avidos (F = 0.25), i.e., n6s com P = 1 e D,y = 0o. Nos cendrios com alta
contengdo (E[k] > 2), os caronas ndo causam impacto algum na paridade e satisfacdo dos
nés cooperativos. Este fato leva a duas conclusdes: i) a SD-NoF ¢é eficiente contra caronas
em cendrios de contenc¢do; e ii) o controlador da FD-NoOF € inteligente o suficiente para nao
aumentar ainda mais os niveis de conten¢do, o que reduziria os niveis de satisfagdo dos nds
cooperativos.

Analisando a Figura 5.7 isoladamente, especificamente os cenérios de baixa e moderada

contengdo por recursos, E[x] < 1, é possivel observar que os mesmos nds cooperativos
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com alto P tém niveis de paridade e satisfacdo inferiores quando usam a FD-NoF ao invés
da SD-NoF. Esse resultado nao deve ser atribuido ao controlador dos nds com alto P, mas
principalmente ao fato de que, na FD-NoF, os nés com baixa taxa de consumo passam a
limitar a capacidade ofertada para obter melhores niveis de paridade, e consequentemente
menos recursos sao disponibilizados a federagao, afetando diretamente os nds cooperativos
com alta taxa de consumo. Acredita-se que na FD-NOF, os nds com baixa taxa de consumo
sdo protegidos das acdes dos caronas gragas ao controlador de capacidade. Isto reforca que a
FD-NoF atinge seu objetivo de garantir niveis de paridade maiores ou iguais a L,,;,, mesmo
na presenca de caronas. No entanto, como ja mostrado nos resultados dos nés homogéneos,

uma alta propor¢do de caronas levaria a um colapso total da federagdo.

5.4 Consideracoes

Neste capitulo foi avaliado o mecanismo de lago de controle retroalimentado, o controlador
de recursos, cujo objetivo € garantir niveis adequados de paridade e satisfacao aos nés co-
operativos de uma federag@o. A partir das simulagdes executadas € possivel responder os 3

questionamentos levantados no final do Capitulo 2:

1. Como controlar a contencio de recursos em um sistema P2P completamente des-

centralizado?

2. O controle da contencio de recursos € suficiente para assegurar aos nos coopera-

tivos altos niveis de paridade?

3. Quao intensamente siao afetadas as satisfacoes dos nds cooperativos e do sistema

como um todo diante da reducao da oferta de recursos ao sistema?

Resposta para questdo 1: quando cada n6 controla de maneira individual a quantidade
de recursos ofertada a federacdo, tem-se como resultado um controle indireto da contencao
de recursos. Para E[x] = 0.5 obteve-se x(5000) = 0.78°, para E[x] = 0.75 — £(5000) =
0.93, para E[x] = 1 — £(5000) = 1.039, para E[x] = 2 — x(5000) = 1.96°, e para

¢Como L, = 0.75, é normal que x(5000) ndo tenha convergido para 1.
4Ver nota de rodapé c.
¢0 modelo simplificado de simulagdo impede que «(5000) convirja para 1.
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Elx] = 4 — x(5000) = 3.93".

Resposta para questdo 2: nos cendrios de baixa contenco por recursos (E[x] = 0.5),
98.75% dos nds cooperativos conseguiram alcangar os niveis desejados de paridade, en-
quanto os demais 1.25% conseguiram aumentar seu niveis de paridade para valores ligeira-
mente inferiores ao desejado.

Resposta para questao 3: de modo geral, o aumento de paridade vem a um custo despre-
zivel de satisfacdo. Esse custo pode variar dependendo da configuragdo escolhida para L,,;,
e Lnaz- Nos cendrios em que E[x] = 0.5 e o controlador foi configurado com L,,;, = 0.75,
Loaz = 0.95 e A = 0.05, a paridade dos nds cooperativos teve um aumento de 61.2%, ao
custo de um sacrificio de apenas 2% de satisfacdo, em média. Em cendrios de alta contencdo,
os resultados da FD-NoF foram similares aos resultados da SD-NoF, o que é bom, uma vez
que a SD-NoF por si s6 ja garante bons niveis de paridade e satisfacdo aos nds cooperativos.

Por fim, a FD-NoF também permitiu que nds cooperativos com baixa taxa de consumo
alcancassem niveis de paridade acima do minimo desejado. Tal fato aumenta a escalabili-
dade, uma vez que fornece bons niveis de paridade e satisfacdo até para os nés com baixa

demanda ou frequéncia de consumo.

"Ver nota de rodapé e.



Capitulo 6
Validacao

Resultados de simulacdes da FD-NoF em cendarios com baixa contengdo de recursos sugerem
que os participantes que executam o lago de controle retroalimentado conseguem elevar seus
niveis de paridade ao mesmo tempo que mantém bons niveis de satisfacdo. Para validar o
simulador, e consequentemente elevar a confiabilidade dos resultados obtidos, a FD-NoF foi
implementada em um middleware para federacdo de provedores de computacdo na nuvem.
Neste capitulo sao discutidos os desafios envolvidos com esta implementacdo e € apre-
sentada uma avaliacdo de desempenho da execu¢do da FD-NoF no middleware. 1sto permi-
tiu identificar as simplifica¢des que distanciam o modelo de simulagdo do funcionamento da

FD-NoF em um modelo mais realista.

6.1 Projeto e Implementacao da FD-NoF

O middleware no qual a FD-NoF foi implementada é o Fogbow [14; 18], visto que 0 mesmo
se baseia em uma arquitetura descentralizada, alinhando-se a abordagem da FD-NOF, e pos-

sui cédigo aberto. Sua arquitetura e funcionamento sdo descritos a seguir.?

6.1.1 O middleware Fogbow

O Fogbow ¢é basicamente uma camada de soffware implantada sobre os provedores de nuvem

IaaS (do inglés Infrastructure as a Service) que permite a comunicacdo e interoperabilidade

20 cédigo-fonte da FD-NoF no Fogbow esta disponivel publicamente no sitio https://github.com/

eduardolfalcao/fogbow-manager.

73
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entre os diferentes membros da federac@o. Suas principais fungdes e requisitos sao:
1. geréncia de membros: como os membros da federagdo irdo se descobrir;

2. equiparagao de recursos: trata de como descobrir os recursos equivalentes (e.g., ima-

gens, volumes e tipos de instancia) em provedores diferentes;

3. autenticacdo e autorizacdo: garantir interoperabilidade em diferentes niveis de auten-
ticacdo e autorizacdo (nivel de nuvem local e de federacdo) e diferentes tecnologias de

identificacao;

4. intrusividade: permitir a inclusdo de um provedor de nuvem laaS sem violar politicas

de segurancga, usudrios, topologias de rede, etc.;

5. acessibilidade externa: prover acessibilidade ao mundo externo para os recursos que

possuirem conectividade limitada;

6. mercado: decidir qual membro deve ser priorizado na solicitagdo ou provisao de re-

Cursos.

Uma federagdo Fogbow € formada por pelo menos dois componentes: o agente fogbow
(FM, do inglés Fogbow Manager) e o componente de descoberta (FR, do inglés Fogbow Ren-
dezvous). O FM, implantado sobre os provedores de nuvem laaS, funciona como um proxy
que recebe requisi¢des realizadas localmente e as redireciona para a nuvem subjacente local,
ou encaminha para os demais membros da federag¢do, quando a nuvem local estiver sobrecar-
regada. O FR implementa o servi¢o de descoberta entre os FMs — de tempos em tempos os
FMs confirmam sua presenca na federacdo e recebem a lista dos demais participantes. Uma
federagdo pode possuir um ou varios FRs, como apresenta a Figura 6.1.

Das fun¢des mencionadas®, a geréncia de membros é implementada no FR, a acessibili-
dade externa € assegurada pelo FM, e a equiparacdo de recursos, autenticacdo e autorizacao,
e o0 mercado sdo responsabilidade de plugins comportamentais que sdo acionados pelo FM.
A seguir sdo explicados os plugins comportamentais envolvidos na operacionalizacdo de um
mercado que usa a FD-NoF como mecanismo de escambo. Detalhes das demais funcionali-

dades podem ser encontrados em [14; 18].

bIntrusividade é um requisito nio funcional.
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Figura 6.1: Exemplo de uma federa¢do Fogbow.

6.1.2 A FD-NoF no Fogbow

A arquitetura do Fogbow baseia-se em plugins comportamentais que oferecem uma maneira
simples de customizagdo das principais operacoes realizadas pelo Fogbow, sem necessidade
de alterar o c6digo do componente principal, o FM. Na pratica, esses plugins sao interfaces
(Java) com fungdes bem definidas que podem ser implementados pelos administradores de
cada nuvem como lhes convirem.

Para explicar como a FD-NoF foi implementada no Fogbow € preciso primeiro descre-
ver o fluxo que uma requisi¢do de alocagdo de recursos percorre, desde 0 momento de sua
submissdo, até o0 momento em que ela € atendida. Nessa descri¢do sdo explicados os plugins
envolvidos e como eles foram customizados para implementar a FD-NoF.

A Figura 6.2 ilustra os dois principais processos relacionados ao escambo de recursos: 0
controle de admissdo de requisi¢cdes e a geréncia de orders. Sempre que uma requisi¢do é
admitida o FM cria uma order e a adiciona a um pool de orders. Os principais estados de uma
order sao OPEN — nao processada, PENDING - enviada para outro membro da federagao,
FULFILLED - recurso criado e disponivel, e CLOSED — encerrada. O processo de controle
de admissao (Fig. 6.2) pode ser executado quando um usudrio requisita algum recurso a sua
nuvem, ocasido em que uma order local no estado OPEN ¢ adicionada ao pool de orders do
FM, ou quando uma nuvem participante requisita recursos a outro membro da federacgdo, o
que aciona o plugin de Controle de Capacidades.

O plugin de Controle de Capacidades atualiza periodicamente as quotas dos demais
participantes e € acionado para decidir se existe quota disponivel para o membro solicitante.
Basicamente, o agente admitird uma order remota se a quantidade de orders servidas, i.e.,

orders no estado FULFILLED cujo provedor € o préprio agente, € maior ou igual a quota
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Figura 6.2: Processo de criacdo e alocagdo de orders.

calculada pelo plugin.

Como explicado na Secdo 4.1, o Controlador de Capacidades de um agente utiliza os
niveis de paridade com a federacdo para definir as quotas de nds dos quais apenas consumiu
recursos ou com 0s quais nunca interagiu, e os niveis de paridade bilateral com cada par-
ticipante para decidir as quotas dos participantes para os quais jd realizou pelo menos uma
doagdo.

O processo de submissdo de orders (Fig. 6.2) também € executado periodicamente, in-
dependentemente da admissdo de novas orders. Enquanto existir orders ndo verificadas no
estado OPEN, o agente escolhe uma order segundo uma determinada sequéncia — e.g.,
baseado no tempo de chegada — e tenta alocar recursos localmente através do plugin de
Compute — responsavel por toda comunica¢do com a nuvem. Caso haja quota disponivel, a
nuvem subjacente cria o recurso requisitado e envia sua localizacdo ao plugin de Benchmar-

king, responsavel por medir o desempenho do recurso, para fins de contabilidade. Apds a
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execucdo do benchmarking, o estado da order é configurado como FULFILLED, e a order é
marcada como verificada, para que o agente ndo tente alocar uma mesma order mais de uma
vez. Se a nuvem ndo possuir quota livre, o plugin de Priorizagao ¢ acionado para verificar
se ha alguma order com menor prioridade a ser preemptada. Se alguma preempg¢ao aconte-
cer, o recurso ¢é criado, o benchmarking € executado, e o estado da order € atualizado para
FULFILLED. Caso contrério, se a order ndo for local, o n6 solicitante € notificado de que a
order foi rejeitada por falta de quota, permitindo-o explorar o restante da federacdo. A order
¢ marcada como verificada, de modo que seja considerada para alocagdo a posteriori. Caso
nao haja preempcao, mas a order seja local, o FM aciona o plugin de Escolha de Membro
e envia a requisi¢do para o n6 escolhido, o que aciona o controle de admissdo em um outro
membro da federagdo, e por fim, altera o estado da order para PENDING.

O plugin de Priorizacdo pode ter implementacdo trivial, como nenhuma priorizagao
(abordagem First Come First Served), ou pode se basear em um sistema de saldos como
o da Rede de Favores, em que membros com maiores saldos recebem maior prioridade em
suas solicitagdes. A estratégia do plugin de Escolha de Membro também pode ser simples
como o Round-Robin ou basear-se no sistema de saldos da Rede de Favores, onde nds com
maior débito teriam maior probabilidade de serem escolhidos, visto que esses nds estariam
mais propensos a colaborar com participantes que lhe sdo reciprocos. Analogamente, o plu-
gin de Controle de Capacidades pode ser implementado de forma trivial, segundo a estratégia
Satisfaction-Driven, que nao limita as quotas dos demais participantes, ou calcular as quotas
de acordo com niveis de paridade (abordagem Fairness-Driven). Todas as configuracdes de
plugins, tempos de processo de submissao de orders e de atualiza¢do das quotas, bem como
os parametros do controlador (L,,in, Liaz, D) s@o escolhidos de forma autdonoma por cada

participante da federacdo.

6.2 Avaliacao de Desempenho

Com o objetivo de validar o simulador, alguns cendrios foram experimentados com o me-
canismo da FD-NoF em execucdo no Fogbow, e os resultados foram confrontados com o
desempenho dos mesmos cendrios no simulador. A seguir sdo detalhadas a infraestrutura

e simplificacOes para os experimentos, o método de coleta dos resultados, as métricas de
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comparacao dos experimentos com as simulac¢des equivalentes, e os cendrios que foram exe-

cutados.

6.2.1 Infraestrutura e Simplificacoes

Para viabilizar cendrios com intensa carga de trabalho, alguns detalhes de infraestrutura fo-
ram simplificados, mas sem afetar significativamente a complexidade do modelo de mercado.
Nesses experimentos toda a infraestrutura da federagcdo é emulada. A nuvem subjacente, por
exemplo, é emulada através de uma implementacdo bdsica para o plugin de Compute, o
CloudEmulatorComputePlugin, uma vez que a complexidade e tempo envolvidos na criagao
e término de VMs ndo € trivial. Além disto, para facilitar a andlise dos resultados, todas as
VMs solicitadas possuem 0s mesmos requisitos computacionais. Por esta razao, o plugin de
Benchmarking (VanillaBenchmarkingPlugin) retorna o mesmo valor referente ao poder de
processamento das VMs. Um resumo com a descri¢do dos demais plugins além das imple-
mentacoes utilizadas é apresentado na Tabela 6.1.

Para facilitar a implantag@o, embora troquem mensagens normalmente via rede, todos os
nos sdo implantados em uma mesma maquina (20GB RAM, 16 vcpus, SO0GB HD, Ubuntu
16.04 Xenial), o que nos levou a usar banco de dados na memdria principal, pois o proces-
samento de toda a carga de trabalho da federacdo em apenas uma maquina causaria gargalos
nas operacoes de entrada e saida. Com relagdo a descoberta, todos os FMs se encontram
através de apenas um FR.

Nesses experimentos, cada order criada carrega consigo o tempo de duracao total do re-
curso a ser alocado, de modo que seja possivel regular a demanda e consequentemente 0s
niveis de conten¢do desejados. Além disto, também foi necessario criar um campo adicional
para monitorar o tempo de execugdo de cada order. Isto permite, por exemplo, reescalo-
nar orders preemptadas cuja duracdo de execucdo ainda ndo tenha atingido a duragdo total
especificada na cria¢do da order.

O método de coleta dos resultados bem como as métricas que servirdo de entrada para o

simulador sdo explicados a seguir.

¢Utiliza por composi¢do o GlobalFairnessDrivenController € o PairwiseFairnessDrivenController.
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Plugin Implementacio usada Descricao
Priorizacdo NoF PrioritizationPlugin Prioriza as orders segundo a politica da NoF.
SatisfactionDrivenCapacity-
Controle de Calcula as quotas dos demais membros de
ControllerPlugin ou
Capacidades acordo com a abordagem SD ou FD.

TwoFoldCapacityController®

CloudEmulatorComputePlu-
Compute Emula um provedor de nuvem laaS.

gin

Define a poténcia das VMs baseado em suas
Benchmarking VanillaBenchmarking Plugin
especificacdes de hardware.

Contabilidade FCUAccountingPlugin Contabiliza o uso dos recursos.
RandomizedNoFMember- Prioriza a solicitagc@o de recursos aos
Escolha de Membro
PickerPlugin membros com maior débito na NoF.

Libera a autenticag@o de usudrios na nuvem
Identificagdo NoCloudldentityPlugin

subjacente local.

Permite todos os usudrios da nuvem local
Autorizagdo AllowAllAuthorizationPlugin

criar requisi¢des na federagao.

Mapeia os participantes da federacdo para
Mapeamento SingleMapperPlugin

apenas um usudrio na nuvem local.

Tabela 6.1: Plugins utilizados nos experimentos com o middleware Fogbow.

6.2.2 Método de Coleta dos Resultados e Métricas de Comparaciao dos

Experimentos com Simulacoes Equivalentes

As métricas avaliadas no experimento sdo os niveis de paridade e satisfacdo de cada nd.
Para isto, foi preciso monitorar em cada né P; a quantidade de orders no estado OPEN,
PENDING e FULFILLED. Uma vez que os nds podem ter orders com origem local ou

remota, as seguintes notacdes sao usadas para permitir esta identificacao:
e O,_;: nimero de orders no estado OPEN em que o requerente é P;;
e P._;: nimero de orders no estado PENDING em que o requerente é F;;

o ['_inpx;: numero de orders no estado FULFILLED em que o requerente € F; € 0

provedor ndo é F;;
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o [ _inp=i: numero de orders no estado FULFILLED em que o requerente € P; e 0

provedor também € P;; e

® [ 4inp—;: numero de orders no estado FULFILLED em que o requerente ndo € P e o

provedor é P;.

Foi necessario registrar nos logs varidveis derivadas das varidveis acima. Isso acontece
toda vez que uma dessas varidveis derivadas, explicadas abaixo, muda de valor. Quando isso
ocorre, uma nova entrada = no log é registrada, com 7'[z] igual ao tempo atual e os valores

das varidveis derivadas calculados da seguinte forma:

e demanda total de P; por unidade de tempo, entre x e = + 1: D? [x] = Opzi + Prey +
FT:i/\p:i + Frzi/\p#i;
e demanda de P; a federagdo por unidade de tempo entre z ¢ = + 1: Df[z] =

maz (0, DI'[x] — C;), onde C; é a capacidade méxima de P;;

e total de recursos da federagdo recebidos por P; por unidade de tempo entre x e = + 1:

Rf [1’] = Fr:i/\p#i;

e total de recursos ofertados por P; a federagc@o por unidade de tempo entre x e x + 1:

Of [‘T] = CZ - Fr:i/\p:i; €

e total de recursos de fato providos por F; a federagao por unidade de tempo entre = e

x+ 1: SFx] = Frsinp=i;

e total de recursos locais recebidos por P; por unidade de tempo entre x e z+1: RF[x] =

FT:i/\p:i; €

e demanda ndo atendida (unattended) pela federacdo por unidade de tempo, entre x e

v+ 1: Uf [z] = Df[x] — Rf[x] — R [x].

Portanto, a paridade e satisfagdo até o tempo imediatamente anterior a 7'[z] sdo calcula-

das da seguinte forma:

SN (T[j+1]-T1j)-RF [j] R
- j ] 1K = SZ >0
oilr] = e L (T+1-T[5))-SF 1] > i-1 S; 1l on

indefinida, caso contrario;
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ST (TH+=T)-UF (4] O P
1 — 27 ; U R 0
bilz] = ST oGy 2eim U bl B> (6.2)
indefinida, caso contrario.

A equacdo 6.2 define o cdlculo da satisfacdo utilizando uma abordagem inversa: a diferenca
entre 1 e a porcentagem de orders ndo atendidas. Se fosse calculada do modo mais sim-
ples, razdo entre recursos recebidos (Z;‘;I (T[j + 1] — T[j]) - RF[x]) por P; e demandados
(Zf;ll (T[j + 1] — T[4]) - DF[x]) por P;, em alguns momentos a satisfa¢do poderia assumir
valores maiores que 1. Isto acontece, por exemplo, quando um né P; com Fj—;jpp-; > 0 tem
uma order local no estado FULFILLED terminada, levando P, a consumir mais recursos da
federagdo do que necessitava (R!'[z] > DY [z]). Portanto, calcular a satisfacdo a partir da
equacdo 6.2 tem efeito equivalente ao célculo realizado nas simulagdes — em ambos, a sa-
tisfacdo € computada pela porcentagem de requisicdes atendidas pela federagdao em relacao
a quantidade de recursos da federacdo necessdrios para atender a demanda total de um no.
Para efeito de medir qual foi a probabilidade média de consumo (P;) e a demanda média
solicitada & federacdo (D;) durante a execu¢iio do experimento, i.e., as métricas de entrada

do simulador, faz-se o seguinte calculo:

~ 1 n—1 -
P= g ) ©3)
€
n=1cm _ T . DY
5, — Tt (Tl + 1] = Tfa)) - D fa] 60
> 1 0P(2)
onde

5P (z) = Tilx + 1] — T;[z], se Df'[x] >0

0, caso contrario.

6.2.3 Cenarios

O nivel de contengdo (k, razdo entre quantidade de recursos requisitados e ofertados por nds
cooperativos), a estratégia utilizada pelo plugin de Controle de Capacidades (Satisfaction-
Driven ou Fairness-Driven) e a presencga ou auséncia de caronas sdo os principais fatores a

serem variados para gerar cendrios de interesse.
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O primeiro passo € entender quais fatores precisam ser variados, e como devem ser va-
riados, para produzir os valores desejados de x. Uma forma de controlar a contencdo do
sistema € gerando uma carga de trabalho na qual uma fracdo dos nds cooperativos, deno-
tada por p, estaria apenas doando recursos, e o restante (1 — p) exclusivamente demandando
recursos, em determinados intervalos de tempo do experimento. Chamemos esse intervalo
de tempo que um né deve permanecer em um dado estado (provedor ou consumidor) de A.
Portanto, considerando que os nds tém as mesmas capacidades e demandas, para produzir
um determinado valor para x basta gerar uma carga de trabalho que contenha a demanda
total de recursos (D) de cada né em fungdo de sua capacidade total de recursos (C). Para
gerar a conten¢do  desejada basta configurar os ndés consumidores com uma demanda total
de recursos D = C + (k - C), onde C recursos sdo satisfeitos localmente, e x - C representa a
quantidade de recursos requisitados a federagdao. Note que a dindmica do sistema pode levar
um né que em um dado intervalo de tempo (\) deveria apenas ofertar recursos a também
demandar recursos remanescentes do ciclo anterior por ter demorado a encontrar (ou nao
haver encontrado) nés provedores durante o intervalo de tempo A em que se encontrava no
estado consumidor. Dito isto, quanto menor for A\, maior serd a probabilidade de acimulo
das demandas em ciclos posteriores, elevando a contencdo do sistema. Por isso, A € fixo em
um valor intermedidrio de 600s, e por questdes de simplificacdo, o valor da fragcdo € fixo em
n=10.5.

Os dois primeiros cendrios executados sdo configurados com contencio de recursos baixa
(k < 1, e.g. E[k] = 0.5) e moderada (E[x] = 1). Assim como no modelo de simulagio sim-
plificado, tais valores de conten¢do sdo apenas um limite minimo, pois além da reducdo da
oferta realizada pelo controlador de capacidades, outros fatores que s6 aparecem no modelo
real, como preempg¢des e o tempo que um né consumidor leva para encontrar um né provedor
disposto a doar recursos, podem elevar a conten¢do ao longo do experimento. Nestes dois
cendrios, todos os participantes serdo configurados com capacidade total de recursos C = 20.
Sempre que estiver em estado provedor, o n6 doard todos os seus recursos, € portanto D = 0.
Quando um né estiver em estado consumidor, para gerar um nivel de contengdo E[x] = 0.5,
a demanda precisa ser computada por D = C + %, e para produzir E[x] = 1 a demanda deve
ser calculada através da equagdo D = 2 - C. Portanto, os participantes em estado consumidor

serdo configurados com D = 30 para E[k] = 0.5, e D = 40 para E[x] = 1.
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Para todos os cendrios, a comunidade é composta por A - (1 4+ F) n6s, onde N nés sdo
colaboradores e F - N sdo caronas. Primeiramente é avaliado o desempenho da federagdo sob
contengdo de recursos baixa e moderada, com 40 participantes cooperativos (N = 40 e F =
0), contrapondo os resultados da SD-NoF e FD-NoF (A = 0.05 - C, Lin = 0.75, L0 =
0.95, com o controlador executando a cada 30 segundos). Em seguida, o0 mesmo cendrio
de baixa contenc¢do € reavaliado na presencga de caronas, visto que € neste tipo de situacao
que eles conseguem se aproveitar da federacdo. Para isto, sdo adicionados 10 caronas a
federacdo (N = 40 e F = 0.25) configurados com C = 0 e D = 40 , i.e., 0s caronas tentam

coletivamente consumir todos os recursos ofertados a federacao.

6.2.4 Resultados e Discussao - Fogbow

O primeiro experimento € composto por 40 participantes, todos cooperativos, em cendrios
com E[x] € {0.5,1}, e tem durac@o de 24 horas. Cada cendrio foi executado com 6 replica-
coes. A Figura 6.3 apresenta os valores minimo, primeiro quartil, mediana, média, terceiro
quartil, 99.48° percentil! e mdximo para os niveis de paridade, e os valores minimo, (.42°
percentil®, primeiro quartil, mediana, média, terceiro quartil e maximo de satisfacao dos nos,
nas 6 replicacdes, ao longo do experimento.

A partir da Figura 6.3 € possivel observar que a FD-NoF teve desempenho semelhante a
SD-NOoF, o que € bom, visto que na auséncia de caronas faz sentido ofertar todos os recursos
ociosos. Em suma, ao monitorar a paridade do né com os demais membros, o controlador
percebe que eles sdo reciprocos e por isso mantém a oferta em um alto patamar. No entanto,
pode-se notar que um né teve desempenho atipico (vide niveis de satisfacio em cendrios
com FD-NoF e E[x] = 0.5). Isto aconteceu pois, a longo prazo, este né retribuiu aproxi-
madamente apenas metade dos recursos recebidos da federacdo, o que lhe rendeu ao fim do
experimento uma paridade de 1.56. Como neste cendrio E[x] = 0.5, mais recursos sao ofer-
tados do que demandados e, com isto, um provedor pode nao conseguir doar todos os seus
recursos ociosos na mesma propor¢ao que receber, aparentando ser um carona. Apesar de
improvdvel, isto aconteceu com 1 dos 240 nds (soma dos participantes dos 6 experimentos),

ou seja, apenas ~ 0.42% dos participantes.

dEste percentil foi plotado para evidenciar um valor discrepante (outlier, em inglés).
¢Ver nota de rodapé d.
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Figura 6.3: Niveis de paridade e satisfacdo dos participantes na SD-NoF e FD-NoF, nas 6

replicagdes do cendrio sem caronas e com E[x| € {0.5,1}.
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Contudo, ao contrdrio do cendrio com SD-NoF e E[x] = 0.5, no qual a contengéo real se
manteve em £ (t) ~ 0.5,Vt € [0, 86400], os niveis de contencdo real para o cendrio com SD-
NoF e E[x] = 1 aumentaram consideravelmente — r (¢t = 28800) = 26.9, x(t = 57600) =
65.1 e x(t = 86400) = 88.9 — o0 que atenuou os niveis de satisfa¢do no dltimo momento do
experimento para um valor maximo de 4%. Isto aconteceu gracas ao tempo elevado que os
consumidores levaram para encontrar provedores com recursos disponiveis e a ocorréncia de
preempgdes, cuja frequéncia € maior em cendrios de contengdo elevada. Isto fez com que a
demanda dos nés aumentasse ao longo do experimento — situacao ndo percebida no modelo
de simulagdo simplificado.

Com relacdo aos niveis de paridade, observa-se que a FD-NoF consegue, em cendrios de
baixa conten¢do por recursos, diminuir a dispersdo entre os niveis de paridade dos partici-
pantes, tornando a federa¢do mais justa. Em cendrios com E[x] = 0.5, no dltimo momento
do experimento os niveis de paridade dos nds na SD-NoF e FD-NoF permaneceram, respec-
tivamente, dentro dos intervalos [0.73..2.53] e [0.7..1.56]. Quando E[x] = 1, 99.58% dos
nés na SD-NoF obtiveram niveis de paridade entre 0.31 e 1.35, ao passo que na FD-NoF,
os mesmos nds obtiveram niveis de paridade no intervalo [0.43..1.53], que sdo patamares
semelhantes, uma vez que para E[x] = 1 a SD-NOoF por si s6 jé é eficiente.

O segundo cendrio é composto por 50 participantes, onde 10 sdo caronas. Os partici-
pantes cooperativos sdo configurados com as mesmas demandas e capacidades do cenério
anterior, gerando uma contenc@o aproximada de E[x] = 0.5. Os caronas, por outro lado, sdo
configurados com C = 0 e D = 40, i.e., nunca oferecem mas sempre demandam todos os
recursos ofertados a federagdo. O experimento tem duracdo de 24 horas com A = 600 se-
gundos e 6 replicacOes sdo executadas para cada cendrio. A Figura 6.4 apresenta os niveis de
satisfacdo de cada nd, no dltimo momento do experimento, plotados em diagramas de caixa
ordenados por replicacdo (i.e., as caixas vermelha e azul mais a esquerda exibem os resulta-
dos de uma mesma replica¢do), em cendrios nos quais todos os nds interagem usando apenas
a SD-NoF ou FD-NoF (A = 0.05 - C, Lin = 0.75, L0 = 0.95). A paridade dos nds co-
operativos' é apresentada de modo resumido na Figura 6.5 através dos seguintes intervalos:
minimo, primeiro quartil, mediana, média, terceiro quartil, 90° percentil e maximo.

A Figura 6.4 torna evidente que os nds equipados com a SD-NoF nao foram capazes de

fPor definicdo, os caronas tem paridade indefinida, visto que nunca doam recursos.
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Figura 6.4: Niveis de satisfacdo dos nds cooperativos e caronas na SD-NoF e FD-NoF, nas 6

replica¢des do cendrio com f = 0.25 e E[x| = 0.5.
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Figura 6.5: Niveis de satisfacdo dos nds cooperativos e caronas, no ultimo momento dos

experimentos, nas 6 replicagdes do cendrio com f = 0.25, E[x] = 0.5 e NoF € {SD, FD}.

identificar e evitar os caronas em cendrios com baixa contencdo de recursos. Nas 6 repli-

cacdes desses cendrios, o nivel de satisfacao dos nés cooperativos e caronas no tltimo mo-
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mento do experimento variou em patamares semelhantes, respectivamente entre [0.009..0.19]
e [0.05..0.15]. A FD-NoF, por outro lado, assegurou altos niveis ([0.9..0.95]) de satisfagdo
a 85% dos nos cooperativos enquanto todos os caronas s6 tiveram de 1% a 3% de suas so-
licitacdes atendidas. No entanto, ainda na FD-NoF, alguns nés apresentaram desempenho
insatisfatério (e.g., ~ 4.5% dos nds cooperativos obtiveram niveis de satisfagdo inferiores
a 50%) por terem alcangado altos niveis de paridade (superiores a 1.3) e, por isto, os de-
mais ndés o perceberam como carona e cessaram as doagdes para eles. Isto fez com que as
demandas deles se acumulassem ao longo do experimento, tornando-se maior que sua capa-
cidade, e, por isso, seus niveis de satisfagdo foram atenuados significativamente (vide Fig.
6.4). Adicionalmente, a FD-NoF também conseguiu diminuir a diferenca de paridade em
relacao a SD-NoF, em que ao se considerar 90% dos nds, permaneceram respectivamente
entre [0.47..1.25] e [0.13..4.02].

Dois fatores que t€m impacto direto nos resultados, € consequentemente nestes expe-
rimentos, sdo a configura¢io do Controlador de Capacidades e o valor escolhido para \. E
possivel que menores valores para L,,,;,, € A e um periodo mais longo para execucio do Con-
trolador de Capacidades (ao invés de 30 segundos) oferecesse mais oportunidades dos nds
cooperativos que foram segregados juntamente com os caronas de retribuirem os recursos
recebidos e se mostrarem reciprocos. No entanto, esta configuracdo também poderia favo-
recer os caronas, uma vez que a FD-NoF levaria mais tempo para identificd-los. O tempo
(\) que um participante permanece no estado provedor/consumidor também influenciou este
resultado. Quanto menor for A\ mais dificil se torna a retribui¢do dos recursos pelos nds
cooperativos em tempo hébilé, pois os consumidores ndo encontram potenciais provedores
de modo simples e direto como acontece em um sistema de mercado centralizado; de ma-
neira oposta, mecanismos de escambo, por se tratarem de uma abordagem descentralizada,
contam com uma morosidade natural no processo de descoberta de participantes dispostos a
compartilhar recursos.

A seguir s3o discutidos os resultados de cendrios equivalentes executados com auxilio do

modelo de simulag@o simplificado.

€A tempo de ndo serem considerados caronas.
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6.2.5 Resultados e Discussao - Simulador

Com o objetivo de validar o simulador, foram monitorados o tempo total em que cada n6
requisitou recursos a federagdo, i.e., 0s momentos em que cada n6 nao conseguiu atender sua
demanda com seus proprios recursos, € a demanda total dos nds ao longo do experimento,
o que permitiu calcular respectivamente P; e D; — os valores de entrada do simulador.
No simulador, P; é mapeado para P, que representa a probabilidade de um né estar em
estado consumidor em um passo de tempo (vide Se¢do 5.1), e D; é mapeado para Dj.g,
que representa a quantidade de recursos solicitados a federagdo por um né em um passo de
tempo. A Tabela 6.2 apresenta os valores de P; e D;, computados a partir das Equacdes
6.3 e 6.4, para todas as replicacdes dos cendrios sem caronas em que a contencao esperada
do experimento no Fogbow (Ef[x]) assumiu os valores Ex[x] € {0.5,1}, e para todas as
replicagdes dos cendrios com caronas e Ex[x] = 0.5.

A primeira andlise que pode ser feita a partir dos valores apresentados na Tabela 6.2
¢ sobre a contengdo de recursos esperada no simulador, denotado por Eg[x]. Os cendrios
que mais chamam ateng¢do sdo aqueles com Eg[x] = 1. Utilizando a Equacdo 5.1, quando
Ep[x] = 1 e a federagdo ndo contém caronas, a média dos valores esperados de contencdo
no simulador para as 6 replicacdes sdo respectivamente m =T77.61le m = 55.6 para
a SD-NoF e FD-NoF " . Isto acontece pois os nds solicitantes ndo conseguem encontrar nos
provedores dispostos a doar recursos de modo simples e direto, o que leva as orders (de-
manda) a se acumularem a cada A segundos, elevando a contencao de recursos da federacgao.

Esta é a simplificacdo que mais distancia o simulador do mundo real. O processo de
bootstrapping do simulador, por exemplo, pode levar um n6 a conhecer todos os membros
da comunidade em apenas um passo de tempo. Em um contexto mais realista esse processo
poderia demorar alguns minutos ou horas. No entanto, quando Er[x] é baixa, as orders ndo
alocadas em um ciclo A pode(m) ser atendida(s) no(s) ciclo(s) subsequente(s), e isto ndo
eleva o nivel de conteng@o em longo prazo.

Quando Er[k] = 0.5 e a federa¢do ndo contém caronas, a média dos valores espera-
dos de contencdo no simulador para as 6 replicagdes sdo respectivamente m = 0.503 e

Es[k] = 0.509 para a SD-NoF e FD-NoF, pois as orders que porventura nao tenham sido

"Note que na FD-NoOF esse valor é apenas um limite minimo, visto que a quantidade de recursos ofertada

pode ser reduzida pelo Controlador de Capacidades.
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s€m caronas com caronas

Ep[k] |rep SD-NoF FD-NoF SD-NoF FD-NoF

Pi| Di | P | Dy | Pi| D | Pi| D
1[0.502 9.997 0502 9.997 |0.765 28.13 0.522 15.917

2 10,502 9.998 0.502 9.997 10.691 31.264 0.504 10.034
0.5 3 10.502 9.999 0.502 9.997 |0.796 46.008 0.503 10.007
4 10.502 9.999 0.507 10.485 | 0.66 16.732 0.51 11.149
510502 9.999 0.502 9.997 ]0.749 42.563 0.523 20.442

6 10.502 9.999 0.502 9.997 [0.692 22.703 0.515 14.769

1 10.925 111.552 0.919 105.61 - - - -
2 10.927 129.249 0.918 110.084| - - - -
1 3 10.922 133.231 0.911 110.711| - - - -
4 10.921 113.548 0.902 95.034 - - - -
5 10.93 157.406 0.916 95.393 - - - -

6 | 092 113.849 0.917 108.058| - - - -

Tabela 6.2: Valores de P; e D; calculados a partir dos experimentos com o Fogbow.

completamente atendidas em um ciclo conseguem terminar no ciclo subsequente. Na pre-
senca de caronas, a média dos valores esperados de conten¢do para as 6 replicacdes sdo
respectivamente m =459 e m = 0.72; o que significa que os caronas conseguem
consumir recursos na SD-NoF, elevando a contencao do sistema, mas possui pouco impacto
em federacdes usando a FD-NoF, mesmo em cendrios de baixa contengdo.

Para a execucdo dos cendrios equivalentes no simulador foram utilizadas como entradas
as métricas apresentadas na Tabela 6.2 e um total de 2880 turnos, resultado da divisao entre
o tempo total de execugdo dos experimentos no Fogbow (864000 segundos) e o intervalo
de execucdo do Controlador de Capacidades (30 segundos). Os caronas, quando presentes,

consomem com P = 1e D = Dy,q = 40, com C = 0. A Figura 6.6 exibe os niveis de

satisfacdo e paridade dos nds cooperativos, no ultimo momento do experimento, plotados em
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diagramas de caixa ordenados por replicacao (i.e., as caixas vermelha e azul mais a esquerda
exibem os resultados de uma mesma replicagdo), em cendrios nos quais 0s nos interagem
segundo a SD-NoF ou FD-NoF em que E[x] = 0.5 (onde a FD-NoF poderia apresentar
algum ganho), com ou sem caronas. Os cendrios em que o nivel de contencdo inicial € 1
nao sdo apresentados pois o nivel real de contengdo aumenta de tal maneira que os niveis de

satisfacdo sempre convergem para zero.

plataforma [~ simulador == fogbow
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Figura 6.6: Niveis de paridade e satisfacdo dos participantes na SD-NoF e FD-NoF, nas 6
replicagdes do cendrio sem caronas e com E[x] € {0.5,1}, executados no simulador e no

Fogbow.

Os resultados apresentados na Figura 6.6 sugerem que, em cendrios de baixa contengao,
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o simulador pode servir como uma ferramenta de previsao dos resultados de um cendrio mais
realista, exceto para os cendrios em que os nds cooperativos usam a SD-NoF e hé caronas
na comunidade. Isto acontece especificamente na SD-NoF pois o baixo nivel de contengdo
(0.5) permite que os caronas consumam uma quantidade considerdvel de recursos dos nos
cooperativos. A longo prazo essa interferéncia acarreta no acimulo das demandas dos nés
cooperativos, elevando o nivel de conten¢do. Nos cendrios sem caronas, por exemplo, 0s
niveis médios de paridade e satisfacdo dos nds cooperativos sdo bastante semelhantes, em-
bora o Fogbow apresente niveis ligeiramente menores de satisfacdo, o que € natural gracas
ao tempo que os consumidores levam para encontrar nds provedores dispostos a colaborar.
No cendrio com FD-NoF e caronas as plataformas do simulador e Fogbow apresentam uma
dispersdao um pouco maior, embora apontem a mesma tendéncia: bons niveis de satisfacio e
paridade para os nés cooperativos.

A principal simplificacdo que impactou na diferenca dos resultados gerados pelo simu-
lador e Fogbow € o reescalonamento de orders. No simulador, as requisi¢cdes nao atendidas
em um turno sdo desconsideradas no turno subsequente, enquanto no Fogbow elas sdo con-
sideradas para alocacdo a posteriori, até que sejam atendidas. Além de elevar a conten¢do
de recursos, isto tende a afetar com mais veeméncia os niveis de satisfacdo e paridade no
Fogbow. Para esclarecer este fato, imagine que um né tenha 2 requisi¢des para a federacao
mas apenas uma seja atendida. Neste caso, no simulador ele teria uma satisfacdo de 0.5,
enquanto que em um experimento no Fogbow seu nivel de satisfacao seria tdo menor do que
0.5 quanto maior fosse o intervalo de tempo em que a order ndo tivesse sido atendida.

Em nivel de simula¢do, o primeiro objetivo era entender como se comportavam os niveis
de satisfacdo e paridade dos nds cooperativos na presenga de caronas e em diferentes niveis
de contencdo. Contudo, seria complexo entender o impacto de cada fator diante da interagdo
dessas varidveis. Por isso, foi de suma importancia simplificar o modelo de simulagdo para
obter um entendimento inicial da dindmica da comunidade, e uma destas simplificacdes foi a
delimitacdo da vigéncia de uma requisi¢do, para que fossem gerados cendrios com uma con-
tencao de recursos estdvel ao longo do tempo. Provavelmente os resultados provenientes do
Fogbow e simulador seriam mais semelhantes, independentemente do nivel de contencdo, se
no Fogbow as orders fossem descartadas a A segundos do momento de suas criagdes, onde A

equivaleria um turno do simulador. No entanto, ndo € objetivo dessa avaliagdo compatibilizar
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os resultados nas diferentes plataformas, mas sim entender quais simplificacdes distanciam
o simulador do mundo real.

Da forma como foi concebido, € possivel afirmar que o simulador prové boas estimativas
para os cendrios que iniciam e se mantém com baixa conten¢do de recursos, i.e., 0S cendrios
de real interesse desta tese, com exce¢ao dos cendrios que contém caronas e sao regidos pela
SD-NOoF, pois a interferéncia causada pelo consumo de recursos pelos caronas resulta em um
aumento progressivo da contencdo de recursos ao longo do tempo. Além disso, nos cendrios
com caronas, regulados pela FD-NoF e nos quais E[x] = 0.5, os niveis de satisfacdo dos
nos cooperativos resultantes da simulacdo sao sempre piores ou iguais aos niveis resultantes
do experimento no Fogbow, indicando que, para estes cendrios, os resultados do simulador
podem ser interpretados como uma espécie de limite inferior do que pode ser atingido em
um sistema real.

Outra situacdo ndo abordada no simulador é que, eventualmente, alguns participantes
consumiram recursos da federacio mesmo quando possuiam recursos disponiveis local-
mente. Isto aconteceu pois nos experimentos os participantes ndo migram a utilizacdo de
recursos remotos para locais, e eventualmente, recursos locais sdo liberados e permanecem
0Ci0s0s a0 mesmo tempo que 0 mesmo participante continua consumindo recursos da fede-
racdo. A ultima simplificagdo percebida trata da fragmentabilidade do recurso, considerada
no simulador, mas que geralmente nao existe em um contexto realista quando os recursos
compartilhados sao VMs. Contudo, o unico impacto dessa simplificagdo € que no mundo

real os niveis de paridade e satisfacdo dos n6s tenderiam a ser mais dispersos.

6.3 Consideracoes

Este Capitulo descreveu detalhes de implementacdo da FD-NoF no middleware Fogbow e
apresentou seu desempenho, comparando com o desempenho da SD-NoF, através de expe-
rimentos conduzidos em um ambiente controlado. Adicionalmente, algumas métricas foram
monitoradas para viabilizar a execuc¢ao de simulacdes equivalentes aos experimentos, com o
objetivo de confrontar os resultados e validar as discussdes apresentadas no Capitulo 5 com
o auxilio do simulador.

Em suma, os experimentos no Fogbow ratificam as principais conclusdes apresentadas
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no Capitulo 5: a FD-NoF obtém resultados semelhantes aos da SD-NoF em cendrios de alta
contenc¢do (bons niveis de paridade), e em cendrios de baixa contencdo a FD-NoF consegue
identificar e isolar os caronas, assegurando reciprocidade entre os participantes. Os niveis de
paridade e satisfacdo dos nés cooperativos em cendrios equivalentes no Fogbow e simulador
corroboram com estas conclusoes.

Os experimentos também permitiram quantificar os impactos de algumas simplificacdes
do simulador. As principais simplificacdes sdo: 1) a simplicidade com que o simulador com-
bina os consumidores e provedores, sem considerar o tempo natural de descoberta como um
fator importante, e ii) o fato de que orders ndo atendidas em um turno sao desconsideradas
em turnos subsequentes. Estas duas simplificacdes tendem a elevar a contengdo do sistema
em federacdes SD-NoF que contenham caronas, ou quando o nivel inicial de contenc¢do ja
for moderado, independentemente de haver caronas (como E[x] = 1, apresentado na Fig.
6.3). Outras simplificagdes com impacto desprezivel sdo a possibilidade de um né consumir
recursos da federacio mesmo possuindo recursos locais ociosos e a fragmentabilidade dos
recursos.

No préximo Capitulo € apresentado um estudo paralelo sobre um tipo de reciprocidade
pouco abordado e utilizado, a reciprocidade transitiva — uma estratégia que permite me-
canismos de reciprocidade direta lidarem com a assimetria de interesses ou disponibilidades

entre individuos, a0 mesmo tempo em que mantém os beneficios da reciprocidade direta.



Capitulo 7

Reciprocidade Transitiva

Em sistemas P2P, existem algumas situacdes nas quais a reciprocidade direta apresenta maus
resultados, e portanto alguma forma de reciprocidade indireta deve ser considerada. De
modo geral, a reciprocidade indireta é mais ttil para sistemas P2P de larga escala, onde as
chances dos nds se encontrarem repetidamente sdo pequenas, € por isso, os mecanismos de
reputacdo poderiam prover melhores resultados. Contudo, também existem circunstancias
(e.g., envolvendo cadeias de crédito [35]) nas quais alguma forma de reciprocidade indireta
pode ser ttil também para os casos nos quais a maioria dos nds interagem entre si, 0 que
a priori eliminaria a necessidade de informagdes de terceiros. No intuito de solucionar esse
tipo de problema, uma forma mais limitada de reciprocidade indireta que utiliza informagdes
de terceiros de forma mais restrita seria suficiente.

Este capitulo apresenta um tipo limitado de reciprocidade indireta, a reciprocidade tran-
sitiva, que pode ser utilizada conjuntamente com mecanismos de reciprocidade direta, mas
sem por em risco a integridade das informacdes sobre os comportamentos dos demais nods.
Neste trabalho, a reciprocidade transitiva foi instanciada e avaliada conjuntamente com a
Rede de Favores, e portanto, nesse contexto ¢ chamada de transitividade de favores ou, pelo
fato da Rede de Favores ser baseada em um sistema de créditos, transitividade de créditos.

A préxima secdo apresenta o problema da assimetria de interesses/disponibilidades, se-
guida por uma defini¢do da reciprocidade transitiva, e por fim, sdo apresentados os resultados

de simula¢des que mostram sua importancia em determinados cendrios.

94
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7.1 Contextualizacao do Problema

Suponha que os nés de uma federacdo sejam divididos em trés regides ou grupos de nds
similares, Ry, 5 e R3. O motivo poderia ser assimetria de disponibilidades (e.g., diferentes
fusos horarios) ou de interesses (e.g., oferta e consumo de diferentes servicos). Assuma que
em um dado passo de tempo ¢t um né pode estar em um dos seguintes estados: consumi-
dor, ocioso, ou provedor; gracas ao nivel de demanda que estd experimentando em um dado
momento t. Um né A sobrecarregado de demanda estard em estado consumidor, e portanto
requisitard recursos de outros nds; quando estiver ocioso, um né A estara apenas carregado,
e por isso ndo ird requisitar nem prover recursos; por fim, quando estiver em um estado
provedor, um né A estard descarregado, e nesses casos ira ofertar os recursos excedentes
a federacdo. Suponha agora que em um dado passo de tempo ¢, 0os nds do grupo R; serdo
consumidores, os nds de R, estardo ociosos, € 0s nds do grupo R3 serdo provedores. No
préoximo passo de tempo ¢ + 1, a ordem desses papéis € transposta de maneira ciclica, e os
no6s do grupo R, serdo provedores, os nds em Ry serdo consumidores, e os nds do grupo 13
estardo ociosos. No tempo ¢ + 2, acontece uma nova transposi¢ao ciclica desses papéis, e
os nos de R; ficardo ociosos, os nés em Ry serdo provedores, € 0s nds em R3 serdo consu-
midores. Suponha também que esse padrao recorre indefinidamente a cada trés periodos de
tempo.

Nesse caso, tem-se uma situacdo na qual, se A € Ry, B € Ry, C € R3, C podera prover
recursos para A no tempo t,, A poderd prover recursos para B no tempo t,,,1, € B podera
prover recursos para C' no tempo ¢, ., para todo n € N. Contudo, A, B e C' nunca serao
capazes de retribuir esses favores a C, A e B, respectivamente. Isto significa que os débitos
de cada n¢ irdo aumentar indefinidamente com o passar do tempo, a0 mesmo tempo em que
seus niveis de paridade permanecerao iguais a 0. Contudo, com o passar do tempo, os niveis
de satisfacdo e de paridade relacionados a federacao, para cada nd, estardo proximos de 1,
que significa niveis quase perfeitos de satisfacdo e paridade; apesar disso, o controlador da
FD-NOF levard a federacdo a entrar em colapso.

Note que, nesse caso, a SD-NoF obteria éxito, uma vez que os nds sempre ofertardo toda
sua capacidade ociosa, desconsiderando seus niveis de paridade. Nao obstante, problemas

surgirdo com a presenca de caronas, e nesses casos a federagao também ird colapsar devido
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a proliferacdo de caronas. Esta situacdo é explicada a seguir.

Apds algumas interagdes, A suspeita que B é um carona, B suspeita que C' € um ca-
rona, e C' suspeita que A € um carona, apesar de cada um deles estarem provendo recur-
sos a outros nds. Portanto, se um nd carona D entrar em cena, [) serd capaz de con-
sumir pelo menos a mesma quantidade de recursos que B recebe de A (uma vez que
v(A, B,t) = (A, D,t) = 0,Vt € N), a mesma quantidade de recursos que C' recebe de
B, e a mesma quantidade de recursos que A recebe de B. A quantidade total de recursos
consumidos pelos nds cooperativos serd reduzida pela metade, e D ird obter a mesma quan-
tidade que A, B e C juntos. Mais caronas aparecerdo e os nds cooperativos obterdo apenas
uma fracdo dos recursos disponiveis, inversamente proporcional ao nimero de caronas. Os
niveis de satisfacdo e paridade em relacdo a federacdo, percebidos pelos nds cooperativos,
irdo se aproximar de zero, o que levard a uma desercao de todos 0s nds cooperativos e con-
sequentemente a um colapso da federacao.

Em um cendrio mais realista no qual apenas a maioria dos nés em cada grupo acompa-
nharem o estado do grupo em cada periodo de tempo ¢, com uma proporcao de nés desviando
da norma, a reciprocidade indireta ainda seré util. Esses sdo, de fato, os casos mais interes-
santes a serem investigados. De modo geral, pode-se dizer que a reciprocidade indireta € util
sempre que a probabilidade de algum n6 A ser provedor para um né B seja diferente da pro-
babilidade de que B seja provedor para A, uma vez que nesse caso um longo desequilibrio
entre a quantidade de recursos providos entre A e B pode facilmente aparecer e piorar com
o tempo.

A presente andlise mostra que, em alguns cendrios, nao € possivel que um né tome boas
decisdes de doagao baseado somente em informagdes locais, i.e., com uma visao mais limi-
tada do sistema. Se os trés nos tivessem uma visao do sistema como um todo ou pelo me-
nos informacdes adicionais, eles simplesmente continuariam cooperando harmonicamente,

mesmo na presenga de caronas.

7.1.1 Cadeias de Crédito e Risco Sistémico

O cendrio descrito na se¢@o anterior tem muitas semelhancas com o procedimento de paga-
mentos interbancdrios (interbank payments, em inglés), que ja foi bem explorado na drea da

teoria econOmica financeira. Kiyotaki e Moore (1997), por exemplo, proveem um modelo
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formal de redes de crédito além de um estudo tedrico sobre o risco sistémico associado a
rede na qual as empresas emprestam diferentes tipos de recurso umas as outras. Na situacdo
descrita por Kiyotaki e Moore (1997), os individuos envolvidos em uma cadeia de créditos
obteriam melhores resultados ao simplesmente perdoarem os débitos uns dos outros. Apesar
de existirem diferencas 6bvias entre redes de créditos e redes de favores, também existem
muitas similaridades, e a no¢do de risco sist€émico no contexto financeiro, i.e., 0 risco ou pro-
babilidades de quebra de todo um sistema [37], também pode ser ttil no contexto de sistemas
e federacoes P2P.

Uma cadeia de crédito na qual cada agente é ligado a apenas um vizinho ao longo da
cadeia, € similar a uma cadeia de favores descrita acima entre os individuos A, B e C. Em
uma cadeia de crédito, sabe-se que a probabilidade de colapso em caso dela ser atingida por
um choque® € alta [4; 38]. Contudo, se o nimero de parceiros aumenta ¢ a rede evolui para
completude, o risco de colapso cai assintoticamente para zero [15]. Allen e Gale (1998)
também dividiram o sistema bancdrio topologicamente em regides para ilustrar esse fato,
assim como descrito na Secao 7.1, assumindo que os bancos de cada regido sdo idénticos e
adotam o mesmo comportamento. Um estudo mais recente sobre a interagdao entre o risco
sistémico e as mudangas topoldgicas € provido por Squartini et al. (2013).

O risco sistémico da NoF pode ser estabelecido em termos da quantidade de débitos no
sistema, uma vez que € esperado que um né A estard mais disposto a prover recursos a um
né B se a quantidade de débitos de B para A for baixa. Em outras palavras, quanto mais
créditos B possuir na visao de A, mais A estard mais propenso a prover recursos para B. Por-
tanto, se no tempo ¢ a conjuntura for a seguinte, v(B, A, t) = v(C, B,t) = v(A,C,t) = Ry,
significando que até o passo de tempo ¢, B deve para A a mesma quantidade de recursos que
C' deve para B, e também a mesma quantidade que A deve para C, mais precisamente R,
unidades de recurso, entdo € axiomdtico que A estaria mais inclinado a prover mais recur-
sos para B se o débito de B na visdo de A fosse igual a zero, i.e., se y(B,A,t) = 0,e 0
mesmo se aplica para B e C, e C' e A. Nesse caso, o risco sist€émico seria menor e todos 0s

nds estariam em uma situacdo melhor se pudessem quitar seus débitos uns com os outros.

20 choque financeiro referido acontece quando uma empresa nio consegue efetuar seus pagamentos, e por
isso, as empresas receptoras desses pagamentos também nao conseguem realizar seus pagamentos, o que leva

a um endividamento em cascata.
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Até mesmo se a cadeia de créditos nao formar um ciclo, seria melhor se de algum modo os
nos pudessem quitar seus débitos. Esta é, de fato, uma prética padrao em sistemas de pa-
gamento interbancdrio, chamada compensacio multilateral (multilateral netting, em inglés),

permitindo maior fluxo de caixa entre mais de duas contrapartidas.

7.2 Reciprocidade Transitiva

A reciprocidade transitiva € um mecanismo pouco abordado na drea da teoria da cooperacao
e os trabalhos que a utilizam apresentam defini¢des e protocolos razoavelmente divergentes.
Esta se¢do tem como objetivo unificar a defini¢do de reciprocidade transitiva, dividindo-na
em duas categorias: reciprocidade transitiva por permuta imediata e reciprocidade transi-
tiva por permuta tardia. Neste sentido, na literatura foram encontrados cinco trabalhos que
utilizam a transitividade: os trabalhos de Zhang e Antonopoulos (2009) e Eidenbenz ef al.
(2012) na modalidade de permuta imediata e os trabalhos de Bocek et al. (2009), Landa et
al. (2009) e Nandi et al. (2005) na modalidade de permuta tardia. Nestes trabalhos, todos
os protocolos para a realizagdo da transitividade sdo diferentes, o que ndo é um problema,
mas todos eles t€m como objetivo final a concretizacdo de uma provisdo de recursos via
transitividade/transferéncia de créditos.

Neste capitulo, a transitividade serd explicada reutilizando a no¢do da Rede de Favores,
um mecanismo de reciprocidade direta por permuta tardia, utilizado no contexto de sistemas
P2P para compartilhamento de recursos computacionais, como as federacdes de provedores
de computa¢do na nuvem.

A reciprocidade transitiva pode ser descrita como uma expansdo da reciprocidade in-
direta por pay-it-forward. No pay-it-forward puro, quando um n6 A presta um favor
para outro né cooperativo B, B se sente bem e passa esse favor adiante para outro nd
escolhido aleatoriamente. Quando realizado por permuta tardia, esse tipo de reciproci-
dade requer a prestacdo de pelo menos dois favores em momentos distintos, o favor ini-
cial de A para B, ie., v(A,B,t),t € N, e o favor de B para um né qualquer C, i.e.,
v(B,Ct+n),n > 0,n € NAt € N, sendo este tltimo a retribui¢do indireta do primeiro
favor, de forma altruista para algum n6 desconhecido.

A reciprocidade transitiva por permuta tardia, por outro lado, acontecerd com a prestacao
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de pelo menos trés favores em diferentes instantes de tempo. Os dois favores iniciais acon-
tecem via reciprocidade direta, através de interagdes convencionais. A principio, suponha
que A prestard um favor para B (v(A, B,t),t € N) e, em um momento posterior, B prestard
um favor para C' (v(B, C,t + n'),n >0,n € NAt e N); duas interacdes completamente
independentes, sem relacdo uma com a outra. Na reciprocidade transitiva, a terceira e tltima
interacao acontecerd via uma versao mais restrita do pay-it-forward. Para consolidar a reci-
procidade transitiva, o nd B informard que C' devera pagar o favor que recebeu de B para o
né A ((C, A, t+n"),n" >n',n" € NAt € N). C deve prestar um favor para A, em nome
de B, via pay-it-forward, porque A ja ajudou B e B ajudou C anteriormente. Por fim, os
débitos entre cada par de nés seriam quitados ao longo da cadeia formada por A, B e C.

Deste modo, a Figura 2.1 na Secado 2.1.1 (pg 14), que ilustra os tipos de reciprocidade,
pode ser atualizada para a Figura 7.1, que se limita a exibir os tipos de reciprocidade indireta,
incluindo a reciprocidade transitiva. Ao invés de B ajudar C' porque A ajudou B anterior-
mente (pay-it-forward), ou C ajudar A porque A ajudou B (reputacdo), C' ajudara A porque
A ja ajudou B e B ja ajudou C' anteriormente.

A doa para B e Bdoa para C, entdo C
A doa para B, entdo B doa para C doa para A A doa para B, entdo € doa para A

pay-it-forward por permuta tardia transitividade por permuta tardia reputacdo por permuta tardia

pay-it-forword por permuta imediata transitividade por permuta imediata

doagdo no tempo to
doagio no tempo Ly, L=l

doacdo no tempo tz, izt

I

Figura 7.1: Mecanismos de incentivo a cooperagdo baseados em reciprocidade indireta.

Nenhum agente externo é necessario para realizar essa compensagao multilateral, como

requer os sistemas de pagamentos interbancdrios, uma vez que isso pode ser conseguido de
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forma pareada, como explicado a seguir.

Assume-se apenas que cada né tem um par de chaves publica e privada. Em um dado
passo de tempo ¢, assuma que A estd em estado consumidor. A envia primeiramente requisi-
¢oOes para os nds com quem ele sabe que possui crédito, e se nenhum destes puder atender sua
requisicdo, ele passa a enviar requisi¢des a nés desconhecidos, escolhidos de forma aleatdria,
requisitando uma certa quantidade 2 de recursos, junto com um identificador de mensagem
mess_id. A requisicdo chega em B (dentre outros nés). B (e talvez também os outros nos)
verifica (B, A, t), e percebe que estd em débito com A. Para simplificar, assuma que a
quantidade deste débito é R ou maior. O estado de B em t € tal que B ndo pode prover
para A recurso algum, pelo menos nesse momento. B decide entdo enviar outra requisi¢do a
federacdo, pedindo a outros nés para prover R recursos para A por conta de B, com o intuito
de cancelar eventual débito com B, encaminhando o identificador de mensagem mess_id
junto com um novo identificador tnico (nonce). Um né C' (e talvez também outros nds) em
estado provedor no momento ¢, recebe a requisicao e percebe que estd em débito com B5.
Assuma também que v(C, B,t) > R. C entdo decide prover os recursos requisitados por A,
enviando uma mensagem para A, junto com o mesmo identificador mess_id, o identificador
de B, e o nonce. Se A aceitar a oferta, C' prové os recursos requisitados diretamente para
A. Uma vez terminado, assume-se que A assinard uma mensagem com sua chave privada,
contendo o mess_id, o nonce, e o identificador de C', e a enviard para C (e talvez também
para B, mas ndo é obrigatorio). Ao assinar a mensagem, A ird reduzir o débito de B por R,
considerando como tendo sido pago, e ndo faz nada além disso. A ndo ird registrar nenhum
crédito para C', bem como C' nio ird registrar nenhum débito para A. Neste momento, C' ird
enviar esta mensagem assinada por A para B, com o objetivo de ter o favor prestado para A,
reconhecido por B. B tera certeza que o favor foi feito por C' para A (dado que A ndo teria
nenhum beneficio em mentir sobre este fato), e reduz o débito de C' por R, o considerando
pago. C também ird reduzir seu débito com B pela mesma quantidade. Neste ponto, os
débitos entre A, B e C' terdo sido reduzidos por uma quantidade equivalente a R. O sistema,
de modo geral, estard em um estado de menor risco, no sentido de que todos os nds estarao
satisfeitos e inclinados a continuar cooperando entre si. Este esquema pode ser facilmente
generalizado para cadeias de qualquer tamanho.

Por fim, o protocolo também deve resolver o problema da contabilidade autdbnoma, onde
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cada né contabiliza o crédito de forma diferente. O n6 C, por exemplo, precisa decidir
quantas unidades de seu recurso, R¢, equivaleria a Rp unidades de recurso na visao de B.
Uma abordagem simples e comprovadamente efetiva é a utilizacdo de (micro)benchmarks
para realizag¢do de uma contabilidade relativa [79]. Se C' executa seu microbenchmark em
uma dada mdquina virtual (VM, do inglés Virtual Machine) de sua posse, e este demora a
metade do tempo que o mesmo microbenchmark leva para executar em uma VM de posse

de B, entdo quando B pede para C' doar Rp unidades de recurso para A, C' deveria doar

Fitel

> unidades de recurso. Neste caso, sempre que C' requisitar e utilizar uma VM de B, C

executaria seu microbenchmark, e ao longo do tempo obteria valores mais estdveis para a

contabilidade relativa.

7.2.1 Possiveis Ataques

O protocolo descrito anteriormente possui algumas vulnerabilidades que giram em torno de
A ou C trapacear, descritas a seguir.

Se A receber o favor mas se recusar a assinar essa mensagem, uma abordagem que C'
poderia seguir é de encarar este favor como sendo provido para A via reciprocidade direta,
e ndo via transitividade (em nome de B). Ou entdo, C' também poderia encarar esse favor
como sendo provido para B via reciprocidade direta, independente do reconhecimento de 5.
Nestes casos, C' simplesmente atualizaria suas anotagdes locais com um débito para A ou
B. Contudo, B nio iria diminuir v(B, A, t), e A poderia utilizar esse crédito para consumir
recursos de outros nds via transitividade. Dessa maneira, esse crédito jamais seria gasto
via transitividade, uma vez que A se negaria a assinar a mensagem reconhecendo o favor
transitivo. Utilizando essa estratégia, A poderia gastar todos os créditos que o né B teria
com outros nds cooperativos. Por esta razao, essa abordagem ndo € adequada.

Se A se recusar a assinar essa mensagem, e C' reivindicar para B que proveu o servigo
para A, B ndo tem como descobrir quem esta trapaceando, se € A por nao ter assinado, ou C
por ndo ter provido o servi¢o. Portanto, nesse caso, B deveria colocar tanto C' como A em
uma lista de nés nao confidveis mantida por B para evitar interacdes com nds suspeitos via
transitividade. Adicionalmente, B manteria o débito de C' (ao invés de reduzi-lo), e diminui-
ria o crédito de A por R. Isso desencoraja as trapacas por parte de C, pois C' ndo conseguira

obter vantagem sobre B, ja que seu débito com B s6 diminuird mediante apresenta¢do da
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assinatura de A. C' até poderia praticar essa caliinia apenas para difamar e prejudicar A, mas
ndo obteria nenhuma vantagem com isto, muito pelo contrario, seria prejudicado, uma vez
que nao poderia interagir com B via transitividade, com o objetivo de receber servigos de B
mais facilmente. A também nio terd incentivo para trapacear, pois se A receber o recurso
e ndo assinar, seu crédito (B, A, t) serd reduzido, como se A tivesse recebido o recurso
normalmente, e além disso, B nao voltara a interagir com A de maneira transitiva. Em suma,
B nio voltaria a interagir via transitividade com A nem com C, e A nao teria mais crédito
com B para utilizar de maneira irrestrita. Isso desencoraja as trapacas pois para cada R re-
cursos que A ou C tentar consumir trapaceando, A ou C pagard a mesma quantidade via
reciprocidade direta.

E importante ressaltar que o objetivo da reciprocidade transitiva é que ela evite situagdes
de impasse, mas ela sé obterd €xito se as partes envolvidas na cadeia de créditos agirem de
modo cooperativo. Se pelo menos um membro trapacear, € normal que a confianca entre
esses nos seja abalada, uma vez que ndo € possivel descobrir de maneira exata quem € o

trapaceiro, e portanto os nds deixardo de interagir entre si via reciprocidade transitiva.

7.2.2 Teoria dos Jogos na FD-NoF com Reciprocidade Transitiva (FD-

NoF Transitiva)

A FD-NoF com reciprocidade transitiva (daqui por diante, FD-NoF Transitiva) € complexa
de se descrever em termos da Teoria do Jogos. A maioria das bases tedricas utilizadas para
reciprocidade indireta assumem que os individuos se encontram esporadicamente, € nestas
ocasides interagem de forma similar ao jogo do “dilema do prisioneiro” [75], onde em cada
ocasido cada jogador coopera ou deserta.

Na NoF, a andlise € um pouco mais complexa. Individuos nao se encontram diretamente
antes de requisitar recursos. Eles podem estar tanto em um estado consumidor, provedor, ou
ocioso. Quando estiver em estado consumidor, um individuo A envia uma requisi¢do para
um no especifico, mas sem julgar seu grau de ndo-cooperatividade baseado nessa resposta. O
fato de que um né B ndo coopera com A nesse momento nio indica que B € necessariamente
um desertor/carona, mas talvez apenas que B também estd em um estado consumidor ou oci-

0s0 (cf. deser¢do involuntdria [36]), ou em um estado provedor mas com recursos escassos
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porque outros nds que também estdo requisitando recursos no mesmo momento podem ter
maior prioridade na perspectiva de B, gragas a contribui¢des passadas. Essa caracteristica
pode ser encarada como uma forma de interagdo opcional [71], mas certamente ndo seria
suficiente para analisar a transitividade.

Uma vez que se acredita que o sistema resultante ¢ matematicamente intratavel, ou pelo
menos muito complexo, este trabalho recorre a simulagdes para responder algumas questoes
basicas. Os resultados dessas simulacdes sdo apresentados a seguir, nas proximas secoes.
Contudo, vale salientar que ja foi mostrado, sob circunstancias semelhantes, que a reciproci-
dade direta € suficiente para garantir um estado de equilibrio [19]. Dado que a reciprocidade
indireta melhora o sistema, no sentido de que permite mais interacdes, espera-se que, nesse

caso, um equilibrio de Nash também seja alcan¢ado em cendrios semelhantes.

7.3 Avaliando a FD-NoF Transitiva

Para avaliar o desempenho da FD-NoF Transitiva, foi construido um simulador® para um
modelo simplificado de uma federacdo P2P para compartilhamento de recursos, composta
por provedores de computacdo na nuvem. O mesmo simulador pode ser utilizado para ana-
lisar os participantes tanto na FD-NoF como na FD-NoF Transitiva. Deste modo, € possivel

compreender as principais diferengas de cada abordagem.

7.3.1 Modelo de Simulac¢io

O modelo de simulagao € bem semelhante ao modelo utilizado no Capitulo 5. A federacdo
consiste de uma comunidade com N nés, com (1 — F)- N nds cooperativos e F - N caronas,
0 < F < 1. A simulagdo acontece em passos discretos de tempo, que correspondem aos
passos de tempo das funcdes degrau definidas nas Secdes 2.2, 4.1 e 4.2 (pg 18, 46 e 48).
Supde-se que cada né tem uma capacidade total de recursos igual a C. Em cada passo,
cada participante pode estar tanto em estado consumidor, ocioso ou provedor. Um n6é em

estado consumidor em um dado passo de tempo ¢ terd demanda total por recursos D = D ¢.q+

%0 cédigo-fonte do simulador da FD-NoF Transitiva, bem como os dados de entrada e saida repor-
tados na tese, estdo disponiveis publicamente no sitio https://github.com/eduardolfalcao/

nof-simulator.
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C, das quais C unidades sdo satisfeitas por recursos locais e Dy.q unidades sio requisitadas
a federacao. Quando estiver ocioso, a quantidade local de recursos de um n6 serd suficiente
para atender sua demanda total mas nada sobrard para a federacdo, i.e., D = C e portanto
Dyeq = 0. Um no estard em estado provedor quando sua demanda total for inferior a sua
capacidade (D < C), o que significa que ele podera ofertar até C unidades de recursos a
federacdo. Para interagdes via reciprocidade direta, um né6 A € FF. em estado provedor no
passo de tempo ¢ pode prover até «(A, B, t) unidades de recursos a qualquer né B € F que
esteja em estado consumidor no mesmo momento, como apresentado na Secdo 4.1 (pg 46).

Lembrando que . denota o conjunto de nds cooperativos em [, nas simula¢des da re-
ciprocidade transitiva (FD-NoF Transitiva), um né C' € . em estado provedor no passo
de tempo ¢ podera prover para um n6 A € . em estado consumidor, em nome de um nd
B € F,, uma quantidade de recursos que ndo seja maior do que o minimo entre a(C, B, t)
(a quantidade que C proveria diretamente para B) e «(B, A, t) (a quantidade que B proveria
para A, uma vez que B ndo iria solicitar que C' provesse uma quantidade de recursos para
A que fosse maior do que a quantidade que o préprio B ofertaria para A). Em suma, isto
significa que os nds envolvidos na reciprocidade transitiva nunca doam mais do que o limite
imposto pelo controlador de recursos.

Para avaliar os cendrios em que a FD-NoF Transitiva poderia ser mais ttil a federagao, os
nds cooperativos sdo divididos em tré€s grupos, G, G5 e G3, com tamanhos iguais, cada um

1-F)- £ N N 1
% n6s. Assuma & = {consumidor, ocioso, provedor} como sendo o conjunto de

com
estados que cada né pode assumir, e G = {G1, G2, G3} o conjunto de grupos.

Considere ¢ : N — & x £ x £ como sendo uma funcgdo vetorial tal que €(0) =
(consumidor, ocioso, provedor), e €(t + 1) é uma transposi¢do ciclica para a direita de
é(t) paratodo ¢t € N.

Considere também e : G X N — &£ como sendo uma fun¢cdo um-para-um partindo de
G para &, para cada t € N tal que e(G;,t) = é(t)[i] (o i-ésimo componente de (1)), para
i = 1,2,3. Se e(G,t) = estado, diz-se que cada grupo GG assumird o dado estado no
passo de tempo ¢. Nas simulacdes realizadas, apresentadas abaixo, para cada t e grupo G, é
considerado que G estd no estado do grupo e(G, t). Isto significa que um membro de G4, G

e (G5, pode consumir de um membro de GG3, G e G2, respectivamente, mas nunca 0 oposto.

Adicionalmente, essas simulacdes também contemplam o0s cendrios nos quais 0s nés
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pertencentes a cada um desses grupos t€ém apenas uma probabilidade de acompanharem o
estado do grupo. Desse modo, em cada passo de tempo ¢, assume-se que cada ndé de um
dado grupo tem uma probabilidade 7 de estar no estado do grupo, e probabilidade I_T” de
desviar do estado do grupo e assumir um dos dois estados restantes. Portanto, nos cendrios
nos quais todos os nés seguem o estado do grupo de maneira estrita, a norma é configurada
como 77 = 1. Se os nés de um grupo sdo configurados com n = 0.8, eles assumirdo o
estado do grupo com uma probabilidade de 80%, e estardo em cada um dos outros dois
estados com probabilidade de 10%. Por fim, para simular uma federag¢@o na qual os nés tém
a mesma probabilidade de estar em qualquer estado, todos os trés grupos sdo configurados

comn = %

7.3.2 Cenarios

Os resultados das simulagdes apresentados no Capitulo 5 mostram que tanto a SD-NoF como
a FD-NoF proveem bons niveis de paridade para os nés cooperativos em cendrios de alta
conten¢do por recursos. Desse modo, o objetivo desta investigacdo sdo os cendrios mais
favordveis aos caronas, i.e., cendrios nos quais ha abundancia de recursos na federacao a
disposi¢do dos caronas, ou em outras palavras, cendrios com baixa conten¢do de recursos.

Considerando que a federagdo € composta por trés grupos de nds, e que o estado de cada
grupo ¢é configurado com a mesma probabilidade 7 de seguir o estado normativo, é possivel
observar que o valor esperado da quantidade total de n6s no estado consumidor serd igual ao
valor esperado da quantidade total de nds no estado provedor, para qualquer passo de tempo ¢.
Entdo, lembrando que a conten¢do de recursos € dada pela razdo entre recursos requisitados
e ofertados, o valor esperado do nivel de contengdo para cada cendrio é E[x] = %.

Note que na FD-NoF os n6s cooperativos podem reduzir a quantidade de recursos ofer-
tada a outros nés, gragas ao controlador de recursos, para valores inferiores a C. Portanto,
E[k] define simplesmente um limite inferior para o valor esperado da contengdo geral do
sistema durante a simulagdo.

Para simular um cenério de baixa conten¢do por recursos, em que haja o dobro de recur-
sos ofertados em relagdo a quantidade de recursos requisitada, i.e. E[x] = 0.5, configurou-se

C = 1e Dy = 0.5. Adicionalmente, a comunidade foi configurada com N = 300 para

todos o0s cenarios.
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Nessas simulacdes, os caronas sempre estdo em estado consumidor, tentando sempre
consumir a maior quantidade de recursos que puderem, i.e., D¢,y = oo. Foram simulados
cenarios sem caronas, / = 0, e cenarios com um nivel moderado de caronas, = 0.25.

Os mesmos cendrios foram simulados tanto com a FD-NoF como com a FD-NoF Tran-
sitiva, para que seja possivel compara-las. Para obter maior confiabilidade nos resultados,
cada simulacdo foi replicada 30 vezes. As simulagdes executaram um total de 5000 passos
de tempo, que se mostrou suficiente para levar o sistema a uma certa estabilidade.

Em suma, o projeto de simulacao inclui os seguintes parametros constantes: a quantidade
de nés da federagdo (N = 300), a capacidade maxima de recursos dos nés (C = 1), a
quantidade de recursos requisitada por cada n6 cooperativo em cada passo de tempo (D.q =
0.5 quando o nds estdo em estado consumidor, € D4 = 0, caso contrdrio), a demanda
dos caronas em cada passo de tempo (Ds.q = 00) € o limite superior do controlador de
recursos (L. = 1). Além disso, existem quatro varidveis: a propor¢do de caronas (F),
os demais pardmetros do controlador de capacidade, e a probabilidade (1) de um grupo de
nés acompanharem o estado do grupo no passo de tempo ¢. Os trés cendrios compostos pela

combinacdo dessas varidveis sdo descritos a seguir.

Cenario Basico

Aqui deseja-se entender o cendrio basico descrito na Secdo 7.2 (pg 98). Desse modo, os
n6s cooperativos foram divididos em trés grupos com 1 = 1, e foram experimentados tanto
com a FD-NoF como com a FD-NoF Transitiva, em uma federacdo sem caronas (F = 0).
No que concerne os pardmetros do controlador de capacidade, foram configurados L,,;, =
0.75, Linaz = 1 € A = 0.05 - C, uma configuracio basica que é ajustada nos cendrios
seguintes para compreender melhor os resultados alcancados pelo controlador sob diferentes
configuracdes. Como explicado acima, espera-se que a federacdo que utiliza a FD-NoF ira
colapsar, enquanto a federacdo que utiliza a FD-NoF Transitiva ird prosperar justamente por

causa da reciprocidade transitiva.

Impacto dos Caronas

Para este cendrio a federagdo é configurada com 25% de caronas. Em cada passo de tempo
da simulagdo, os caronas trocam suas identidades, aparecendo como nds recém-chegados.
Desta maneira, um carona P € F evita que o limite «(A, P,t) que um né A € F,. usa para

restringir a oferta a P seja calculada de acordo com sua paridade individual ¢(A, P, t), que
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ird diminuir rapidamente para 0. Como resultado, A ird usar sempre sua paridade com a
federacdo ¢(A,t), que na maioria das vezes serd maior do que sua paridade bilateral, para
definir a(A, P, t).

Para melhor entendimento do impacto dos caronas em cendrios com diferentes confi-
guragdes para o controlador, A foi configurado com os valores 0.01 - C, 0.05-C e 0.1 - C.
Adicionalmente, L,,;, foi variado assumindo os valores do conjunto {0.75,0.85}. Com isso
€ possivel avaliar a influéncia de A na discriminag@o dos caronas, além de avaliar até que
ponto o controlador € capaz de assegurar aos nds cooperativos os niveis desejados de pari-

dade.

Impacto da Assimetria de Interesses

Por fim, foram avaliados e comparados os desempenhos dos nés cooperativos executando
a FD-NoF e a FD-NoF Transitiva, quando os diferentes cendrios sdo experimentados com
diferentes valores de 7, n € {0.9,0.75,0.5,1/3}. Para cada cendrio, os trés grupos foram

configurados com os mesmos valores de 7.

7.4 Resultados e Analise

Os resultados e andlises de cada cendrio sdo apresentados a seguir.

7.4.1 Cenario Basico

Na Figura 7.2a, € possivel avaliar o desempenho dos nés cooperativos, tanto na FD-NoF
como na FD-NoF Transitiva, observando os diagramas de caixa referentes a seus niveis indi-
viduais de paridade e satisfagdo para todos os nds, no ultimo passo da simulagdo. Adicional-
mente, a Figura 7.2b apresenta a evolucdo dos niveis de compartilhamento de recursos (cada
linha € uma replicacdo) no inicio da simulag@o, para que se possa identificar em que passo
de tempo a federacao colapsa sob a FD-NoF. O nivel de compartilhamento de recursos é de-
finido como a razdo entre quantidade total de recursos doados e quantidade total de recursos
ofertados a federagc@o no tempo ¢. Cada caso foi replicado 30 vezes, gerando um total de 60
simulacoes.

A primeira conclusdo que pode ser tirada a partir da Figura 7.2b € que, quando os nds
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(a) Paridade e satisfacdo dos nés cooperativos no (b) Nivel de compartilhamento da federagcdo ao

dltimo passo (5000) da simulacao. longo dos 50 passos de tempo iniciais.

Figura 7.2: Federagdo: N/ = 300 e F = 0. Controlador de capacidade: A = 0.05, L,in =
0.75e Loz = 1.

usam a FD-NoF, a federacdo colapsa entre os passos 37 € 43. Devido ao modo com que os
consumidores e provedores alternam seus estados em cada passo de tempo, um n6 B € F,
em um dado grupo GG, sempre ird aparentar ser um carona para qualquer né A € F. em
outro grupo GG; (de acordo com as defini¢des na Secdo 7.3.1, pg 103), e portanto todo né
A € F. ird diminuir passo a passo a(A, B, t) para 0, levando a federagio a um colapso. Esta
também € a razdo pela qual a satisfacdo dos nds cooperativos converge para (0. Nao obstante,
até mesmo neste cendrio nos quais os nds cooperativos aparentam ser caronas, observou-se
que a FD-NoF apresentou bom desempenho, assegurando a 85% dos nds cooperativos niveis
de paridade maior do que L,,,;, = 0.75. Em sintese, a FD-NoF ¢ bastante efetiva em prevenir
que nds cooperativos participem de interacdes injustas.

Por outro lado, a presenca da reciprocidade transitiva se mostrou crucial para que a fede-
racdo continuasse funcionando como esperado: os niveis de compartilhamento estabilizaram
em 0.5, que é o maior e melhor nivel possivel, dado que E[x] = 0.5 e que ndo havia nenhum

carona na federagao.
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7.4.2 Impacto dos Caronas

Neste cendrio a federag@o € novamente composta por 300 nés, mas destes, 25% sdo caronas e
trocam suas identidades a cada passo de tempo. O controlador de capacidade foi configurado
com A assumindo os valores do conjunto {0.01-C, 0.05-C,0.1-C}. Os diagramas de caixa da
Figura 7.3a mostram as distribuicdes dos niveis de paridade e satisfacdo dos nds cooperativos
no dltimo passo das 30 replicacdes, em ambas FD-NoF e FD-NoF Transitiva. Cada curva
da Figura 7.3b representa o nivel de compartilhamento de recursos na federacdo em uma
simulagdo. Com a ajuda desses resultados, € possivel avaliar como os diferentes valores de
A impactam no desempenho dos nés cooperativos com relacdo a discriminagdo dos caronas.

Como esperado, é possivel observar nas Figuras 7.3a e 7.3b que a FD-NoF colapsa —
o nivel de compartilhamento da federacdo converge para 0, e como resultado os niveis de
satisfacao se aproximam de zero — independentemente dos valores de A e L,,;,. Por outro
lado, mais de 98% dos nds cooperativos alcangaram seus objetivos de obterem niveis de
paridade > L,,,;, quando usam a reciprocidade transitiva. Apenas 678 nés cooperativos, de
um total de 40500, ndo conseguiram alcangar os valores desejados de paridade, e ainda assim
muitos deles alcangaram valores muito proximos do seu objetivo, como pode-se observar na
Figura 7.3a.

Apesar dos cendrios com os trés valores diferentes para A obterem resultados positivos,
existe um compromisso que um nd deve avaliar para escolher o valor mais adequado a seus
objetivos. Valores muito pequenos, como A = 0.01 - C, levam a uma reagdo mais lenta
dos nos cooperativos contra os caronas. Isto pode ser observado na Figura 7.3b, onde para
A = 0.01 - C os caronas sdo isolados® apenas no passo 103, enquanto que para A = 0.05 - C
e A = 0.1 C, os caronas sio isolados nos passos 22 e 13, respectivamente. Por outro lado,
valores maiores para A aumentam a oscilagdo do nivel de compartilhamento da federag?o,
que ird flutuar em um nivel um pouco maior do que 0.5, aumentando portanto a quantidade de
recursos provida a caronas. Portanto, o compromisso estd relacionado ao fato de que quanto
maior for A, mais rapido os caronas sio discriminados, mas a longo prazo, as chances de
um carona consumir algum recurso também sao um pouco maiores. Por outro lado, pode-

se observar que quanto menor o valor de A mais demorada € a discriminag@o dos caronas;

“Dado que os caronas t¢ém demanda infinita e que E[k] = 0.5, pode-se assumir que eles sdo isolados quando

o nivel de compartilhamento da federacdo se aproxima de 0.5.
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Figura 7.3: Federagdo: N/ = 300 e F = 0.25. Controlador de capacidade: A € {0.01 -
C,0.05-C,0.1-C}e Ly = 1.
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contudo, a longo prazo, a probabilidade de um carona consumir recursos € um pouco menor.

Por isso, uma generalizag@o razodvel seria a seguinte: usar baixos valores para A para
participagdes de longo prazo em uma federacdo, e altos valores para A para breves partici-
pacdes em uma federacao.

Com respeito a configuracio de L,,;,, pode-se notar que a FD-NoF Transitiva € muito
efetiva para os dois valores experimentados: L,,;, = 0.75 e L,,;, = 0.85. Quando L,,;,, =
0.75, mais de 99% dos nés cooperativos alcangam niveis de paridade maiores do que 0.75, e
quando L,,;, = 0.85, mais de 98% dos nds cooperativos alcangam os valores desejados de
paridade. Note que em ambos os cendrios a satisfacdo da maioria dos nds fica proxima de 1,
significando que quase 100% de suas requisi¢des sao atendidas.

Para fins de verifica¢do, algumas simula¢des também foram executadas com L,,;, =
0.95. Nesses casos, apenas 41% dos nés cooperativos alcangam os niveis desejados de pa-
ridade. Mas os valores minimo (0.9), médio (0.96) e maximo (= 1) mostram que seus
niveis de paridade ndo ficaram muito distantes do desejado, 0.95. Finalmente, seus ni-
veis de satisfacdo foram substancialmente afetados, diminuindo de uma média de ~ 1 para
Lin € {0.75,0.85} para uma média de 0.93 para L,,;,, = 0.95.

A selegdo do valor para L,,;, também traz consigo outra relacdo de custo e beneficio.
Quanto maior for £,,;,, mais dificil serd para os nds cooperativos alcancarem os niveis de-
sejados de paridade, e menor serdo os niveis de satisfacdo. Portanto, para as simulacdes do

préximo cendrio, L,,;, foi fixado em 0.85.

7.4.3 Impacto da Assimetria de Interesses

Nos cenérios anteriores, 7 foi configurado como 1, o que significa que o estado de cada n6
cooperativo € igual ao estado do grupo em qualquer momento. Outra investigacio interes-
sante é encontrar o valor de 77 no qual a FD-NoF ndo ird colapsar, e comparar o desempenho
dos sistemas com e sem reciprocidade transitiva. Portanto, para este cendrio, o estado de
cada n6 cooperativo é configurado com 7 variando sobre o conjunto {0.9,0.75,0.5,1/3}. Os
diagramas de caixa na Figura 7.4 mostram o desempenho dos nds cooperativos no dltimo
passo das simulagdes.

A primeira conclusdo que pode ser tirada da Figura 7.4 € que com um pequeno desvio de

10% do padrio, e.g., n = 0.9, a FD-NoF ¢é suficiente para manter a federacio funcionando.
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Figura 7.4: Paridade e satisfacdo dos nds cooperativos no dltimo passo da simulacdo. Federa-
¢do: N =300, F = 0.25,en € {0.9,0.75, 0.5, %} Controlador de capacidade: A = 0.05-C,
£mz‘n =0.85e Emax =1.

Tanto na FD-NoF como na FD-NoF Transitiva os nés cooperativos obtém os niveis desejados
de paridade, porém, seus niveis de satisfacio na FD-NoF sdo em média 0.44, um valor
baixo, considerando que E[x] = 0.5. Para este caso, a FD-NoF Transitiva prové aos nds
cooperativos niveis de satisfagdao ~ 1.

Quando n = 0.75, pode-se observar que os niveis de paridade dos nds cooperativos na
FD-NoF e FD-NoF Transitiva sdo praticamente iguais. Contudo, os niveis de satisfacio
dos nés cooperativos na FD-NoF — em média 0.99 — € ligeiramente inferior do que na nova
abordagem — em média ~ 1.

Os resultados paran € {0.5, %} sdo extremamente similares as simulagdes com 7 = 0.75.
Para estes cendrios, o desempenho da FD-NoF ¢é basicamente igual ao da FD-NoF Transitiva:
niveis médios de paridade iguais a 0.85 e niveis médios de satisfacdo ~ 1. Como esperado,
quanto menor for o valor de 7, menor serd a melhoria de desempenho proporcionada pela
reciprocidade transitiva. Apesar de existirem poucos cendrios nos quais a FD-NoF Transitiva
possui um desempenho substancialmente melhor do que a FD-NoF — cendrios em que os nds

cooperativos sdo configurados com altos valores de 7 — a principal conclusio é que recipro-
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cidade direta e reciprocidade indireta por transitividade juntas geram melhores resultados do

que apenas reciprocidade direta.

7.5 Consideracoes

A reciprocidade transitiva foi projetada para ser utilizada em conjunto com mecanismos de
reciprocidade direta, uma vez que estes proveem aos nds uma visao bastante limitada do
sistema. A transitividade visa aumentar o nivel de colaboragao entre nds cooperativos, prin-
cipalmente em cendrios com assimetria de disponibilidades ou interesses, mas sem violar a
principal vantagem da reciprocidade direta, a integridade das informagdes acerca dos com-
portamentos dos demais nés. Para isto, trés ou mais nds irdo interagir via reciprocidade
transitiva apenas se houver uma cadeia de créditos entre eles. A informacdo mais sensivel
para a formacdo de uma interacdo transitiva estd no proprio né provedor de recursos, uma
vez que ele s6 doard recursos via transitividade se estiver em débito com algum né que esteja
em débito com o né solicitante.

A reciprocidade transitiva ja foi abordada em outros trabalhos nos contextos da permuta
imediata [32; 90] e da permuta tardia [16; 62; 70]. As principais diferengas entre eles e o pre-
sente trabalho sdo os protocolos utilizados e contextos experimentados, que podem requerer
tratamento especial. Destes, apenas o trabalho de Landa et al. (2009) trata de um contexto
genérico, aplicdvel a qualquer tipo de recurso, enquanto os demais trabalhos foram pensados
para sistemas P2P para compartilhamentos de arquivos. Os protocolos mais interessantes

dos trabalhos correlatos sdo aqueles utilizados no Scrivener [70] e no CompactPSH [16]:

e Scriviner: uma cadeia de créditos é transformada em um tnico crédito que pode ser

utilizado via reciprocidade direta entre o né consumidor e provedor;

e CompactPSH: um n6 consumidor A requisita um certificado a um né B que deve para

A e que tem crédito com C, e de posse desse certificado, A consome recursos de C'.

Acredita-se que a mudanca do protocolo ndo acarrete em mudancgas nos resultados das si-
mulacdes realizadas, uma vez que os protocolos apenas viabilizam a mesma interagdo via
reciprocidade transitiva através de abordagens diferentes. Por outro lado, o protocolo apre-

sentado neste trabalho é mais eficiente em termos de quantidades de mensagens trocadas —
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para permitir uma interagdo via transitividade entre trés nds, o protocolo da FD-NoF Transi-
tiva precisa de apenas 5 mensagens, enquanto o Scrivener € o CompactPSH utilizam respec-
tivamente 6 e 10 mensagens (cf. [70; 16]).

Outro ponto interessante que diferencia este trabalho dos demais € que, nos cendrios ava-
liados com n = 1, o mecanismo de reciprocidade direta (FD-NoF) por si s6 faz a federacao
entrar em colapso, uma vez que o controlador de capacidade diminui a oferta de recursos
para zero; para esses tipos de mecanismo, a transitividade é de suma importancia. Adicio-
nalmente, até onde se sabe, este € o Unico trabalho que analisa a transitividade em sistemas
P2P para compartilhamento de recursos computacionais, e por isto, detalhes adicionais sobre
a contabilidade de recursos precisam ser considerados no protocolo.

Neste trabalho, os cendrios sdao avaliados sob uma perspectiva diferente, considerando
um baixo nivel de conteng¢ao por recursos, que favorece os caronas, e o grau de assimetria de
interesses/disponibilidades (7). A partir dessa avaliacdo € possivel concluir que apenas altos
niveis de assimetria, 7 = 0.9, tornam a reciprocidade transitiva imprescindivel a federacao.
Sob um menor nivel de assimetria, 7 = 0.75, a reciprocidade transitiva ainda proporciona
aos nds cooperativos, em média, melhores niveis de satisfacao, ainda que a diferenca seja pe-
quena. Deste modo, € possivel concluir que a reciprocidade transitiva aliada a reciprocidade
direta sempre irdo garantir resultados melhores ou iguais do que apenas reciprocidade di-
reta, e esta melhoria tende a ser mais significativa para federacdes com poucos participantes,

como por exemplo, federagdes de provedores privados de computacdo na nuvem.



Capitulo 8

Consideracoes Finais

Este capitulo encerra o trabalho discutindo suas contribui¢des, apresentando as principais

conclusdes e apontando linhas de investigacdo a serem conduzidas.

8.1 Contribuicoes e Conclusoes

Este trabalho abordou a problematica da ineficiéncia dos mecanismos de reciprocidade em
assegurar aos nds cooperativos niveis adequados de paridade quando a demanda agregada
dos nds cooperativos é menor do que a oferta de recursos a comunidade. Este problema é
particularmente relevante para comunidades de compartilhamento de recursos nas quais o
custo do recurso compartilhado ndo é desprezivel, como por exemplo, federacdes de pro-
vedores de computacdo na nuvem. Nestes casos, a paridade entre a quantidade de recursos
recebidos e doados deve ser assegurada para que os provedores laaS de nuvem se sintam
motivados a entrar e permanecer na federacao.

Através de uma revisdo de literatura, apresentada no Capitulo 3, foi constatado que este
problema decorre da estratégia utilizada para promover cooperacdo nas comunidades. Basi-
camente, os mecanismos de reciprocidade definem estratégias de priorizacao dos nds solici-
tantes baseadas em sistemas de crédito ou reputacdo, estratégias estas que garantem paridade
apenas quando a contencdo de recursos é moderada ou alta. E possivel que esta situagio te-
nha chamado pouca aten¢@o dos pesquisadores pois 0os mecanismos de reciprocidade eram
majoritariamente aplicados em sistemas P2P de compartilhamento de arquivos ou grades

computacionais P2P, onde o custo dos recursos compartilhados (respectivamente rede e ci-
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clos de processamento ociosos de computadores de propésito geral) é considerado baixo.
O custo dos recursos também € a razdo pela qual a maioria dos trabalhos correlatos sobre
federacdes de nuvens utilizam abordagens monetarias, pois nesses casos 0s caronas nao con-
seguem consumir recursos sem oferecer uma compensagio; apenas [39] e [78] utilizam um
mecanismo de escambo baseado em reciprocidade, embora funcionem com topologia cen-
tralizada.

O Capitulo 2 explica o funcionamento dos mecanismos de reciprocidade, categorizando-
os quanto a forma (direta ou indireta) e a0 momento (permuta tardia ou imediata) da retribui-
cdo. Adicionalmente, sdo discutidas as principais caracteristicas e vantagens/desvantagens
de cada modalidade. Essa discussdo pode auxiliar pesquisadores a discernirem com mais
clareza qual tipo de reciprocidade é mais adequado para um determinado contexto.

Para solucionar o problema dos baixos niveis de paridade em cendrios de baixa con-
tencdo de recursos, este trabalho propde que cada nd cooperativo seja equipado com um
mecanismo que monitora continuamente seus niveis de paridade para decidir a quantidade
de recursos que deve ser ofertada a seus pares. Na pratica, este mecanismo tende a baixar a
oferta de recursos para nds caronas € manter quotas generosas para participantes reciprocos.
Esta acdo coletiva dos nds cooperativos tende a elevar a conten¢do de recursos quando esta
for considerada demasiadamente baixa, e é suficientemente inteligente para ndo aumentar
significativamente os niveis de contengdo em cendrios nos quais a contengao ja seja elevada.

O Capitulo 4 apresenta uma implementacdo para este mecanismo, que por reutilizar a
no¢do da Rede de Favores é chamado de Rede de Favores Dirigida a Paridade (FD-NoF).
A FD-NoF requer que cada n6 cooperativo defina dois valores, L,,;, € L4, €specificando
o intervalo dos patamares desejados de paridade, além de um valor para A, que define o
montante pelo qual a quota para os demais nés deve ser aumentada ou diminuida em cada
verificacdo do laco de controle retroalimentado.

O desempenho da FD-NoF € apresentado no Capitulo 5 com o auxilio de um modelo
de simulacao simplificado. Diferentes cenarios com niveis de contencao baixo, moderado e
alto, e diferentes porcentagens de caronas, além de diferentes configuragdes do mecanismo
FD-NoF foram simulados, de onde foram tiradas as seguintes conclusdes. Quando o nivel
de contengdo é muito baixo (E[x] = 0.25) ou a porcentagem de caronas é muito alta (F =

0.75), a federacdo se torna invidvel, pois o impacto inicial dos caronas causa uma deser¢ao
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em massa dos nds cooperativos. Porém, para os casos com F = 0.25 e E[x] = 0.5, por
exemplo, a FD-NoF conseguiu elevar os niveis de paridade em aproximadamente 61% com
uma reducdo de apenas 2% dos niveis de satisfacdo. Para os cendrios com F = 0.25 e
E[x] > 1, a FD-NoF alcangou resultados semelhantes aos da SD-NoF, o que é bom, uma vez
que a estratégia da SD-NoF € a melhor possivel quando a quantidade de recursos ofertados é
menor ou igual a quantidade de recursos demandados pelos nds cooperativos. Além disto, a
FD-NoF assegura paridade aos nds com baixa demanda e/ou baixa frequéncia de consumo,
o que também torna a federacao atrativa para provedores de nuvem com essa caracteristica.

Com relacdo aos parametros do controlador, uma anélise de sensibilidade investigou o
desempenho da federacdo sob diferentes valores para L,,,;,, Lz € A. A partir desta andlise
observou-se que valores muito altos para L,,;, (L, > 0.85) dificultam a tarefa do con-
trolador, que na maioria dos casos diminui a oferta para zero, inviabilizando a federacao.
No entanto, ndo houve diferenga significativa ao configurar £,,,, com os valores 0.95 e 1.
Adicionalmente, é possivel afirmar que a velocidade de reacdo dos nés cooperativos contra
os caronas é diretamente proporcional ao valor de A, embora menores valores favorecam
uma estabilidade na interacdo com nds cooperativos a longo prazo. Por estes motivos, este
trabalho recomenda os seguintes valores para uma configuracao conservadora: L,,;, = 0.75,
Lomaz =0.95e A =0.05-C.

Com o objetivo de elevar a confiabilidade dos resultados obtidos com auxilio do simula-
dor, a FD-NoOF foi implementada no middleware Fogbow e experimentos controlados foram
conduzidos para realizar uma avaliacdo de desempenho. Neste sentido, o Capitulo 6 des-
creve a arquitetura do Fogbow, explicando com mais detalhes os componentes relacionados
a operacionaliza¢cdo do mecanismo de escambo, e como a FD-NoF foi inserida nesse con-
texto.

A comparacdo entre os resultados do simulador e experimentos com o Fogbow sugerem
que o simulador pode servir como uma ferramenta de previsao dos resultados para cendrios
em que a contencdo nao aumenta significativamente ao longo do tempo, ou seja, 0s cendrios
de baixa contencdo sem caronas e os cendrios de baixa contencdo com caronas regidos pela
FD-NoF. No entanto, foi possivel identificar algumas simplificagdes do simulador que po-
dem distanciar alguns de seus resultados da realidade. As duas principais simplificagdes do

simulador sao a maneira simples e imediata com que os consumidores encontram provedores
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e o ndo reescalonamento de requisi¢cdes nao atendidas em um determinado momento. Sem
essas duas simplificagdes, a contencdo de recursos em alguns experimentos executados no
Fogbow tende, em longo prazo, a aumentar, o que ndo acontece no simulador. Isto aconteceu
especificamente nos cendrios de baixa contengdo de recursos, com caronas e regulado pela
SD-NOoF, razdo pela qual ha certa disparidade nos resultados desse cendrio especifico.

Por fim, este trabalho apresenta um estudo complementar sobre um tipo de mecanismo
de reciprocidade pouco utilizado na pratica, a reciprocidade transitiva. O objetivo da reci-
procidade transitiva € permitir cooperagdo entre participantes com assimetria de tempos ou
interesses, se apresentando, para isto, como um tipo de reciprocidade indireta mais restrito,
que ndo permite a formacao de conluio entre participantes mal-intencionados e, portanto,
mantém os beneficios da reciprocidade direta. Resultados de simulagdes mostram que em
cendrios extremos, i.e., cenarios em que os participantes possuem alto grau de assimetria,
a transitividade se torna imprescindivel, sendo um fator decisivo na cooperagdo entre esses
participantes e, consequentemente, evitando o colapso da federagdo. No entanto, em cendrios
com baixo nivel de assimetria, cendrios que acreditamos ser mais realistas, o ganho proporci-
onado pelo acréscimo da transitividade a reciprocidade direta € quase imperceptivel. O fato
€ que a reciprocidade transitiva aliada a reciprocidade direta tende a garantir resultados me-
lhores ou iguais aos resultados de mecanismos baseados exclusivamente em reciprocidade
direta, e esta melhoria tende a ser mais significativa para federacdes compostas por poucos

participantes.

8.2 Trabalhos Futuros

Os resultados obtidos neste trabalho de tese expdem algumas ramificagdes que podem ser

exploradas em trabalhos futuros. Essas linhas de investigacao sdo descritas a seguir.

Comparaciao com outros trabalhos correlatos através simulacoes

A partir de uma revisdo de literatura foram encontrados dois trabalhos [39; 78] que imple-
mentam um mecanismo de escambo baseado em reciprocidade para federacdes de nuvens.
Como esses trabalhos sdo implementados de forma centralizada, € possivel que seus desem-

penhos na combinagio entre provedores e consumidores sejam 6timo, ou pelo menos muito
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proximo do 6timo. Neste sentido, seria interessante realizar uma comparagdo entre os de-
sempenhos da FD-NoF Transitiva e dos mecanismos propostos por Goher et. al. (2018) e
Sadok et. al. (2017), a partir da execugdo dos mesmos cendrios com baixos € moderados

niveis de contencao.

Remociao de algumas simplificacoes do simulador

A validacdo do simulador apontou algumas simplificagdes que, em alguns cendrios, dis-
tanciam o simulador da realidade. Ainda mantendo o modelo de simulacdo simples, onde o
tempo € discretizado em turnos, seria interessante reescalonar requisi¢cdes nao atendidas para
o turno subsequente e ndo permitir que os recursos pudessem ser segmentados em fragdes
menor do que a unidade. Uma mudanca mais significativa seria ndo considerar que consu-
midores e provedores sdo combinados de maneira simples e imediata — para remover esta

simplifica¢do, no entanto, o tempo deveria ser modelado como uma dimensao continua.

Infraestrutura de experimentos mais realista

Em um primeiro momento, a simplificagdo de alguns detalhes da infraestrutura dos expe-
rimentos € importante para que se possa controlar determinados aspectos do experimento e
facilitar a interpretacdo dos resultados. Em termos de infraestrutura, seria interessante ex-
perimentar a FD-NoF com provedores laaS reais e utilizar uma topologia de rede de longa
distancia (WAN, do inglés Wide Area Network), que torna os atrasos provenientes da comu-
nicacdo dos participantes mais realistas do que aqueles praticados em uma rede de drea local
(LAN, do inglés Local Area Network). Outro aspecto que poderia tornar os experimentos
mais realistas € a carga de trabalho. Nesse sentido, seria interessante experimentar a FD-
NoF com cargas de trabalho provenientes de federacdes reais, ou ao menos sintetizi-las a

partir de rastros de sistemas reais.

Investigar impactos da reciprocidade transitiva em cenarios mais realistas

O Capitulo 7 apresentou uma investigacdo que justifica a importancia da reciprocidade tran-
sitiva em comunidades nas quais os participantes t€m entre si um certo grau de assimetria
de interesses ou tempos. Contudo, os cendrios simulados sdo simples e ndo-representativos,

i.e., as cargas de trabalho foram sintetizadas especificamente para avaliar os impactos da
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reciprocidade em comunidades com diferentes niveis de assimetria. Portanto, uma investi-
gacdo mais interessante seria analisar os impactos da reciprocidade transitiva com cargas de
trabalho provenientes de federagdes reais, ou pelo menos com cargas de trabalho sintetizadas
a partir de rastros de sistemas reais. Ainda nessa linha de investigacdo, outra questdo a ser
analisada € o impacto da transitividade considerando cadeias de crédito de diferentes tama-
nhos, ao invés de considerar somente cadeias que envolvam trés nés. Por fim, uma prova de
conceito da reciprocidade transitiva poderia ser implementada no middleware Fogbow, com
0 objetivo de validar o protocolo de comunicagdo que viabiliza a doagdo por transitividade e
realiza a compensacgao de créditos, bem como entender os principais desafios envolvidos em

uma implementacdo prética desse mecanismo.

Criptomoedas e Blockchain

No Capitulo 3 foi mostrado que a maioria dos trabalhos correlatos utilizam abordagens mo-
netdrias para assegurar a paridade entre recursos doados e recebidos em federacdes de nu-
vens. Neste sentido seria interessante investigar a aplicabilidade de criptomoedas em federa-
coes de nuvens, trazendo um entendimento de suas principais vantagens e desvantagens nesse
contexto. Além disto, também seria interessante investigar a aplicabilidade de contratos in-
teligentes (smart contracts, em inglés) na implementacao de um mercado para federagcdes de
nuvens.

Na mesma linha de pesquisa, um ponto que também merece investigacao € a utilizacdo da
tecnologia blockchain para implementar mecanismos de reciprocidade. A existéncia de um
livro-razao em mecanismos de reciprocidade indireta, principalmente em sistemas de reputa-
¢do, poderia simplificar de modo significativo a verificacao das contribui¢des (ou reputacao)

e auditoria de eventuais conluios.
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