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RESUMO

A necessidade de sistemas cada vez mais complexos € uma realidade em quase todas
as areas de aplicagdo da eletronica. Os avangos recentes da microeletrénica possibilitam o
surgimento de solugdes inovadoras para diversos problemas do mundo moderno, devido a
criagdo, em ritmo cada vez mais acelerado, de sistemas digitais de qualidade, sendo possivel
integrar dezenas de milhdes de transistores em um Unico chip, com baixo custo operacional.
Esses sistemas estdo em constante evolugao, impulsionada pelo desenvolvimento da industria
de semicondutores. Assim, ha fortes pressdes de mercado para a disponibilizacdo de novos
produtos com um numero cada vez maior de funcionalidades. As implementagdes dos circuitos
eletrénicos complexos necessitam da utilizacdo de metodologias eficientes e automatizadas,
que auxiliem na diminuicdo das falhas de projeto, a exemplo da metodologia de verificagdo
funcional denominada VeriSC, que fornece testbenches e utiliza a biblioteca SCV (SystemC
Verification Library), mas se restringe a verificagcdo de circuitos digitais que processam
transacdes temporais sincronas. O trabalho desenvolvido consiste na criagdo de um
mecanismo de implementacdo de transac¢oes temporais, aplicada a metodologia de verificagcao
funcional VeriSC, tornando-a uma metodologia de verificacdo eficiente também para circuitos
digitais capazes de processar transacoes temporais assincronas.
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ABSTRACT

The necessity for more complex systems is a reality in almost all electronic application
areas. Recent advances in microelectronics make possible the appearance of innovative
solutions for several problems of the modern world, due to the creation in accelerated rhythm of
quality digital systems, allowing the integration of tens of millions of transistors in a single chip
with low operational cost. Those systems are in constant evolution promoted by the
development of the semiconductors industry. Thus, there are strong pressures from the market
to make new products available with an increasing number of functionalities. Implementations of
complex electronic circuits must use of efficient and automated verification methodologies, which
help in reducing design failures. In this context VeriSC, a functional verification methodology
which provides testbenches and uses the SCV Library (SystemC Verification Library), but it is
restricted to the digital circuit verification that has only synchronous time transactions. This work
consists in creating a mechanism for the implementation of time transactions, applied to the
VeriSC functional verification methodology, and in making it an efficient methodology for digital
circuits capable of processing asynchronous time transactions.



C/api’cuLo 1

Introducao

Neste capitulo, apresenta-se um breve resumo do estado da arte no tocante ao uso de
metodologias de verificacdo funcional na construcdo de circuitos digitais. Em seguida, define-se
0 problema que este trabalho de mestrado propde resolver, apresentando os seus objetivos, a
relevancia do trabalho e a metodologia adotada.

1.1. Cenario técnico-cientifico

Um circuito integrado, também conhecido por chip, € um dispositivo eletrénico de
dimensodes reduzidas, que consiste de muitos transistores e de outros componentes que juntos
sao capazes de desempenhar diversas fungdes.

A importancia da sua integracao esta no baixo custo e alto desempenho, aliados a alta
confiabilidade e estabilidade do seu funcionamento. Os seus componentes possuem uma
resisténcia mecénica que permite montagens robustas contra choques e impactos mecanicos.
Além disso, 0s chips possuem a concepgao de portabilidade dos dispositivos eletrdnicos.

A arquitetura de hardware de um circuito integrado pode conter processadores,
memodrias, interfaces para periféricos e blocos dedicados analdgicos e digitais. Tais blocos sédo
chamados de IP Cores (Intellectual Property Cores) que executam tarefas especificas e sdo
definidos de modo a permitir o seu reuso em diferentes sistemas [Moraes 2004]. Os diversos IP
Cores de um determinado SoC (System-on-Chip) sao interligados por uma estrutura de
comunicagao, que pode variar de um barramento a uma rede complexa (NoC — Network-on-
Chip) [Micheli 2002].

O projeto de um SoC é bastante complexo por envolver por exemplo, questbes de
mobilidade, limite de consumo de poténcia, baixa disponibilidade de memoria, necessidade de
seguranga, entre outras coisas, 0 que torna o0 seu desenvolvimento uma &rea de pesquisa
bastante abrangente [Wolf 2001] [Carro 2003].

Nestes projetos, as linguagens de descricao de hardware (HDL — Hardware Description
Language) podem ser utilizadas para realizar a descricdo dos circuitos eletrénicos. Essas

linguagens permitem descrever a forma como os circuitos operam, possibilitando a simulagéo



desses circuitos antes mesmo da sua fabricagdo. Uma das grandes dificuldades enfrentadas no
projeto de um SoC ou de um IP Core é o processo de verificagdo funcional, que consiste em
certificar que o SoC ou IP Core esta obedecendo aos requisitos do projeto [Bergeron 2003]
[Piziali 2004]. Tais requisitos podem ser estabelecidos com relagdo as funcionalidades que
devem ser cobertas de acordo com as necessidades da aplicagao.

A verificacao funcional é a fase mais importante em projetos de hardware, pois se algum
erro nao for detectado nesta fase, ele serd repassado para o processo de criacdo do
IC (Integrated Circuit) e, posteriormente, para a sua fabricacao, de forma a tornar a utilizacao do
IC inviavel.

Em projetos de circuitos digitais, estima-se que cerca de 70% dos recursos de projeto de
hardware sao gastos na verificacdo funcional, sendo a fase mais importante em termos de
custos financeiros, de recursos humanos e de tempo [Bergeron 2003] [Piziali 2004]. Como o
projeto de um circuito digital deve ser concluido em pouco tempo, existe a necessidade de uma
metodologia de verificacédo funcional que consiga otimizar o seu tempo de desenvolvimento.

1.2. Definicao do problema

O problema consiste na criagcdo de um mecanismo de implementacdao de transacoes
temporais assincronas para a metodologia de verificagao funcional VeriSC (ver secdo 3.2). Este
problema surgiu da necessidade de fazer verificagcao funcional de circuitos digitais que possuem
transacdes sincronas e assincronas, utilizando esta metodologia de verificagao funcional, que é

restrita a verificagcao de circuitos sincronos.

1.3. Objetivos do trabalho

1.3.1. Objetivo geral

O principal objetivo deste trabalho é criar um mecanismo para resolver transagdes
temporais assincronas para a metodologia de verificacdo funcional VeriSC, a fim de torna-la
abrangente aos circuitos digitais assincronos.



1.3.2. Objetivos especificos

= Estudar a importancia das transagbes temporais sincronas e assincronas nos
circuitos digitais.

= Pesquisar a existéncia de outras abordagens para o tratamento de transagdes
temporais assincronas nas metodologias de verificacdo funcional da literatura
[Bergeron 2005] [Mentor 2008] [Cadence 2006] [August 2007].

= Estudar os mecanismos de controle de eventos na linguagem de programacao
SystemC.

= Criar um mecanismo de implementacao de transagbes temporais assincronas para
a metodologia de verificagao VeriSC.

= Implementar um projeto de circuito digital capaz de processar transacdes temporais
assincronas com VeriSC.

= Verificar o funcionamento das transacdes temporais assincronas neste projeto de
circuito digital.

= Comparar abordagens de transacdes temporais assincronas existentes em outras
metodologias com a solucéo proposta neste trabalho.

1.4. Relevancia

A utilizacdo de transagbes nao temporais (UTLM - Untimed Transaction Level Modeling)
(ver secao 2.6.1), também chamadas de transagdes sincronas para a sincronizagdo de um
sistema nao captura os detalhes da microarquitetura do SoC [Ghenassia 2005]. Isto € um
problema para metodologias de verificagdo funcional como VeriSC, que sé utilizam transagdes
nao temporais na sua modelagem.

Com a incorporagdo do comportamento temporal ao modelo TLM (ver segéo 2.6), tem-
se entdo um modelo que inclui mais caracteristicas de um SoC, resultando em uma
especificacdo mais completa da sua implementacdo [Ghenassia 2005]. A incorporacdo do
elemento temporal, que utiliza transagdes assincronas, € essencial para a verificagdo funcional
de sistemas embarcados de tempo real.

Diante desta lacuna existente na metodologia VeriSC, é proposta a criacdo de um
mecanismo para o tratamento de transacdes temporais assincronas para VeriSC, utilizando o
estudo de caso DigiSeal. Isto tornar4d a metodologia VeriSC mais robusta, visto que ela ja
possui alguns diferenciais em relacédo a outras metodologias tradicionais de verificacdo [Brahme



2000][Randjic 2002][Wagner 2005]: permite o acompanhamento do fluxo de projeto, de forma
que o festbench (ambiente de simulacao — ver se¢ao 2.8) seja gerado antes da implementagao
do dispositivo que sera verificado, chamado de DUV (Design Under Verification) (ver segao 2.7),
tornando o processo de verificagao funcional mais rapido e o testbench mais confiavel por ser
verificado antes do inicio da verificagéo funcional do DUV [Silva 2007].

Na literatura, existem duas orientagdes gerais para se realizar um modelo de transagéao
mista, que utiliza transagdes sincronas e assincronas, para um projeto de um IP Core. Primeiro,
desenvolve-se um modelo puramente UTLM, descrevendo o comportamento funcional do IP
Core, independentemente das suas caracteristicas temporais. Segundo, desenvolve-se um
modelo temporal TTLM (ver segcdo 2.6.2), que concentre todas as transacdes temporais
relacionadas a micro-arquitetura do IP Core, sem a duplicacdo dos codigos funcionais criados
pelo modelo UTLM [Ghenassia 2005].

Desta forma, a metodologia de verificagdo funcional VeriSC se tornara ainda mais
robusta, podendo ser utilizada em um ndmero maior de projetos digitais com a insercao da
solucao temporal proposta.

1.5. Metodologia de trabalho

As atividades desenvolvidas ao longo do trabalho proposto consistiram do estudo,
criacdo, desenvolvimento e implementacdo de um modelo de transagdes temporais
assincronas, que possibilita a metodologia de verificagao VeriSC testar sistemas embarcados
com aplicagbes de tempo real. Em seguida, foi desenvolvido um sistema digital, que utilizou o
modelo de transagbes temporais assincronas que foi criado com o objetivo de validar e avaliar a
eficiéncia do modelo. Para tanto, tem-se as seguintes etapas:

(1) Estudo da importancia das transacdes temporais nos circuitos digitais;

Nesta etapa, foi realizado o estudo da importancia das transagdes temporais, a fim de
identificar os pontos relevantes para a implementacéo deste trabalho.

(2) Pesquisa da existéncia de outras abordagens de tratamento de transagbes

temporais assincronas nas metodologias VMM [Bergeron 2005], AVM [Mentor 2008],

IPCM [Cadence 2006] e UNISIM [August 2007];

Nesta fase, foi feita uma pesquisa detalhada da existéncia de outras abordagens de
utilizacdo de transagbes temporais assincronas nas metodologias de verificacdo funcional:
VMM [Bergeron 2005], AVM [Mentor 2008], IPCM [Cadence 2006] € UNISIM [August 2007].



(3) Estudo dos mecanismos de controle de eventos na linguagem de Programacao

SystemC;

Nesta etapa, foi realizado o estudo de controle de eventos e das bibliotecas que serdo
utilizadas para a criagdo de um modelo de transagdes temporais assincronas utilizando
SystemC.

(4) Criacdo de um mecanismo de implementacdo de transagcbes temporais

assincronas para a metodologia de verificagéo VeriSC;

Nesta etapa, foram utilizados alguns recursos encontrados na linguagem SystemC para
a elaboracdo do modelo de transagdes temporais assincronas, aplicado a metodologia de
verificagdo funcional VeriSC.

(5) Implementacdo de um projeto digital, sem transacdes temporais assincronas,

utilizando VeriSC;

Nesta etapa, foi implementado um projeto digital chamado DigiSeal, que tem por objetivo
fazer o monitoramento de caixas de medicdo de energia de baixa tensdo. Ele prové a
comunicagao de um DigiSeal com um PDA (Personal Digital Assistants) em tempo real, sempre
que solicitado.

(6) Insercao do modelo de transacoes temporais assincronas no projeto DigiSeal;

Nesta etapa, foram tratados 0s casos que necessitam de transacdes temporais
assincronas no projeto DigiSeal.

(7) Teste do funcionamento das transagbes temporais assincronas no projeto

DigiSeal;

Nesta fase, foi feita a verificacdo funcional do sistema utilizando a metodologia de
verificacdo VeriSC, que tem por objetivo verificar todas as funcionalidades do projeto, a fim de
assegurar que tudo ocorre da maneira especificada. Esta fase teve grande importancia para o
trabalho, pois nela foi testada a eficiéncia do novo modelo de transagbes temporais
assincronas.

(8) Comparacao das abordagens existentes em outras metodologias com a solugéao

proposta para transagdes temporais assincronas;

Nesta fase, foi feita uma analise comparativa dos resultados obtidos na investigacao das
outras abordagens de transag¢des temporais assincronas nas metodologias: VMM, AVM, IPCM
e UNISIM, com o objetivo de identificar os pontos negativos e positivos, que poderao ajudar no
aprimoramento da solugao proposta.



1.6. Estrutura da dissertacao

A dissertacao esta organizada em 7 capitulos. No Capitulo 1 estdo as informacoes
necessarias ao entendimento introdutério da pesquisa, tais como: cenario técnico-cientifico,
definicdo do problema, objetivos do trabalho, sua relevancia e sua metodologia de realizaco.

O Capitulo 2 destina-se a apresentar a fundamentacao tedrica, contendo os principais
conceitos técnicos utilizados na pesquisa.

O Capitulo 3 trata das principais metodologias de verificacdo funcional cujo
conhecimento é relevante a este trabalho.

No Capitulo 4, apresenta-se o estudo de caso do DigiSeal que é um circuito de um lacre
digital destinado a deteccdo da violacdo de dispositivos instalados em redes aéreas de
distribuicao de energia elétrica.

O Capitulo 5 traz uma descrigcdo geral da proposta deste trabalho, mostrando como o
modelo de transacdes temporais € inserido na metodologia VeriSC.

No Capitulo 6, mostra-se trabalhos relacionados com transagbes temporais nas
principais metodologias de verificacdo funcional.

Por fim, no Capitulo 7, apresenta-se as consideracdes finais da pesquisa e sugestoes
para trabalhos futuros.



C/api’cuLo 2

Fundamentacao Teodrica

Este capitulo destina-se a apresentacdo de alguns conceitos basicos relacionados a
esta pesquisa que sédo fundamentais ao seu entendimento.

2.1. Verificacao

Verificacdo é o processo usado para mostrar que um dado sistema obedece a sua
especificacdo. Existem alguns tipos de verificacdo [Bergeron 2005]:

= Estética ou formal

= Dindmica ou funcional

= Hibrida

Estes trés tipos de verificagao propdem “verificar” se um dado modelo ou sistema esta
equivalente a outro. Tipicamente, os modelos formais e funcionais possuem niveis de abstracao
distintos. A verificagdo formal [Bergeron 2005] no contexto de hardware esta relacionada a
prova ou refutacdo da corretude de um determinado sistema. A fundamentacdo do sistema é
feita com respeito a uma especificacdo formal ou por meio de propriedades que podem ser
definidas por meio de métodos formais ou matematicos. A verificagdo dindmica ou funcional
também é usada para provar a corretude de sistemas com relagéo a sua especificagcdo, mas ela
nao precisa ser formal. Além disso, este tipo de abordagem faz uso de simulacdes para mostrar
que o modelo esta de acordo com as especificagdes. A implementagdo em alguma linguagem
de descricdo de hardware de uma dada funcionalidade especifica do IP Core é chamada de
DUV.

O processo de verificacao funcional consiste em verificar por meio de simulagéo, que um
dado DUV esta de acordo com a especificacdo. Esse método é vantajoso porque ndo sofre
limitagcdes em termos de complexidade do /P Core a ser verificado. Por outro lado, apenas a
simulacdo ndo é o bastante para mostrar que um IP Core esta livre de erros. Por isso, faz-se
necessario o uso de cobertura funcional que é uma técnica usada para medir o progresso da
simulacao e reportar quais as funcionalidades deixaram de ser testadas.

Para a verificacdo formal e funcional, é possivel fazer a prova da presenca de erros,

porém nao é possivel provar a auséncia de erros.



A verificacdo hibrida é a uniao da verificacdo formal com a verificagao funcional. Isso
quer dizer que, em alguns casos, faz-se o uso da verificagdo funcional e, em outros casos, faz-
se o0 uso da verificacao formal. Neste trabalho, serd usado apenas o conceito de verificagdo
funcional [Lavagno 2006].

2.2. Verificacao Funcional

Em projetos de IP Core ou SoC, um processo bastante utilizado no seu desenvolvimento
€ a verificacdo funcional, que consiste em certificar se os requisitos estdo sendo obedecidos
[Bergeron 2003] [Piziali 2004]. Tais requisitos podem ser estabelecidos com relacdo as
funcionalidades que devem ser cobertas de acordo com as necessidades da aplicagdo
[Lavagno 20086].

A verificacao funcional é demonstrada quando a intencdo de um projeto é preservada na
sua implementacao [Piziali 2004]. Existem trés aspectos importantes a serem observados para
a realizacdo da verificacdo funcional, que sao: especificagdo, intencdo do projeto e
implementagéo [Piziali 2004]. Esses aspectos sao apresentados na Figura 01.

a N

Intengdo do Especificagio

(N0

Implementagio
NG 4

Figura 01: Caracteristicas do Projeto.

A visdo da especificagdo (B U E U F U H) é aquela em que o projetista estando
consciente da intengdo do projeto (A U E U G U H) 2, consegue elaborar toda a andlise e
documentagdo de maneira a dispor de uma especificacdo funcional do sistema a ser

implementado (C U F U G U H) . Ja a visdo que corresponde a intencado do projeto é tudo



aquilo que o cliente imagina antes mesmo de sua especificagdo. A Ultima visao é a da
implementacéo, que corresponde ao que foi implementado em relagdo ao que foi especificado.
O conjunto D representa o comportamento ndo pretendido, nao especificado e nao
implementado. Uma situagdo ideal ocorreria se os conjuntos da visdao de especificacao,
intengédo do projeto e implementacdo fossem iguais. Desta forma, sdo definidos os seguintes
subconjuntos [Piziali 2004]:

» Subconjunto E: E a parte da intencdo e da especificagcdo do projeto que néo foi
implementada;

» Subconjunto F: E tudo aquilo que foi especificado e implementado, mas n&o era a
intencao do projeto;

= Subconjunto G: Representa a parte que é intencdo do projeto e que foi
implementada, porém nao fazia parte da especificacao;

» Subconjunto H: E tudo aquilo que foi implementado e que faz parte da
especificacao e da intencao do projeto;

= Subconjunto EH (E U H): Representa a intengdo do projeto capturada a partir da
especificacdo parcialmente implementada;

= Subconjunto BF (B U F): E a parte ndo intencional, contudo especifica o
comportamento;

= Subconjunto FH (F U H): Representa o comportamento da especificacdo capturado
na implementagéo;

* Subconjunto CG (C U G): E a parte ndo especificada com implementagdo
comportamental;

= Subconjunto GH (G U H): Representa o que se deseja e o comportamento da
implementacgéo;

» Subconjunto AE (A U E): E a parte ndo implementada com intengdo
comportamental;

* Subconjunto AG (A U G): E a parte ndo especificada com intengdo
comportamental;

» Subconjunto BE (B U E): E a parte especificada com comportamento nio
implementado;

= Subconjunto CF (C U F): E a parte ndo intencional com comportamento

implementado;
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Existe um esfor¢o para maximizar os subconjuntos H e F e minimizar os subconjuntos B
e C. A idéia da verificacao funcional é fazer com que os casos das areas A e B sejam
apontados provocando a redugao das mesmas e como conseqléncia realizando beneficio para
as areas H e F. A verificagdo funcional é a fase mais importante de projetos de hardware, pois
se algum erro nao for detectado nesta fase, 0 mesmo sera repassado no processo de criagdo
do circuito integrado e, posteriormente, na sua fabricagéo [Piziali 2004].

O processo de verificagao funcional comega com a escrita de um plano de verificagao
que implementa o ambiente de verificagcdo. O plano de verificacdo define o que deve ser
verificado e como sera verificado. Neste contexto, a necessidade de uma metodologia de
verificacdo funcional que consiga otimizar o tempo de desenvolvimento de um projeto de
hardware torna-se essencial [Silva 2007]. Outro ponto importante a se observar sido os
possiveis cenarios para um dado projeto, tais como, o0 mapeamento de todas as possiveis
combinagdes de entradas para um dado IP Core.

Porém, gerar todos os possiveis cenarios tem um custo inviavel para médulos maiores,
assim como é inviavel testar muitas unidades menores, visto que pode levar um tempo muito
grande.

Assim, é necessario fazer algumas escolhas [Pessoa 2007]:

= Verificar situacdes mencionadas na especificacao;

= Verificar situacdes extremas;

= Utilizar estimulos reais;

= Criar situacoes aleatérias.

Nesse contexto, situagbes aleatérias sdo especialmente importantes porque sao
capazes de gerar cenarios que seriam esquecidos.

2.3. Linguagens de Descricao de Hardware

As linguagens de descricdo de hardware (HDL) sdo uma alternativa a entrada
esquematica de um circuito digital por utilizarem a técnica de projeto de dispositivos l6gicos
programaveis (PLDs - Programmable Logic Devices), em que o projetista cria um arquivo de
texto, seguindo certo conjunto de regras, conhecido como a sintaxe da linguagem. Em seguida,
usa um compilador para criar dados de programacao do dispositivo légico programavel (PLD).
Esta descricdo de hardware pode ser usada para gerar projetos hierarquicos, ou seja, um
componente definido em uma descricdo pode ser usado para gerar um hardware especifico ou

ser usado como parte de outro projeto [Midorikawa 2007].
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As HDLs tém uma grande semelhanga com as linguagens de programacdo, mas sao
especificamente orientadas a descricdao das estruturas e do comportamento do hardware. Uma
grande vantagem das HDLs em relagédo a entrada esquematica é que elas podem representar
diretamente equacdes booleanas, tabelas verdade e operagbes complexas (por exemplo:
operacles aritméticas) [Midorikawa 2007].

Uma descricao estrutural descreve a interconexao entre os componentes que fazem
parte do circuito. Esta descricdo é usada como entrada para uma simulagao l6gica da mesma
forma que uma entrada esquematica. Uma descricdo comportamental descreve o
funcionamento de cada um dos componentes do circuito. Uma HDL pode ser usada para
descrever varios niveis do circuito em desenvolvimento, partindo de uma descricdo de alto
nivel, podendo ser usada para refinar e particionar esta descricdo em outras, que possuem
niveis mais baixos, durante o processo de desenvolvimento. A descricao final deve conter
componentes primitivos e blocos funcionais. Uma forte razéo para o uso de HDLs é a sintese
l6gica. Uma descricao em HDL em conjunto com uma biblioteca de componentes é usada por
uma ferramenta de sintese para a geracdo automatica de um circuito digital. Além disto, 0 uso
destas ferramentas inclui uma etapa de otimizacao da légica interna do circuito gerado, antes
da geragédo das estruturas internas de armazenamento, da l6gica combinatéria e da estrutura de
conexdo dos componentes (Netlist) [Midorikawa 2007].

Atualmente, as HDLs mais utilizadas para sintese sdao o Verilog [IEEE 1996],
SystemVerilog [Bergeron 2005], VHDL [IEEE 1993] e o SystemC [Bhasker 2002], sendo que as
linguagens SystemVerilog e SystemC sao mais usadas para verificagdo. Estas linguagens estao
disponiveis em diversas ferramentas comerciais. Além dessas linguagens, existem muitas
outras com diferentes sintaxes, porém com a mesma idéia fundamental de tentar modelar um

sistema de hardware.

24. SystemC

O SystemC possui uma biblioteca de classes C++ (SCV) com cdodigo aberto que foi
disponibilizada gratuitamente na internet pelo OSCI (Open SystemC Initiative). Tal biblioteca
fornece ao C++ padrdo recursos de verificagdo, dando suporte para: criacdo de APls para a
verificacdo baseada em transacdes, randomizacédo direcionada, manipulagcdo de excegdes,
temporizagdo de hardware, atividade comportamental, concorréncia e mecanismos de
simulacdo, podendo ser utilizada como uma linguagem de verificacdo (HVL — High-level
Verification Language) [Bhasker 2002]. A SCV permite programagao no nivel de transagoes,
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possibilitando abstracdo de alto nivel, reutilizacdo de cddigo e alta velocidade de simulagao
[Silva 2007] .

O SystemC cria uma "especificacdo executavel' de uma micro-arquitetura. Essa
especificacdo prové muitos beneficios, tais como, evitar inconsisténcias e erros para garantir a
completude do sistema; assegurar uma interpretacdo nao ambigua para a especificacdo do
sistema; verificar a funcionalidade do sistema antes do inicio da sua implementagdo; criar

modelos de desempenho do sistema e validar a sua performance.
2.5. Register Transfer Level (RTL)

A mais discutida e praticada forma de modelagem HDL é o RTL. O RTL é utilizado para
projetar chips. O seu objetivo é descrever a intencao do projeto em um nivel menos detalhado
do que o nivel de portas logicas, mas detalhado o suficiente para ser entendido por um
sintetizador. O sintetizador decompde a descricdo RTL em uma descricdo no nivel de portas
l6gicas que pode ser usada para criar um layout ASIC ou para gerar um programa para uma
FPGA.

O projetista de hardware ao escrever a descrigao RTL esta preocupado principalmente
com a funcao interna do circuito. Para o projetista, o chip é o projeto em alto nivel. Quando o
RTL é utilizado na simulacgao, ele normalmente é chamado de DUV. Os modelos RTL podem e
devem ser simulados, isto verifica a funcionalidade do cddigo. No entanto, o cédigo RTL da
forma como é escrito para a sintese ndo inclui qualquer atraso ou restricdo de tempo.
Evidentemente, atrasos poderiam ser incluidos, mas até que uma implementagéo fisica seja
determinada estes valores néo sao precisos [Munden 2005].

Na verificacdo funcional, usam-se os dois niveis de descricao: RTL e TLM (Transaction
Level Modelling). O TLM [Cai 2003] pode ser representado por um testbench, pois esse nao
possui descri¢gdes no nivel de registradores, apenas no nivel de transag¢des [Lavagno 2006].

2.6. Transaction Level Modeling (TLM)

A complexidade dos sistemas que vém sendo integrados em um Unico SoC e a
necessidade de reduzir seu tempo de projeto requer nao apenas avancos tecnolégicos como
também métodos de projeto mais eficientes. Um dos recursos adotados para este fim foi incluir
niveis mais abstratos do que o RTL para modelar o sistema em alto nivel de abstracdo. Assim
surgiu o nivel de abstragdo denominado TLM onde a comunicagdo entre os diferentes
componentes do sistema é separada da descricio do comportamento de cada um destes
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blocos [Caldari 2003]. O uso do TLM reduz o esforgo na modelagem do sistema e aumenta a
velocidade de sua simulagéo. Ele se propde a ser uma ponte diante das lacunas existentes nos
atuais métodos de integragé@o entre o hardware e o software [Donlin 2004].

O modelo TLM se caracteriza por uma abstracdo intermediaria entre o nivel SAM
(System Architectural Model) [Black 2004] e o nivel RTL. O nivel SAM modela a funcionalidade
do sistema sem considerar os detalhes da arquitetura ou da implementacao. Nele o sistema é
descrito como um conjunto de eventos que incluem informagdes temporais. O nivel RTL modela
com precisdo a implementagéo e a arquitetura do sistema com as linguagens de descricao de
hardware.

A modelagem de comunicagao do nivel TLM é uma abstragdo da comunicacdo em
termos de interfaces que implementam um conjunto de métodos [Moussa 2003]. O modelo TLM
define uma transacdo como sendo a transferencia de dados (isto é, comunicacdo) ou
sincronizagao entre dois médulos em um instante (isto €, um evento de SoC) determinado pela
especificacdo do hardware ou do software [Ghenassia 2005]. Uma transagao é a unidade
fundamental da descricao do sistema TLM [Pasricha 2002], pois ela envolve a transferéncia de
informacao através de uma plataforma de comunicacao.

Existe duas classes fundamentais do modelo TLM que sédo bastante utilizadas no
desenvolvimento de sistemas: Untimed TLM (PV - Programmer View) e Timed TLM (PVT -
Programmer View Timing). Eles sdo modelos adaptados para fins distintos. O objetivo do Timed
TLM é criar uma plataforma Unica que simula dois modelos diferentes (temporais e nao
temproais) de acordo com a necessidade dos usuérios. O Untimed TLM é um modelo
arquitetonico destinado especificamente a verificagao funcional no qual condi¢cdes de tempo nao
sao obrigatérias, a alta velocidade de simulacdo é o objetivo deste modelo. Por outro lado, o
modelo Timed TLM é um modelo micro-arquitetdbnico no qual as condicdes de tempo sao
indispensaveis para o0 comportamento especificado na sua comunicagdo. Este modelo é
relativamente menos abstrato por estar localizado em um nivel mais baixo no fluxo do projeto
de um SoC. O foco do Timed TLM ¢é a simulacao precisa que é exigida no desenvolvimento de
sistemas embarcados com aplicagdes em tempo real [Ghenassia 2005].

2.6.1. Untimed Transaction Level Modeling (UTLM)

E um modelo arquitetural que visa especificamente o desenvolvimento funcional rapido

do software e da verificagao funcional onde condigdes temporais ndo sdo obrigatérias. A alta
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velocidade de simulagado é o objetivo deste modelo. Entdo, o modelo UTLM também é chamado
de PV (Programmer’s view) [Ghenassia 2005].

O modelo Untimed TLM é um nivel especialmente concebido para servir 0s
programadores de software e os engenheiros de verificagdo no inicio do desenvolvimento do
software e da verificagéo funcional. Neste nivel ndo existe a preocupagao com o tempo, assim
nenhuma das informagoes relacionadas a micro-arquitetura do IP Cores deve ser incluida. Pela
mesma razao, todas as informagdes relacionadas com a interconexao da topologia ndo serdo
capturadas no modelo Untimed TLM. Neste modelo, o estado interno de um componente é
modelado usando variaveis internas [Ghenassia 2005].

O modelo Untimed TLM nao tem informagédo relacionada com o tempo na micro-
arquitetura, ou seja, nao existem transagdes temporais assincronas em um sistema Untimed
TLM. Assim, todos os processos sao executados de forma concorrente para acessar qualquer
recurso do sistema instantaneamente. No entanto, o sistema deve demonstrar um
comportamento correto durante a execucao paralela de processos concorrentes. Isto implica
que sistemas Untimed TLM devem respeitar a ordem na execug¢do dos processos, a fim de
garantir um bom desempenho funcional do sistema [Ghenassia 2005] .

Para preencher estes requisitos, o Untimed TLM emprega um modelo especifico da
computacdo que possui como principais caracteristicas: Executar processos concorrentes de
forma independente; Respeitar as causas de dependéncias entre os processos usando um
sistema de sincronizagao.

2.6.2. Timed Transaction Level Modeling (TTLM)

E um modelo microarquitetural que contém condicdes temporais essenciais para o
comportamento e a comunicagdo do sistema. O foco do modelo TTLM é a precisdao de
simulacao requerida no desenvolvimento de sistemas embarcados em tempo real e na analise
de arquitetura. TTLM também é conhecido como PVT (Programmer's View Timing) [Ghenassia
2005].

O modelo TLM faz referéncia a um nivel de abstracao formado por um conjunto de sub-
niveis que variam o grau de detalhe das descricoes funcional e temporal do sistema [Donlin
2004]. De acordo com a abordagem temporal, a modelagem de comunicacéo do sistema pode
ser dividida em: ndo temporal, temporal aproximado e temporal.



15

A modelagem temporal aproximada modela o processamento do sistema como um
conjunto de componentes que se comunicam de forma sincronizada, ja na modelagem temporal
0s componentes do sistema se comunicam com base no tempo [Flores 2006].

Para desenvolver um modelo temporal no nivel de transacao (ver definicao de transacao
na secao 2.6), algumas considera¢des devem ser feitas em relagdo ao tempo de consumo,
principalmente em dois aspectos: calculo e comunicagcao. O atraso computacional € o tempo
necessario para executar calculos especificos na caracterizacdo de um determinado sistema
comportamental ou funcional, em que o atraso na comunicagao € o tempo total consumido no
acesso e na transferéncia dos dados ou das informagbes. As varias restricdes fisicas que
poderiam trazer um impacto significativo sobre o comportamento de um sistema temporal, como
o tamanho do barramento ou o0 tamanho da meméria também devem ser tidas em conta durante
o desenvolvimento de sistemas Timed TLM [Ghenassia 2005].

Os principais objetivos para o desenvolvimento das TTLM sao [Ghenassia 2005]:

= Estabelecimento de metas de desempenho de uma determinada microarquitetura;

=  Execucéo dos ultimos ajustes da microarquitetura;

= QOtimizagdo do software para uma microarquitetura, a fim de que ela responda a

requisitos em tempo real.

= Modelagem flexivel e refinamento do timing de acordo com a necessidade dos

usuarios;

»= Reutilizacdo de modelos UTLM para reduzir o tempo de criacdo do SoC;

= Capacidade de integracao de diferentes modelos temporais com um mesmo modelo

UTLM;

= Possibilidade de acionamento (ou ndo) uma transagao temporal em um determinado

modelo;

= Independéncia entre as equipes de verificagdo de transagbes temporais e nao

temporais, mesmo que o desenvolvimento seja integrado.

2.7. Design Under Verification (DUV)

O DUV é o centro do ambiente de verificacdo, sendo também conhecido como DUT
(Device Under Test). A maioria dos componentes de verificagdo interage com o DUV. Se houver
bugs no DUV, a equipe de verificagdo deve encontra-los. O cédigo fonte do DUV ¢ escrito em

linguagem de descrigdo de hardware, de forma que sendo executada uma simulagcdo ou uma
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verificacao formal, este codigo sera interpretado ou compilado no modelo do DUV, que sera
utilizado pela equipe de verificagdo na sua simulagao [Wile 2005].

O DUV pode possuir qualquer nivel da hierarquia, podendo representar um unico
projeto, uma unidade logica, um chip, etc. Independentemente do nivel, o engenheiro de
verificacdo deve personalizar os estimulos e os componentes de verificacdo para exercitar e
validar o DUV [Wile 2005].

A profundidade em que o DUV é descrito também pode variar. O cédigo fonte HDL
podera descrever fungdes no nivel RTL, no nivel de portas légicas, no nivel de transistor ou
mesmo no mesmo nivel comportamental (ndo sintetizavel). O DUV interage diretamente com os
estimulos e com o Checker. Os estimulos manipulam a entrada do DUV, enquanto o Monitor e
o Checker observam as suas saidas. Em algumas situa¢des, Monitores e Checkers podem
estar no interior do DUV, que poderiam ser atribuidos de acordo com a necessidade de
observacédo do DUV [Wile 2005].

O DUV é o projeto que esta sendo verificado, ele ndo faz parte do testbench, no entanto,
eles estdao diretamente ligados um ao outro. O DUV é implementado no nivel de sinais,
possuindo uma interface de comunicagao que sé permite a recepgao e envio de dados no nivel
de sinais. Devido a isso, é necessario algum mecanismo para que ele se comunigue com o
testbench que trabalha no nivel de transagdes (TLM). Essa comunicagao se faz com a ajuda
dos blocos TDriver(s) e TMonitor(es) que traduzem sinais em transagbes e vice-versa. O
engenheiro de projeto precisa implementar as funcionalidades que irdo compor o DUV [Silva
2007].

2.8. Testbench

As simulacdes em projetos de hardware sdo concretizadas ou implementadas por meio
de elementos chamados testbenches. Um testbench é um artefato escrito em linguagem formal,
usado para criar simulacdes para o modelo do DUV, que é representado em alguma linguagem
de descricdo de hardware. O testbench deve criar estimulos a fim de conseguir ativar as
funcionalidades desejadas no DUV. Por exemplo, se um DUV tem uma funcionalidade de fazer
a soma de numeros inteiros, um estimulo para ele pode ser representado por dois numeros
inteiros. O festbench é a “montagem” em volta do DUV que confrontara a sua funcionalidade
com o Modelo de Referéncia que pode ser até mesmo um software escrito em alguma
linguagem de alto nivel como C, C++, Java, Python, etc.
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O Modelo de Referéncia representa as funcionalidades que foram especificadas no

projeto. Esse modelo pode ser visto como um projeto de software ja testado funcionalmente que

estd sendo usando neste caso para ser confrontado com o modelo do hardware (DUV).

Algumas caracteristicas desejaveis de um testbench sao [Bergeron 2003] :

Ser escrito em alguma linguagem de verificagao;

Nao possuir entradas e saidas;

Poder cria estimulos e verificar as respostas;

Imprimir mensagens e criar um histérico quando o DUV apresentar um
comportamento inesperado;

Ser baseado em Transagdes, modelado a partir do conceito de TLM [Brahme 2000].
Ser dirigido por cobertura funcional;

Utilizar estimulos aleatorios.

Neste capitulo, apresentou-se os principais conceitos necessarios ao entendimento
desta pesquisa, por exemplo: verificacdo funcional, HDL, RTL, TLM, UTLM, TTLM, DUV,
SystemC e testbench . No préximo capitulo, sera feito um resumo a respeito das metodologias
de verificagéo funcional (VeriSC, VMM, AVM, IPCM e UNISIM) estudadas neste trabalho.
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C/api’cuto 3

Metodologias de Verificacao Funcional

Neste capitulo, sera feita uma breve explanagdo a respeito das metodologias de
Verificacdo estudadas neste trabalho, tentando definir o que vem a ser uma metodologia de
verificacdo e qual o seu papel na construgcédo de circuitos digitais de forma eficiente.

3.1. Metodologia de Verificacao Funcional

Uma metodologia de verificagdo funcional é o processo que rege as regras de todas as
etapas do processo de verificacdo funcional. Ela busca certificar-se de que o projeto atende aos
seus requisitos. Para isso, sistemas no nivel de testbenches sao criados baseados nas
especificacbes do DUV. Em seguida, os diversos aspectos do fluxo de dados e de controle
devem ser validados. Por fim, os testbenches criados durante a concepcéo funcional sio
usados para verificar o0 desempenho de circuitos complexos que integram varios IP Cores.

3.2. Metodologia VeriSC

As metodologias tradicionais propdem a implementagdo do DUV seguido da
implementagdo do testbench [Bergeron 2003] [Silva 2004] [Randjic 2002]. Usando estas
abordagens de verificacdo, o testbench tende a ser mais complexo, em comparagao com uma
metodologia que considere em primeiro lugar a verificagdo funcional (festbench), antes de
considerar a sua implementagéo (DUV).

A metodologia VeriSC é composta de um novo fluxo de verificagdo, que nao se inicia
pela implementacdo do DUV, pois a implementagéo do festbench e do Modelo de Referéncia
antecedem a sua implementagéo. Para permitir que o testbench seja implementado antes do
DUV, esta metodologia implementa um mecanismo para simular a presenca do DUV com os
préprios elementos do testbench, sem a necessidade da geragcédo de cédigo adicional que nao
serd reutilizado depois. Com esse fluxo, todas as partes do testbench podem estar prontas
antes do inicio da implementacdo do DUV [Silva 2007].

O testbench da metodologia VeriSC é implementado no nivel de transacoes. Ele é a
parte da Figura 02 em forma de U invertido. Este testbench é composto pelos seguintes blocos:
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Source, TDriver(s), TMonitor(es), Modelo de Referéncia e Checker, sendo que cada bloco do
testbench é ligado ao outro por FIFO(s), representadas na Figura 02 como setas largas. O
testbench é ligado ao DUV por interfaces formadas por sinais, representados na Figura 02 por
setas finas [Silva 2007].

» | Modelo de Referénciﬂ »

Source Checker

. —> —> .
(o J2[ow i e >

Figura 02: Testbench da metodologia VeriSC.

Cada bloco do testbench pode ser descrito sucintamente da seguinte forma [Silva 2007]:

= O testbench é ligado por FIFOs, representadas na Figura 02 por setas largas. As
FIFOs exercem uma tarefa muito importante no testbench, pois sao responsaveis por
controlar o seqlenciamento e o sincronismo dos dados que entram e saem das
mesmas. Os dados das FIFOs devem ser retirados de forma sequencial e em
seguida comparados.

= O DUV é o projeto que esta sendo verificado. Este deve ser implementado no nivel
de sinais. Por isso, precisa de algum mecanismo para se comunicar com o testbench
que trabalha no nivel TLM. Essa comunicacdo se faz com a ajuda dos blocos
TDriver(s) e TMonitor(es) que traduzem sinais em transagdes e vice-versa.

= O Source é responsavel por criar estimulos para a simulacdo. Esses estimulos
devem ser cuidadosamente escolhidos para satisfazer aos critérios de cobertura
especificados. Todos os estimulos criados pelo Source sao transagbes enviadas
diretamente para os blocos Modelo de Referéncia e TDriver. Os estimulos sao
enviados através de FIFOs, como é mostrado na Figura 02, devendo estimular todas
as funcionalidades especificadas para saber se as respostas do DUV estéo corretas.
Os estimulos inseridos no testbench podem ser ajustados de acordo com a
cobertura medida durante a simulagao.

= O testbench possui um TDriver para cada interface de entrada do DUV (as interfaces
de entrada sdo as comunicacoes por onde o DUV recebe dados de outros blocos). O
TDriver é responsavel por converter as transagdes, recebidas pelo Source, em sinais
e submeté-los para o DUV. Ele também executa o protocolo de comunicagcdo
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(handshake) com o DUV, através de sinais.

O testbench possui um TMonitor para cada interface de saida do DUV (cada
interface de saida representa um bloco que recebe dados do DUV). Ele executa o
papel inverso do TDriver, convertendo todos os sinais de saida do DUV em
transagdes para repassa-las ao Checker via FIFO. Além disso, o TMonitor executa
um protocolo de comunicagao com o DUV, através de sinais.

O médulo Checker é o responsavel por comparar as respostas resultantes do DUV e
do Modelo de Referéncia, para saber se elas sdo equivalentes. Ele compara esses
dados automaticamente e, no caso de encontrar erros, emite uma mensagem para o
engenheiro mostrando quando aconteceu o erro. Como a metodologia VeriSC utiliza
a abordagem de black-box, ela ndo permite a visdo dos componentes internos do
DUV. Além disso, normalmente a cobertura também ¢é realizada no Checker. Em
alguns casos, a cobertura também pode ser medida no TDriver e/ou no TMonitor. A
cobertura deve indicar a todo instante quanto dos critérios especificados ja foi
alcancado e deve parar a simulacdo quando forem alcancados todos os critérios
especificados.

O Modelo de Referéncia contém a implementagao ideal (especificada) do sistema.
Por isso, ao receber estimulos, esse modelo deve produzir respostas corretas. Para
efeito de comparacao dos dados, apds a conclusdo das operacdes, o0 modelo deve
passar os dados de saida para o médulo Checker via FIFO(s). O Modelo de

Referéncia deve ser implementado no nivel de transagoes.

A metodologia VeriSC propde uma melhor integracao entre a fase de implementagao e a

fase de verificacdo. Nela cada um dos blocos do projeto tera exatamente um testbench

associado e no nivel superior da hierarquia ha um testbench adicional para o DUV inteiro. Esta

abordagem traz as seguintes vantagens [Silva 2007]:

A verificagao funcional pode ser feita a cada iteragdo do processo de refinamento
hierarquico do projeto, corrigindo erros do projeto antes do nivel mais baixo da
hierarquia ser implementado em RTL;

A subdivisdo hierarquica, feita de uma perspectiva da verificagao, tende a tornar o
processo de verificagdo mais eficiente, conservando mais custos porque a maioria
dos esforgos de projeto é gasto no processo de verificagao;

Os Drivers e Monitores das interfaces podem ser reusados em um esforco
sistematico para assegurar a consisténcia das interfaces acompanhando o processo
de decomposicao hierarquica;
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= A diminui¢do do tempo total de verificacéo;

= A possibilidade de encontrar erros mais cedo no processo;

= O testbench fica pronto e depurado antes que o DUV seja implementado;

= A execugdo do RTL pode comecgar e inclusive ser feita em paralelo com os

testbench.

Atualmente, a metodologia VeriSC esta sendo utilizada na Design House CETENE
(Centro de Tecnologias Estratégicas do Nordeste), que é membro do programa Cl-Brasil, uma
das iniciativas do MCT (Ministério da Ciéncia e Tecnologia), que tem por objetivo executar a
politica industrial de semicondutores do governo federal no projeto Brazil-IP (Brazil-Intellectual
Property), que visa formar recursos humanos qualificados para projetar circuitos integrados e
estruturar a area de projetos de médulos de IP Core.

3.3. Metodologia VMM

Esta metodologia estd documentada no livro Verification Methodology Manual (VMM)
[Bergeron 2005]. VMM usa SystemVerilog como linguagem de verificacdo e de descricdo de
hardware.

A natureza orientada a objetos da metodologia VMM ¢é apontada como o maior
obstaculo para os engenheiros que desejam adota-la, visto que classes, encapsulamento,
heranca, extensdes entre outros aspectos da programacdo orientada a objetos, tornam o
ambiente de verificacdo diferente do utilizado tradicionalmente para a construgcdo dos
testbenches.

Para tentar resolver este problema, a metodologia VMM possui quatro bibliotecas que
ajudam no seu entendimento [Bergeron 2005]:

= A biblioteca VMM Standard que possui um conjunto de classes e testbenches em

SystemVerilog.

= A biblioteca VMM Checker que possui um conjunto de assertions, que sao

descritores do projeto e do comportamento do ambiente, e checkers em SystemVerilog.

= A biblioteca XVC Standard que possui um conjunto de classes basicas em

SystemVerilog.

= O Framework de Teste de Software que possui uma biblioteca C para verificagao de

Software.
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Estas bibliotecas tém por objetivo permitir o desenvolvimento de equipes, que
passardo a criar mais facilmente o ambiente de verificacdo, utilizando a metodologia
VMM.

A seguir, sera apresentada uma breve descri¢do destas quatro bibliotecas.

3.3.1. Biblioteca VMM Standard

A metodologia VMM para SystemVerilog define uma arquitetura de festbench que
suporta verificagdo avancada e promove a sua reutilizacdo. O controle deste testbench e a
execugao dos casos de teste envolvem uma série de etapas bem definidas sob o controle de
métodos virtuais. A biblioteca VMM Standard define a classe vmm_env para controlar a
execucao de cada caso de teste, como mostrado na Figura 03.

Classes "un(} DUT
— =] —
virtual gen_cfg( ) ] virtual gen_cfq( )
- _ = _
virtual buildy() ] virtual build()
- _ = _
virtual reset_dut() virtual reset_dut{)
- - = _
virtual cfg_dut{ ) virtual cfg_dut{ )
_ . = -
virtual start{ } virtual start({ }
- _ = _
virtual wait_for_end(y virtual wait_for_end( )
]
virtual stop{ ) — virtual stop{ )
virtual cleanup{ ) virtual cleanup{ )
L - = -
virtual report{ virtual report{ )

Y
Figura 03: Definicao da classe vmm_env com métodos virtuais.

O processo apresentado na Figura 03 envolve a geragao da configuracdo de casos de
teste, construindo testbenches, redefinindo e configurando o DUT (ver segéo 2.7), executando

os testes e, por fim, gerando relatérios. Os métodos virtuais na classe vmm_env fornecem a
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infra-estrutura para cada uma destas etapas, porém muitos destes métodos tém que ser
estendidos para realizar agdes especificas do DUT [Bergeron 2006].

A classe vmm_log fornece uma interface para o servico de mensagens da VMM, a fim
de que todas as mensagens, independentemente da sua origem, possam ter uma visdo comum.
O servico de mensagem descreve e controla mensagens, baseado em varios métodos:
Message source, Message filters, Message type, Message severity, Simulator message
handling.

A classe vmm_data é a base para todos os descritores de transagbes e do modelo de
dados para os testbenches. Esta classe pode ser estendida para construir qualguer modelo
adequado a um testbench especifico, como por exemplo, um modelo de dados para uma
conexao Ethernet MAC ou para uma descricdo de pacotes em um barramento serial. As
transacdes sdo modeladas pelos descritores de transacdo, que também sido estendidos da
classe vmm_data. Isso torna mais facil a criagdo de uma série de operagdes randébmicas, como
as chamadas a procedimentos tradicionais [Bergeron 2006].

Segue abaixo, outras classes importantes da biblioteca VMM Standard:

= Vmm_channel: fornece uma interface genérica no nivel de transagao.

= Vmm_broadcast: replica transacdes em multiplos canais.

= Vmm_notify: fornece uma interface para a sincronizacdo da execucdo concorrente

de threads.

= Vmm_xactor: serve de base para todas as transacoes.

Juntas, todas essas classes provéem a construcdo de blocos essenciais para o
ambiente de verificacdo, acelerando o desenvolvimento do testbench, ao mesmo tempo elas
fornecem solugdes personalizadas para atender as necessidades de verificacdo de DUTs
especificos. A “estensibilidade” destas classes pré-definidas é a chave para a abordagem
orientada a objetos com VMM, onde cada equipe de verificacdo pode personalizar seu ambiente
de testbench e as suas operagdes sem ter que modificar as suas proprias classes [Bergeron
2006].

3.3.2. Biblioteca VMM Checker

O papel das assertions que consiste de encontrar erros, mais rapidamente, tem sido
bem documentado ha alguns anos. As assertions capturam as intengdes do projeto, isolando os
seus erros, acelerando o seu tempo de depuracao, permitindo a andlise formal para encontrar
bugs que podem ser perdidos na simulacdo. Dadas estas vantagens, é normal que as equipes
de verificagao do projeto usem assertions [Bergeron 2006].
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A biblioteca VMM Checker, que possui assertion-checker, € uma maneira de tornar mais
facil o uso de assertions em projetos RTL. Os Checkers sdo projetados para mapear os
elementos comuns do projeto, tais como FIFOs, memoérias, maquinas de estado e interfaces.

Os Checkers sao implementados como modulos do SystemVerilog, podendo ser
colocado em qualquer lugar do projeto ou do testbench. O seu uso é bem simples, bastando
que o usuario ligue o clock, o reset e 0s outros sinais ao checker.

3.3.3. Biblioteca XVC Standard

A metodologia VMM define um componente de verificagdo estendido (XVC) e um
sistema no nivel transacao produzido a partir de uma combinacao de blocos no nivel transacéo.
O livro da metodologia VMM [Bergeron 2005] especifica a biblioteca XVC standard com um
conjunto de classes e serem utilizadas na construgcdo de um XVC para o sistema no nivel de
verificagao.

O XVC gerencia um componente de verificagdo opcional responsavel pelo alto nivel de
sincronizagao dos XVCs. A sincronizagdo e os mecanismos de controle do XVC podem ser
definidos pelo usuario de acordo com a necessidade do sistema ou de um teste especifico. A
biblioteca XVC Standard especifica a classe xvc_manager, que pré-define o gerenciamento da
classe vmm_xvc_manager [Bergeron 2006].

3.3.4. Framework de Teste de Software

A verificagao utilizando sofftware embutido € uma parte importante de qualquer sistema
de verificagao, em que um processador direciona aplicagées de dados, controles de memérias e
periféricos. Para um sistema no nivel de testes, em que uma CPU ou um DSP faz parte do
sistema a ser testado, é desejavel a existéncia de um ambiente de verificagcdo que suporte a
execucao de testes de software, a fim de demonstrar que o sistema suporta com sucesso a
execucao de um sistema operacional, uma aplicagdo de software ou algoritmo de controle de
um DSP [Bergeron 2006].

A metodologia VMM define um ambiente de teste de software para complementar a
infra-estrutura dos testbenches. Este ambiente é usado no lugar de um sistema operacional,
cujo projeto é centrado na CPU. O ambiente de verificacdo do XVCs trabalha em conjunto com
o framework de teste de software, de forma que tanto os estimulos internos quanto os externos

podem ser gerados e sincronizados para criar condicdes para satisfazer os requisitos de
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verificacdo de hardware e de software. Esta metodologia também define uma biblioteca C que
inclui varios elementos que podem ser usados para implementar um ambiente de verificagao e
testes de software [Bergeron 2006].

3.4. Metodologia AVM

A Metodologia de Verificaggo AVM (Advanced Verification Methodology) é uma
metodologia ndo proprietaria que suporta verificacdo de sistemas no nivel de RTL. Ela possui o
livro AVM Cookbook [Mentor 2008], que inclui exemplos de codigo que podem ser utilizados na
construcao dos testbenches. Além disso, o cddigo fonte das bibliotecas da metodologia AVM,
com exemplos de implementacao em SystemC e SystemVerilog, esta disponivel para o usuario.

As bibliotecas da metodologia AVM consistem de uma colegao de classes basicas que
facilitam a construcdo de testbenches, incluindo classes para a construgdo de componentes,
portas e a conexao de componentes com interfaces no nivel de transagao [Mentor 2008].

Nesta metodologia, os componentes fundamentais do testbenches sao: geradores de
estimulo no nivel de transacao, como os Drivers e Monitores que sdo complementares, pois 0s
Drivers convertem o fluxo no nivel de transagao para nivel de sinais e os Monitores convertem o
fluxo no nivel de sinais em fluxos no nivel de transagao. Os geradores de estimulo no nivel
transacdo provéem uma separacdo entre o processo de gerar estimulos para o DUT e o
gerenciamento dos estimulos no nivel de sinais [Mentor 2008].

Como a metodologia AVM suporta as linguagens SystemC e SystemVerilog, o seu
cédigo sera open-source, podendo rodar em qualquer compilador SystemC ou em um simulador
capaz de trabalhar com os recursos da linguagem SystemVerilog utilizados pela biblioteca AVM.
Com base nas experiéncias efetuadas, somente o simulador da empresa Mentor Graphics
trabalha com esses recursos. Ela se caracteriza por possuir um cédigo orientado a objeto, que
tem por objetivo reduzir a quantidade de cédigo dos testbenches, possuindo também uma
arquitetura modular que possibilita o reuso, mas ndo requer o uso de técnicas orientadas a
objetos. Além disso, esta metodologia dispde de uma camada abstrata a partir da linguagem
SystemC que serve para unir modelos de alto-nivel a modelos RTL [Mentor 2008].

Esta camada usa modelos no nivel de transac¢ao (TLMs) podendo converter pacotes de
alto-nivel em sinais do nivel RTL. A metodologia AVM segue o padrao Open SystemC
Internacional TLM 1.0, nele as TLMs agem na transmissao de dados entre niveis de abstracao
altos e baixos. Esta metodologia também permite conectar equipes do nivel arquitetural do
projeto com as do nivel RTL [Mentor 2008].
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As operacgbes put, get e transport sao fundamentais para sincronizar processos
paralelos e para a comunicacao das informagdes no nivel de transacao entre esses processos.
Estas idéias sdo bastante usadas no AVM para construir testbenches no nivel de transacao
[Mentor 2008].

AVM possui controladores de teste, coletores de cobertura, analisadores de
desempenho, geradores de estimulo, constraints, drivers, monitores e responders. Estes
componentes da AVM usam algumas interfaces padréo, facilitando os testbenches modulares e
0 reuso de componentes.

A metodologia AVM oferece, a partir do SystemC, suporte a heranga multipla, ja com o
SystemVerilog ele suporta apenas heranca simples. Além disso, o padrdo das técnicas de
programacgao orientada a objeto € usado para implementar algumas interfaces e para prover
TLMs que sao oferecidas pela heranga multipla do SystemC [Mentor 2008].

3.5. Metodologia IPCM

O tamanho e a complexidade de modelos no nivel de sistema, aliada a geracdo de
longas seqléncias de execucdo de software embutido para fazer simulagdo légica sao
insuficientes para realizar verificagdo no nivel de sistema.

Com a metodologia IPCM, os engenheiros podem alcancar niveis mais altos de
abstragdo com modelos no nivel de transacdo (TLMs), usando SystemC e emulando a
aceleracdao do hardware no nivel de verificacdo, visto que ela oferece uma solucdo de
verificacdo, baseada em transagbes que abrangem todo o processo de verificagdo para a
validagéo arquitetural da simulacdo completa do RTL do sistema e da aceleracao do Hardware.

A metodologia IPCM (Incisive Plan-to-Closure Methodology) promete reduzir os riscos
na verificagdo dos chips e SoCs, por meio do fornecimento de um sistema com melhores
praticas, principios e procedimentos que visam aumentar a produtividade e previsibilidade do
projeto, afim de assegurar a qualidade do sistema. Ela suporta a criagdo de um ambiente de
verificacdo, o0 reuso, sistemas especialistas escritos em SystemC, modelos no nivel de
transacado, co-verificacdo de hardware e de software, além de verificacdo baseada em
transacao e emulacao de circuitos.

Esta metodologia aborda todo o processo de verificagdo de forma automatizada,
reunindo um amplo espectro de necessidades de verificacdo, a partir dos projetistas de
verificacdo, da equipe de projeto e das equipes especialistas que possuem o conhecimento de
técnicas avancadas de verificagao. Além disso, ela suporta vérias linguagens: SystemVerilog,
SystemC, C, C++, entre outras, possuindo exemplos de cédigo fonte, bibliotecas com modulos
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e utilitarios, que automatizam o processo de eliminagao de tarefas redundantes da codificacdo
da verificagao [Cadence 2006].

A Metodologia IPCM contém varios componentes metodolégicos, tais como: ABV
(Assertion-Based Verification), SVM (System Verification Methodology), TBV (Transaction
Based Verification), TBA (Transaction Based Acceleration) e URM (Universal Reuse
Methodology) que inclui as metodologias eRM (e Reuse Methodology), MRM (Mixed-Language
Reuse Methodology), UVC (Unified Verification Component) e OVM (Open Verification
Methodology) entre outras. Esses componentes definem aproximacdes de verificagdo por meio
de simulagéo funcional ou verificagao com regras formais. Isso permite que a metodologia IPCM
faca diferentes interpretagbes de uma especificacdo funcional ao longo do processo de
tradugcdo. Ela também prové o planejamento e o gerenciamento da verificacdo baseada em
Assertions, em reuso e em festbenches automaticos, possibilitando a verificacdo completa do
sistema [Cadence 2006].

A seguir, na Figura 04 é apresentada a arquitetura da metodologia /IPCM.

1 — Verification Planning Management
Assertion-Based Verification
— +—
Formal Simulation Accel/Emulation
o
=
P
5 Testbench and Reuse (Plug-n-Play)
3 . MBV oVM eRM .
Q SystemVerilog SystemVerilog e Language
_3 Module-Based > Class-Based <> AOP-Based
c
i)
TR
System Verification
— TLM TBA Co-Verification —
SystemC e/SystemC HW/SW
SR Plan and Metric-Driven Verification Closure j

Figura 04: Arquitetura da metodologia IPCM.

O Plano de verificacdo da IPCM possui métricas de cobertura, oferecendo uma solugao
que automatiza os testes de regressao, falhas de analise e a agregagao da cobertura, tanto
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para a verificacdo do sistema no nivel de transacao, quanto para testes no nivel de sinal para
todo o fluxo do projeto [Cadence 2006].

A metodologia IPCM, por meio do componente metodoldgico ABV, faz uso de assertions
como parte integrante do fluxo de verificagdo funcional, alcangando uma verificagdo mais
completa em menor tempo. Elas servem como meio de documentac¢do e de comunicagéo entre
0s engenheiros de verificacdo e os usuarios dos IP; para especificacoes associadas ao codigo
do projeto, que servem como verificagcao para analise formal; para executar elementos que
localizam o comportamento do sistema durante a simulagdo, aceleracdo, e emulacao; para
sinalizar erros; e colecionar dados sobre pontos da cobertura funcional [Cadence ABV 2008].

O componente metodolégico TBA possibilita a abstracdo dos testbenches que rodam em
um simulador e se comunicam com o DUV que por sua vez roda em um emulador usando
transactors que correspondem, por exemplo, aos Drivers, Monitores e Checkers da metodologia
IPCM. Este componente também oferece um adaptador especial baseado em co-emulacao que
modela Interfaces. Este adaptador é usado pelo transactors para estabelecer o nivel de
comunicacdo entre mensagens da parte abstrata com a parte HDL do componente TBA
[Cadence TBA 2006].

O componente metodolégico SVM é responsavel pelo tratamento do modelo TLM na
metodologia IPCM, com ele é possivel manipular transacdes temporais € nao temporais
utilizando a linguagem de descricdo de hardware SystemC. Para utilizar o modelo TLM, esta
metodologia dispde de uma biblioteca chamada Cadence TLM que usa a biblioteca OSCI TLM
[Cadence SVM 2008].

A metodologia URM é uma mistura entre metodologia e linguagem de verificacao, ela
utiliza os componentes metodolégicos: MRM e UVC, além das linguagens: e, SystemVerilog e
SystemC. O ambiente de verificagdo da URM é feito a partir do reuso dos componentes UVC. A
metodologia URM estende a metodologia eRM para incluir os componentes de SytemVerilog e
das linguagens da metodologia MRM [Cadence URM 2008].

O componente metodolégico MRM faz parte da metodologia URM, definindo a criagao
dos componentes de verificagdo reutilizaveis, enquanto trabalha em um ambiente com varias
linguagens. Tais componentes de verificagdo sdo chamados de UVC. Os UVCs séo
semelhantes aos eVC (e Verification Component), diferindo no fato do componente eVC ser
restrito a linguagem e, enquanto os componentes UVC podem ser escritos em qualquer
linguagem, além de poderem funcionar em ambientes com mudltiplas linguagens.

UVC é um componente de verificagdo, configuravel, encapsulavel e resusavel para um
protocolo de interface ou para um sistema completo [Cadence URM 2008].
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A metodologia eRM tem por objetivo maximizar o reuso no cdédigo da verificagao
funcional escrito na linguagem e. O seu ambiente de verificacdo € composto pelo componente
eVC, possuindo um pacote reutilizavel escrito na linguagem e que é organizado como um
componente eVC [Cadence eRM 2008].

Por fim, a metodologia IPCM também suporta a metodologia OVM que utiliza a
linguagem SystemVerilog e faz reuso de metodologias que prometem possuir as melhores
praticas no desenvolvimento dos componentes UVC focado na criacao de SoCs. O ambiente de
verificacdo da metodologia OVM é composto por componentes UVC reusaveis, em que cada
UVC segue uma arquitetura, que consiste de um conjunto de elementos para estimular,
controlar e recolher informagdes de cobertura para um especifico protocolo ou projeto. O
componente UVC é aplicado ao DUT, a fim de verificar a implementacao de um protocolo ou de
um projeto. Os UVCs agilizam a criacao dos testbenches na linguagem SystemVerilog para o
DUT [Cadence OVM 2008].

A metodologia OVM foi criada a partir das metodologias URM da Cadence e AVM da
Mentor com o objetivo de substituir a metodologia URM, visto que ela utiliza as bibliotecas URM
Class Lbrary e OVM Class Library, sendo muito similar a metodologia URM, tanto é que existe
um script chamado urm2ovm que converte cédigo escrito na metodologia URM em cédigo para
a metodologia OVM. Algumas das poucas diferencas entre URM e OVM sao [Cadence OVM
2008]:

= O prefixo .urm_. foi substituido ppr.ovm_..

= Alguns nomes de tipos mudaram, como por exemplo, urm_unit passou a se chamar

ovm_threaded_component.

= A ordem da API foi modificada.

= Algumas terminologias mudaram, como por exemplo, .BFM. passou a se chamar

.driver.., enquanto a palavra .sequence driver., tornou-se .sequencetr..

3.6. Metodologia UNISIM

A metodologia UNISIM (UNIited SIMulation environment) possui um ambiente de
simulacao modular, que proporciona um mapeamento intuitivo entre diagramas de blocos do
hardware e o0 médulo do simulador, em que os blocos do hardware correspondem a modulos da
simulacdo. Este ambiente de simulacao é implementado em SystemC, sendo focado no reuso
da logica de controle, que corresponde a maior parte do cddigo de um simulador. Além disso,
ele suporta modelagem em um nivel abstrato utilizando os modelos TLM e CLM (Cycle-level
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Modeling). Sabendo-se que os simuladores TLM sdo menos precisos, mas muito mais rapidos
do que os simuladores CLM, a metodologia UNISIM utiliza simuladores hibridos CLM/TLM,
possuindo um sistema de simuladores funcionais que podem ser acoplados tanto em
simuladores CLM quanto em simuladores TLM [August 2007].

Esta metodologia define um protocolo de comunicagdo comum compartilhado por todos
0s modulos, podendo interagir com outros simuladores, que podem se associar aos modulos da
metodologia UNISIM. A idéia fundamental é evitar multiplos padrbes e assegurar que 0s
médulos sdo facilmente interoperaveis, de forma que eles podem ser reusados em outro
simulador. O principio bésico da simulagdo modular é refletir a estrutura do processador na
estrutura do software, definindo médulos na biblioteca para cada componente de hardware.

A metodologia UNISIM prové APls para um conjunto de servigos, em que qualquer
médulo que implemente um conjunto de chamadas padronizadas pode se beneficiar de servigos
correspondentes, que sao providos no nivel de simulagdo de maquina, isto é, sendo
independentes de qualquer simulador, eles podem ser facilmente modificados ou substituidos.

Ela também possui um repositério publico que contém codigo fonte aberto onde os
pesquisadores podem fazer download e upload da sua biblioteca, podendo dar contribuicoes
para melhorias deste cddigo fonte, além de propiciar o compartilhamento das suas pesquisas, a
metodologia UNISIM permite o reuso e a comparagao de idéias arquiteturais por meio dos
componentes do simulador. [August 2007].

As diferencas basicas entre o simulador SystemC e o da metodologia UNISIM consistem
no fato de que o simulador SystemC sugere 0 mapeamento dos blocos de hardware para os
médulos do simulador, esquecendo-se do controle do hardware, que corresponde a menor
quantidade de transistores, mas possui 0 maior nimero de linhas de cddigo do simulador, isso
desfavorece o reuso. As principais razdes para isso sao [Unisim 2008]:

= O Protocolo de comunicagao entre médulos ndo é normalizado: ambientes como o

SystemC provéem uma sintaxe para escrever interfaces de médulos, mas eles nao
especificam como dois médulos devem trocar informagdes. Como resultado, dois
modulos desenvolvidos em separado normalmente ndo podem se comunicar.

= Na&o ha nenhum esforco de reuso do controle: os seus modulos descrevem a

funcionalidade dos blocos do hardware, mas normalmente, a maioria do cédigo do
simulador corresponde ao controle do hardware, visto que o codigo de controle
dentro de um médulo descreve tipicamente as interagdes com os outros médulos.
Assim, se outros moédulos sdao modificados, este cédigo de controle deve ser
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reescrito, sendo quase nula a capacidade de reuso da simulacdo estrutural do
SystemC.

J& o simulador da metodologia UNISIM é focado na reutilizagédo de codigo de controle,

fornecendo um médulo padronizado de um protocolo de comunicagdo e uma abstragdao do

controle para essa proposta. A metodologia UNISIM prové [Unisim 2008]:

Comunicagbes normalizadas e reuso do controle: a metodologia UNISIM define um
protocolo de comunicagdo que serve para caracterizar interagdes entre modulos,
embutindo tudo nas interfaces de comunicagao dos médulos.

Interoperabilidade: o simulador da metodologia UNISIM proporciona a
interoperabilidade com simuladores existentes. Na pratica, esta caracteristica é
importante porque grupos de pesquisa que investiram muitos esforcos em
desenvolver seus proprios simuladores podem envolver os seus simuladores com
um modulo da metodologia UNISIM, tornando-o capaz de se comunicar com outros
médulos do simulador UNISIM. Este mecanismo permite uma facil transi¢cao entre os
simuladores existentes e o0 ambiente de simulacdo da UNISIM.

Biblioteca: a metodologia UNISIM vem com uma biblioteca open source que contém

varios modelos e componentes do simulador.

Apesar de todas estas diferencas, ndo existe qualquer contradicdo entre os simuladores

UNISIM e SystemC, pois o ambiente de simulagdo da metodologia UNISIM pode ser visto como

uma camada no topo da arquitetura do SystemC.

Neste capitulo, apresentou-se um resumo a respeito das metodologias de verificacao
funcional (VeriSC, VMM, AVM, IPCM e UNISIM) estudadas neste trabalho. O préximo capitulo
tem-se a apresentacdo do estudo de caso DigiSeal, apenas com a implementagdao do modelo

nao temporal.
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C/api’cuLo 4

Estudo de Caso - DigiSeal

Neste capitulo, apresenta-se o estudo de caso DigiSeal que foi utilizado para a criacao e
teste do novo mecanismo de transacdes temporais assincronas, utilizando a metodologia de
verificagao funcional VeriSC.

4.1. Introducao

A distribuicdo das redes elétricas no Brasil favorece atos de vandalismo, tais como:
deterioracao de luminarias e lampadas, furtos de energia, travamento de medidores de energia,
dentre outros. Uma das principais causas de perda de energia elétrica sdo, sem duvida, as
instalagdes irregulares ou desvios intencionais feitos pelos préprios consumidores finais. Assim,
torna-se necessario a busca por solu¢des que visem minimizar os efeitos ou coibir acées desta
natureza [Rocha 2007].

Os lacres convencionais de protecdo utilizados atualmente sdo pouco confiaveis, de
dificil manutencdo e/ou verificagdo, sobretudo quando utilizados em redes aéreas. Os
progressos recentes da microeletrénica possibilitam o surgimento de solugbes inovadoras para
os diversos problemas na area da seguranca eletrnica, por meio do uso de cameras, cartdes
eletrénicos, reconhecimento de padrées de voz e de imagem, rastreamento por GPS, dentre
outros. Essas solugdes se caracterizam por apresentar autonomia de funcionamento,
confiabilidade e baixo custo operacional, caracteristicas imprescindiveis para o bom
funcionamento de um sistema de seguranca digital [Rocha 2007].

4.2. Obijetivos do Estudo de Caso
4.2.1. Objetivo Geral

O estudo de caso DigiSeal tem como objetivo conceber e implementar um protétipo de
um circuito de um lacre digital destinado a detecgédo da violagao de dispositivos instalados em
redes aéreas de distribuicdo de energia elétrica [Rocha 2007]. O desenvolvimento deste estudo
de caso deve proporcionar a minimizacdo de furtos e adulteracdo dos dispositivos, a
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minimizacdo dos esforcos de monitoramento, a reducéo de custos de manutencéo, a reducéo
de custos advindos da violagdo das redes nos pontos de instalacéo dos dispositivos, a reducao
do numero de ocorréncias de falhas provenientes da sobrecarga na rede de transmissao de
energia e a agregacao de valor ao processo de inspegdo dos dispositivos nos quais o lacre
digital estiver sendo utilizado.

4.2.2. Objetivos Especificos

Segue abaixo, os objetivos especificos do estudo de caso DigiSeal [Rocha 2007]:

1. Projetar um circuito integrado digital que implementa uma chave de criptografia
utilizando o algoritmo DES [Burnett 2002] [Stinson 2002] e um mecanismo de correcao de erros
Golay [Morelos-Zaragoza 2002] [Usselmann 2008];

2. Incorporar ao projeto do circuito uma légica de deteccao de violagao de lacre;

3. Acoplar ao circuito projetado um transceptor de radio-freqiiéncia [Texas 2002] para
comunicagao do sistema com dispositivos computacionais portateis (palmtops);

4. Implementar um protétipo do sistema do lacre digital que incorpore todas as
funcionalidades acima explicitadas.

4.3. Metodologia

O DigiSeal foi desenvolvido a partir da metodologia de construcdo de sistemas digitais
integraveis, apresentada na Figura 05, possuindo as etapas descritas a seguir [Rocha 2007]:

Imp]e me ntat;ao Imple me ntagao
Especificacdo Depuracdo
testbe nch DUV

Simulagdo
Pés-sintese

Layout do Chip Prototipagao Sintese

Figura 05: Fluxo do Projeto DigiSeal.

1. Especificagcdo: Ocorre o levantamento de requisitos funcionais. Esta etapa é
caracterizada pela aquisicdo de informacoes junto a empresa LIGHT (LIGHT - Servicos de
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Eletricidade S.A.) para especificacoes dos requisitos necessarios a especificacdo de um circuito
integrado que incorpore as funcionalidades de detecgcédo de violacao do lacre digital. Ela pode
ser dividida em especificagdo geral do circuito, em que serdo caracterizados quantitativamente
todos os parémetros funcionais do sistema e em especificagdo detalhada que consiste na
decomposigcado do circuito integrado do sistema em seus principais blocos funcionais, sendo
especificados em detalhes os parametros relativos a cada bloco.

2. Testbenches: A metodologia de verificagdo VeriSC foi adotada para a escrita dos
testbenches de cada um dos blocos funcionais. Esta etapa consiste da construgdo do ambiente
de simulagao do circuito.

3. RTL e depuracao: Ocorre a implementagéao do cédigo RTL sintetizavel de cada bloco
funcional. Em seguida, é feita a sua simulagao e depuracdo usando os testbenches criados na
etapa 2;

4. Sintese: Foi feita a sintese com a ferramenta de sintese automatica (Altera Quartus
5.0 [Altera 2008]));

5. Simulacao pés-sintese: Ocorre a verificagéo funcional da netlist que é o resultado da
sintese de cada bloco, incluindo os atrasos. Por fim, é feita a sintese logica e de layout de todo
o circuito e ocorre a verificagdo funcional de toda a netlist do circuito, incluindo os atrasos de
interconex&o;

6. Prototipacdo: E feita a Implementacdo do circuito integrado do sistema em um
dispositivo loégico programavel (FPGA) usando Altera FPGA Ciclone || EP2C35 [Altera 2008] .
Esta etapa visa a prototipacédo do circuito integrado do sistema para ser acoplado ao circuito
transceptor de radio-freqliéncia para comunicagéo do sistema com dispositivos computacionais
portateis (palmtops).

7. Layout: Criacao do layout do circuito integrado do sistema do DigiSeal que incorpore

todas as funcionalidades explicitadas.

4.4. Descricao Geral do Sistema

Os principais médulos do DigiSeal séo (Figura 06) [Rocha 2007]:
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Figura 06: Esquema funcional do DigiSeal.

= Detector de Violagdo, que contém um contato elétrico responsavel pela detecgao da
violagao (abertura da caixa);

» O FPGA faz parte do DigiSeal e tem a funcdo de armazenar o estado (Ok,
Manutencao, Violado), a identificacdo do lacre, o histérico de situagdes, além de um
relégio;

= Fonte de alimentacdo, responsavel pela alimentacdo do DigiSeal, que sera
proveniente da propria rede elétrica e de uma bateria;

= Kit RF, médulo transceptor integrado responsavel por fazer o transporte dos dados,
através de radiofreqiiéncia entre 0 FPGA e 0 PDA;

Operacao do Sistema

O funcionamento do sistema segue 0s passos descritos a seguir [Rocha 2007].

*= Ao ser ligado, o PDA passa a transmitir, de forma automatica, solicitagbes de estado
para o DigiSeal. O PDA deve estar na area de cobertura de um determinado lacre
para que a solicitacdo chegue até o mesmo;



36

= O lacre instalado no medidor de energia ficard em modo de espera, sem transmitir
dado algum, até receber uma solicitacao de estado de um PDA nas proximidades;

= Ao receber uma solicitacdo, o lacre é ativado e envia uma informagcdo ao PDA,
contendo a sua identificagdo e o seu estado (“OK”, “VIOLADO” ou “EM
MANUTENGCAO”);

= Terminada a transmissdo dos seus dados, o lacre entra novamente em modo de
espera até uma nova solicitacao;

= Ao receber a informagéao do lacre, o PDA checa se o estado € “VIOLADO”. Em caso
afirmativo, ele emitira um aviso sonoro e mostrara no display as informagbes de
identificagdo do lacre e o seu estado. Se o estado do lacre for “OK” ou “EM
MANUTENGAO?”, o PDA armazenara o estado e data da inspecdo na base local e
nao emitira nenhum aviso sonoro, nem mostrara nada no display. Este
processamento do PDA sera feito de forma automatica e passara totalmente
despercebido pelo inspetor.

= Em qualquer momento da inspecgéao, o inspetor podera consultar os lacres que nao
responderam (“Sem Comunicacdo”), bem como os que responderam (“OK”,
“VIOLADO”, “EM MANUTENCAQ”) & solicitagdo de estado do PDA. Esta solicitagdo
especifica sera realizada quando o inspetor desejar confirmar um dado estado ja
recebido.

= O lacre armazena também um histérico com as mudangas de estados ocorridas nos
ultimos 30 dias e transmite esta colecao de estados para o PDA. Esta informacao é
solicitada por um inspetor autorizado e sera enviada para o PDA que armazena 0s
estados em sua base local. Nao é permitido armazenar mais do que 30 informacdes
entre dois sinais de reset consecutivos, em virtude das limitacdes do dispositivo de

armazenamento.

4.6. Seguranca do Sistema

A seguranca dos dados ocorre a partir de um sistema hibrido de criptografia (simétrica +
assimétrica), descrito da seguinte forma [Rocha 2007]:
= No FPGA é utilizada uma estratégia de criptografia simétrica (chave secreta), ficando
a chave armazenada no referido dispositivo. Esta estratégia é suficiente, visto que a
chave apods ser gravada no FPGA, nao estara mais acessivel.
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= No PDA, a chave esta protegida a partir da criptografia assimétrica (chave publica +
chave privada), dado que a chave secreta poderia ser facilmente acessivel através
do acesso a memoria do PDA.

4.7. Nivel de Transacao do Sistema

Na Figura 07, esta ilustrado o diagrama de blocos no nivel de FIFOs, para a
implementacao, a partir da especificagéo definida do DigiSeal.

4 N

Dados de|Entrada - Dados|de Saida

Requisicao Resposta
Criptografada Criptografada

es |
T Resposta

Violagdo > Maquina
de Estados

- J

Figura 07: Diagrama em blocos com as FIFOs.

Requisicao

A seguir, a seqiéncia do caminho dos dados e definicao dos blocos que sao interligados
por FIFOs, mostrados na Figura 07.

12 Passo: Os dados chegam criptografados pela FIFO de entrada (RFrequest) e entra no
bloco chamado FEC que é o sistema do algoritmo Golay [Morelos-Zaragoza 2002] [Usselmann
2008] para a decodificagdo dos dados.

2 ° Passo: Através da FIFO da requisicao criptografada (CRIPTrequest) os dados entram
no bloco DES que faz a descriptografia dos dados utilizando o protocolo DES.

3° Passo: Agora os dados passarao pela FIFO de requisicao (Request) para entrar no
bloco da maquina de estados, que contém um histérico de estados do DigiSeal e faz a
verificagcdo do tempo e da violacéo (Violate).
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4° Passo: Ocorre a saida dos dados pela FIFO de resposta (Reply) para o bloco DES,
afim de que eles sejam criptografados.

5° Passo: Os dados saem pela FIFO de resposta criptografada (CRIPTreply) em diregao
ao bloco EEC que é o sistema do algoritmo Golay que faz a codificagdo dos dados que sairdo
pela FIFO de saida (RFreply).

Os blocos que constituem o DigiSeal, apresentados na Figura 07, foram implementados
em Linguagem de Descricdo de Hardware (Verilog e VHDL) para a criagdo do DUV e nas
Linguagens C/C++ e SystemC para a confeccdo dos modelos de referéncia e dos seus
testbenches. Cada bloco do DigiSeal corresponde a um bloco do DUV que deve ser verificado
de forma independente. Ja os modelos de referéncia dos blocos devem ter todas as
funcionalidades do DigiSeal implementadas de forma ideal.

4.8. Testbench do DUV Completo

O projeto de DigiSeal foi verificado usando uma aproximagao hierarquica. Para isso, foi
implementado o testbench para o DUV completo, que foi construido em sub-passos, conforme é
mostrado na Figura 08 e explicado a seguir.

Primeiro, o Modelo de Referéncia foi testado para que ele possa interagir com o
testbenc. Para isso, criou-se um Pre_Source que € um Source que tem a funcdo de gerar uma
entrada para o Modelo de Referéncia e um Pre_Sink que recebe os dados de saida do Modelo
de Referéncia. Em seguida, o Source e o Checker foram criados para evitar erros na criagao
dos estimulos. Para testa-los, foram utilizadas duas instancias do Modelo de Referéncia, entao
o Source estimulou estes modelos e o Checker recebeu as suas saidas durante a simulacao, a
fim de verificar se as respostas dos dois Modelos de Referéncia eram equivalentes. Se estes
estimulos ndo acusarem erro no Checker, alguns erros deverdo ser introduzidos em um dos
Modelos de Referéncia para verificar se 0 Checker consegue detectar o problema. Por fim, os
TDrivers e o TMonitors devem ser testados, como ainda ndo se tem um DUV, torna-se
necessario utilizar um Modelo de Referéncia que junto com os TDrivers e TMonitors farao o
mesmo papel do DUV na simulagéo. Para isso, foi necessario conectar os TDrivers e TMonitors
ao Modelo de Referéncia, pois eles fardo o mapeamento dos dados do nivel de sinal para o
nivel de transagcao e vice-versa, a fim de que depois que o DUV estiver pronto, ele possa
substituir os blocos: TMonitorRfq, TMonitorVio, Modelo de Referéncia e TDriverRfp, mostrados
na Figura 08.
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Figure 08: Testbench do DUV Completo.

Assim, os festbenches podem ser simulados enquanto o DUV ainda estiver indisponivel,
além disso, devido ao reuso do TMonitorRfq, TMonitorVio e TDriverRfp que sera mostrado na
sec¢ao 4.10, nenhum trabalho extra serd necessario para implementar a substituicdo do DUV.

4.9. Decomposicao Hierarquica do Modelo de Referéncia

A decomposi¢cdo do Modelo de Referéncia do DigiSeal deve ser equivalente a
decomposicdo hierarquica planejada para o DUV. Cada bloco que é o resultado da
decomposigao do Modelo de Referéncia é tratado como um Modelo de Referéncia que possui
0S seus proprios testes que usam Pre_Source e Pre_Sink. Esta geracao de testbenches da
decomposicao hierarquica do Modelo de Referéncia é mostrada na Figura 08.



40

Modelo de Referénciﬂ R

[

resena)—>

()

_— L Modelo de Referéncia J—}

- Duv )

RFrequest RFreply
e ] [

CRIPTrequest ¢ T CRIPTreply

Source
Checker

DES

Request ¢ T Reply
‘UiﬂhtE} I'I.I'IfiEqS!tlinla de
ados
" 7

S S

Figura 09: Decomposicao Hierarquica do Modelo de Referéncia.

Este sub-passo usou um Modelo de Referéncia global, um Source e um Checker para
verificar se 0 Modelo de Referéncia formado pela unido de todos os Modelos de Referéncia dos
blocos: FEC, EEC, DES e da Maquina de Estados, mostrado no bloco cinza da Figura 09, séo
funcionalmente equivalentes ao Modelo de Referéncia global. Para executar isto, o Source
introduziu alguns dados no Modelo de Referéncia global e na composicdo dos Modelos de
Referéncia do FEC, DES, EEC e da Maquina de Estados, enquanto o Checker comparou 0s
resultados. Depois deste passo, cada bloco teve o seu proprio Modelo de Referéncia verificado
e um testbench foi criado para cada um dos blocos individuais.

4.10. Testbenches para cada bloco do DUV

Este passo gerou os testbenches para cada bloco, que é o resultado da decomposicao
hierarquica de DUV e do Modelo de Referéncia. Os testbenches individuais foram criados de
um modo semelhante ao testbench para o DUV completo (ver secéo 4.8).

Neste sub-passo, criou-se um testbench para cada bloco: FEC, DES, EEC, e Maquina
de Estados, em seguida, o Source, o Checker, o TDriver(s) e o TMonitor(s) de cada bloco foram
testados. Os testbenches deste sub-passo sdo mostrados nas Figuras 10 a 13. O reuso do
cédigo ocorre no testbench do DES, onde sao reusados o TMonitorCrq e o TMonitorRep do
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testbench do FEC e da Maquina de Estados, visto que a interface de saida do FEC e da
Maquina de Estados sdo iguais a interface de entrada do DES. O testbench do DES também
reusa o TDriverReq e o TDriverCrp do testbench da Maquina de Estados e do EEC
respectivamente, pois a interface de saida do DES é igual a interface de entrada da Maquina de
Estados e do EEC. Todos os elementos podem ser reusados, caso seja necessario. O reuso é
muito importante porque reduz o risco de inconsisténcias de interfaces ao unir os blocos.

Neste sub-passo, ocorre a substituicdo do TDriver(s), Modelo de Referéncia e do
TMonitor(s) pelo DUV correspondente, como indicado pelos blocos cinzas nas Figuras 10 a 13.
Isto inclui o RTL que aparece na metodologia de verificagao funcional VeriSC. O significado dos
sinais e das FIFOs que aparecem nos testbenches das Figuras 10 a 14 esta descrito no

Apéndice B.
RFrequest .| Modelo de Referéncia CRIPTreq N
' FEC
§ Duv E
2 U
& o signallx .&_G' . o |LTx g 50
o o — O -
RFrequest, & G RFrequest © @ CRIPTreq © ||frst | S [CRIPTreq
g TxData 2 ToL 5 |nsa
o DRy 2 % S |msa, 2

Figura 10: Testbench do bloco Golay FEC.
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Figura 12: Testbench do bloco Criptografia.
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Figura 13: Testbench do bloco Maquina de Estados.

4.11. Substituicao do DUV Completo

Finalmente, depois de verificar todos os blocos do projeto, eles foram ligados um ao
outro para serem verificados. Entdo, no ultimo passo os TMonitorRfq, TMonitorVio, Modelo de
Referéncia e TDriverRfp de todo o testbench do DUV (secdo 4.8, Figura 8) foram substituidos
pelo DUV completo, conforme ilustrado na Figura 14, em que ocorreu a unido dos cédigos RTL
de todos os blocos para a execugao da verificagdo funcional do DUV completo. Deste modo,
cada bloco do DUV foi verificado. Em seguida, um teste de regresséo foi usado no testbench
global para ver se a comunicagdo entre blocos ndo introduzia erros. O tratamento das

transacdes temporais assincronas utilizando VeriSC no DigiSeal sera abordado no préximo
capitulo.
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Figura 14: Testbench para o DUV Completo.

4.12. Montagem do Sistema

Na etapa de sintese, foi definido qual o dispositivo seria utilizado para a prototipagao do
sistema, a saber, placa Cyclone Il EP2C35 DSP da Altera [Altera 2008]. Em seguida, o sistema
foi prototipado nesta FPGA e funcionou de primeira, o que demonstra que o processo de
verificagdo funcional do sistema foi bem feito. A fim de permitir a construcdo de uma placa
especifica para montagem do FPGA, foi gerado o layout para a medicao da area do chip.

Neste capitulo, tem-se a apresentacdo do estudo de caso DigiSeal, apenas com a
implementagdo do modelo ndo temporal. No préximo capitulo, sera apresentado o modelo de
transacdes temporais assincronas criado para a metodologia de verificagcdo funcional VeriSC,
seguido da implementacao deste modelo no estudo de caso DigiSeal.
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C/api’cuLo 5

Transacoes Temporais com a Metodologia VeriSC

Este capitulo traz uma descricdo da implementacdo do mecanismo de transacdes
temporais assincronas proposto neste trabalho, mostrando como ele é inserido na metodologia
VeriSC de forma genérica. Em seguida, é apresentada a implementacido de transacdes

temporais utilizando o estudo de caso DigiSeal.

5.1. Implementacao de Transacoes Temporais com VeriSC

Normalmente, os modelos de referéncia ndo possuem nocédo de tempo. Este € um
problema quando transagbes assincronas tém que ser executadas de acordo com a ordem em
que elas ocorreram. Na Figura 15, mostra-se um exemplo genérico de testbench na

metodologia VeriSC que necessita de nogao temporal em suas transagoes.

TransagioA .
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= Modelo de Referéncia y
TransagioB N
1
3 2 5 2
[
(7] a Q B Q
DUV —> 2 Transaqaoc:
. o —_— 5
Transag¢ioB T =
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E —_—

Figura 15: Testbench genérico com transacdes temporais.

Neste caso, para resolver o problema de transacdes temporais com VeriSC é necessario
sincronizar as transagdes A e B durante a sua entrada no Modelo de Referéncia. Para isso,

foram inseridas transagdes com nog¢ao de tempo no testbench apresentado na Figura 15.
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Os procedimentos utilizados para a insercao de transagbes temporais neste testbench
utilizando VeriSC séo descritas a seguir:

No Source, foi criado um selo de tempo (timestamp) para cada uma das transacoes A e
B;

No Modelo de Referéncia, foi inserido o comando wait que espera a chegada de
transacdes por meio de uma das FIFOs de entrada. Isto é feito com o auxilio de um método que
detecta a chegada de um evento por uma FIFO, por exemplo: wait(fifo_inA.data_written_event()
| fifo_inB.data_written_event()). O comando wait() permite bloquear o SC_THREAD no qual ele
esta inserido até que qualquer uma das duas FIFOs tenha a chegada de uma transagéo. Logo,
as transacgbes podem ser tratadas de forma assincrona uma em relagéo a outra. Isso preenche
um dos requisitos para tratamento de transagdes temporais formulados no Capitulo 2.

Uma vez que o SC_THREAD [Bhasker 2002] sai do método wait(), deve-se verificar em
qual ou quais FIFOs existe a chegada de uma transacao, executando o seguinte procedimento:

1. Se chegar uma transagcdo em uma determinada FIFO e nado existir nenhuma
transagdo anteriormente armazenada nesta FIFO, a nova transagdo sera
armazenada. Vale ressaltar que existe espaco apenas para o armazenamento de
uma Unica transacao para cada FIFO.

2. Entre as transagbes armazenadas, a transagdo com menor valor de timestamp sera
tratada, fazendo com que o tempo simulado avance até o valor do timestamp desta
transacdo. A necessidade de retirar uma transacdo da FIFO e armazena-la
separadamente no passo 1, se da para que se possa acessar 0 campo timestamp
neste passo, visto que nao € possivel acessar campos de transagbes que ainda
estdo dentro de uma FIFO.

Feito os itens 1 e 2, esta transacgao é descartada.
Repetem-se o0s passos 1 a 3 até que ndo existam mais transagdes armazenadas
nem transagdes nas FIFOs.

5. Em seguida, o Modelo de Referéncia volta a esperar até que alguma FIFO tenha
uma transacao para ser entregue. Assim, o tempo de simulagdo da transagédo sera
sempre 0 mesmo valor do menor timestamp encontrado dentre as transacdes. Isto
garante a sincronizacao destas transacoes que originalmente eram assincronas. Nos
Drivers e Monitores ocorre a geragao de sinais conforme o timestamp da transacao.

Para o caso de trés ou mais FIFOs com transacbes assincronos, acrescentam-se as
correspondentes expressdes fifo_inX.data written_event() no comando wait(). Neste caso, os

passos 1 até 5 ocorrem conforme descrito acima.
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5.2. Implementacao de Transacoes Temporais com VeriSC no DigiSeal

No DigiSeal o detector de violagdo e o armazenamento do numero de eventos de
violacdo contendo variaveis de tempo e data é feito na Maquina de Estados (ver testbench na
Figura 13). Quando os dados chegam pela transacao Request, ela guarda o estado do DigiSeal
no histérico de eventos de violagdo. A Maquina de Estados também reage a chegada da
transacao de Violagdo que modifica o histérico de eventos de violagbes. Esta Ultima transagao é
assincrona em relagao a transacao Request.

Para resolver este problema, foram inseridas transa¢cdes com nocao de tempo no
testbench da Maquina de Estados. Isto tem o objetivo de sincronizar as transacdes Request e
Violacao durante a sua passagem pelas FIFOs do Modelo de Referéncia, que na pratica é
implementada da seguinte forma: Todo o testbench foi escrito em SystemC, com excec¢do do
DUV que foi escrito na linguagem Verilog. No Source da Maquina de Estados foram criadas
transacdes randomizadas para o intervalo de tempo da simulacdo usando restricdes do
SystemC, como no exemplo a seguir:

01. class Reqg_constraint_class: public scv_constraint_base { (...)

02. simulation_time_distrib.push (pair<int,int> (15000, 40000), 100);

03. req_sptr->simulation_time.set_mode (simulation_time_distrib);

04. reqg_sptr->time.set_mode (time_distrib); (...)};

05. class viol_constraint_class: public scv_constraint_base { (...)

06. wviol_sptr->simulation_time.set_mode (simulation_time_distrib); }};

07.

08. SC_MODULE (source) {

09. Reqg_constraint_class Reqg_constraint; viol_constraint_class viol_constraint;
10. sc_fifo_out <Violate *> violate_modref, violate_duv;

11. unsigned int last_simulation_time = 0; Violate vio;

12. while(l) { if(type=="Violate") { vio = viol_constraint.viol_sptr.read();
13. vio.simulation_time += last_simulation_ time

14. last_simulation_time = vio.simulation_ time;

15. if (last_sensor==CLOSED) last_sensor=0PEN; else last_sensor=CLOSED;

16. violate_modref.write (new Violate (vio)); violate_duv.write (new

17. Violate (vio));

18. } else if (type=="Request") {

19. Request req = Req_constraint.reqg_sptr.read();

20. req.simulation_time += last_simulation_time;

21. last_simulation_time = req.simulation_time;

22. req.time = req.simulation_time;

23. req _modref.write (new Request (req)); req_duv.write(new Request (req));
24, }} SC_CTOR (source) { {SC_THREAD (p) } };

O cdbdigo das linhas 13, 14, 20, 21 e 22 mostram a criagdo de uma distribuicdo de
probabilidade do tempo de simulacao, isto garante que o tempo de simulagao esta aumentando
e que estd sendo armazenado. No TDriver_vio e TDriver_req as linhas 28, 29, 30, 37, 38 e 39
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mostram a recuperacao do tempo simulado no Source e a captura do tempo atual de simulagéo.
Neste momento, eles sdo comparados e se forem assincronos, o comando de espera (wait)

permitira sincronizar o tempo de simulagédo em relagao ao tempo da transacao.

25. SC_MODULE (TDriver_vio) {
26. sc_fifo_in <Violate *> violate; Violate *viol_ptr; sc_out <bool> viol ;

27. while(l) { viol_ptr = violate.read();

28. sc_time trans_time(viol_ptr->simulation_time, SC_US);

29. sc_time time_now = sc_time_stamp();

30. if( trans_time > time now ) wait( trans_time - time_now );
31. if(viol_ptr-> sensor == OPEN) viol = true; else viol = false;
32. }} SC_CTOR(TIDriver_vio){ (...}};

33.

34. SC_MODULE (TDriver_req) { (...)
35. sc_fifo_in<Request *> request; Request *rep_ptr;

36. while(l) { reg_ptr = request.read();

37. sc_time trans_time(req ptr->simulation_time, SC_US);

38. sc_time time_now = sc_time_stamp();

39. if( trans_time > time now ) wait( trans_time - time_now );
40. (...) } SC_CTOR(TDriver_reg{{SC_THREAD (p)}};

No TMonitor_vio e TMonitor_req as linhas 44 e 50 mostram que o tempo de simulacao ja
esta sincronizado em relacdo ao tempo atual da simulagdo. Entao, eles estdo prontos para
enviar os dados para o Modelo de Referéncia.

41. SC_MODULE (TMonitor_vio) { (...)
42 . sc_in<bool> violate; Violate viol;
43. while (1) { if(violate.read()){ viol.sensor = violate.read() ? OPEN : CLOSED;

44 . viol.simulation_time = sc_time_stamp () .value();
45. } else (...)}SC_CTOR(TMonitor_vio){ (...) 1};
46.

47. SC_MODULE (TMonitor_req) {

48. sc_fifo_out <Request *> request; Request req;

49. while (1) {

50. req.simulation_time = sc_time_stamp () .value();
51. (...)} SC_CTOR(TMonitor_req) {{SC_THREAD (p) }};

No Modelo de Referéncia da Maquina de Estados, a linha 53 apresenta as funcdes
que executam as funcionalidades das transacdes Request e Violagao, respectivamente. A linha
55 retorna uma referéncia para um evento que sera notificado no momento de uma escrita na
FIFO. Neste caso, o evento pode ser de Request ou de Violagdo. Nas linhas 60, 61, 62 e 63
ocorre a captura sincronizada do evento Request e do evento de Violagdo. Quando a transacao
Request existe, mas a transagao de Violagdo nao existe ou o tempo simulado da transagao
Request é menor ou igual ao tempo simulado da transagéo de Violagao, tem-se que o tempo



49

simulado da transacdo que sera propagada terda o mesmo valor da transacdo Request. Este
processo ocorre para a transacao de Violacao de forma analoga. Este procedimento verifica
entre as transacdes armazenadas, qual é a transagdo com menor valor de timestamp que sera
tratada, fazendo com que o tempo simulado da transacdo que sera propagada avance até o
valor do timestamp desta transacdo. Isto garante a sincronizacdo destas transacbes que
originalmente eram assincronas. Mais informacdes a respeito do cédigo do testbench da
Maquina de Estados estdo no Apéndice A.

52. SC_MODULE (StateMachine_RM) {

53. wvoid exec_request () {(...)} void exec_violate(){(...)}

54. while (1) {

55. wait (violate.data_written_event () | request.data_written_event());

56. while(req_ptr || viol_ptr || request.num_available()+violate.num_available ()
> 57. 0){

58. if (req_ptr==NULL && request.num_available() > 0) req_ptr = request.read();
59. if (viol_ptr==NULL && violate.num_available() > 0) viol_ptr =
violate.read();

60. if (req ptr && (viol _ptr==NULL || req ptr—->simulation_time <= viol_ptr- >
61. simulation_time)) exec_request();

62. else if(viol_ptr && (req ptr==NULL || viol ptr->simulation_time <=

req ptr—- 63. > simulation_time)) exec_violate();

64. } SC_CTOR(State_Machine_RM) { {SC_THREAD (p) }};

No capitulo 4, apresentou-se 0 projeto DigiSeal que possui cinco testbenches: FEC,
EEC, DES, Maquina de Estados e do bloco Principal. A partir da andlise dos seus testbenches,
percebe-se que dois deles necessitam do tratamento de suas transacbes temporais: o da
Maquina de Estados com as FIFOs Request e Violate € do bloco Principal do DigiSeal que
engloba a funcionalidade de todos os blocos com as FIFOs FRrequest e Violate. Nesta segéo,
foi apresentada a implementacao do mecanismo para transag¢des temporais assincronas com a
metodologia de verificagdo funcional VeriSC para o testbench da Maquina de Estados. Este
mecanismo funciona de forma anéaloga para o testbench do bloco Principal do DigiSeal, visto
que, a exemplo do testbench da Maquina de Estados, ele também apresenta apenas duas
FIFOs de entrada que necessitam do processo sincronizagao (ver o codigo do testbench do
bloco Principal no Apéndice A). Sabendo-se que o DigiSeal possui cinco testbenches e em dois
deles ocorrem transacbes assincronas, pode-se afirmar que em 40% dos testbenches do
projeto DigiSeal houve a necessidade da utilizagdo do mecanismo proposto neste trabalho.

Neste capitulo, apresentou-se 0 modelo de transacdes temporais assincronas criado
para a metodologia de verificagao funcional VeriSC, seguido da implementacao deste modelo
no estudo de caso DigiSeal. No préximo capitulo, tem-se o resumo das solugdes TTLM com as
outras metodologias estudadas.
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Capi’cuLo &

Trabalhos Relacionados

Neste capitulo, apresenta-se algumas formas de implementacdo de transacdes
temporais utilizadas nas principais metodologias de verificacao funcional: UNISIM, AVM, VMM e
IPCM, com o objetivo de se fazer uma analise comparativa das técnicas existentes.

6.1. Transacoes Temporais com UNISIM

Na metodologia de verificacdo funcional UNISIM, os modulos no nivel TLM
correspondem principalmente a modelos funcionais. Esses modelos normalmente néo
envolvem transacdes temporais, assim eles ndo sao usados para avaliacdo de desempenho.

Na Figura 16, representa-se um pequeno simulador composto por dois médulos no nivel
TLM: O mddulo Inicial que direciona a simulagdo e o médulo Final que responde as chamadas

do maodulo Inicial [Pérez 2006].

Module Inicial » | Maédulo Final
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Figura 16: Esquema de simulagao TLM entre dois modulos.

A execugdo dos passos se da da seguinte forma [Pérez 2006]: o médulo Inicial é o
primeiro a ser executado durante a simulagdo, em seguida, ele envia um pedido ao médulo

Final e fica a espera de uma resposta.
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O médulo Final fica a espera de um pedido € ao recebé-lo faz o processamento das
informacodes para, em seguida, enviar o resultado de volta para o0 mddulo Inicial, que ao receber
a reposta do moédulo Final pode continuar o processo de simulagao.

6.1.1. Modulos Untimed TLM com UNISIM

Modelos Untimed TLM na metodologia UNISIM sdo projetados usando a Interface TLM.
Em um modelo Untimed TLM (UTLM), os atrasos para atender ao pedido nao séao
considerados. No processo de simulagdo de circuitos escritos em linguagens HDL pode haver
varios ciclos de simulacdo antes do tempo de simulacdo avangar. Estes ciclos que ocorrem
enquanto o tempo de simulacdo ndo avanca sdo chamados ciclos delta [Umamageswaran
1999]. Na Figura 17, apresenta-se uma situacdo em que o tempo simulado tende para zero e sé
os ciclos delta ocorrem durante a simulacao [Pérez 2006].

Wait{ Resposta)

Médulo A [ J

—

Send( Mensagem } MNotify( Resposta )

MOdUIQ B =ssesesesesesesmsmnsnsnnsans [ )

Ciclos Delta

Figura 17: Esquema de simulagcao Untimed TLM entre dois médulos.

O modulo A envia um pedido ao mdédulo B utilizando o método Send(). Em seguida, o
médulo A fica esperando por meio do método Wait(). O mddulo B envia a resposta ao modulo A
fazendo uso do método Notify().

6.1.2. Modulos Timed TLM com UNISIM

Os mddulos Timed TLM na metodologia UNISIM sao projetados usando a Interface TLM.
Ao utilizar 0 modelo Timed TLM (TTLM) algumas informagbes de tempo sdo adicionadas as
mensagens durante a comunicagdo. A idéia é tirar proveito do método wait(), conforme

mostrado na Figura 18 [Pérez 2006]:
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Figura 18: Esquema de simulacao Timed TLM entre dois modulos.

Primeiro, o mdédulo A envia um pedido ao médulo B com o método Send(). Em seguida,
0 mddulo B responde ao moédulo A utilizando o método Notify(), que tem a fungdo de adicionar
informag&o de tempo a esta resposta. Fixado o valor da variavel de tempo, o modulo B informa
ao modulo A que tempo é necessario para enviar a sua resposta. Gragas ao método Wait(), o
médulo A sé usara a resposta depois de alcangcado o tempo pré-estabelecido. Em outra
situagao, o mddulo B pode ativar o evento de resposta assim que receber o método Send do
médulo A sem que ocorram atrasos ou durante o envio do pedido pelo médulo A, ou ainda, em
outro delta ciclo pode ocorrer o envio de um pedido originado de um médulo C, antes que o
médulo B tenha ativado a resposta do moédulo A. Neste caso, o mdédulo C ficara esperando até
que possa ser atendido pelo modulo B [Pérez 2006].

Note-se que a diferenca bésica entre o seu modelo UTLM e TLLM da metodologia
UNISIM é a modificacao da chamada ao método Notify que agora indica o tempo que o médulo
Final precisa para dar um conjunto de respostas, ou seja o valor do tempo de atraso destas
respostas [Pérez 2006].

6.2. Transacoes Temporais com AVM

Na metodologia de verificagdo funcional AVM, os testbenches sdo organizados em
forma de camadas de componentes, conforme mostrado na Figura 19. Componentes sao
caixas pretas que se conectam e se comunicam apenas por meio de interfaces. Eles séo
escritos em linguagens HDL, SystemC, SystemVerilog, C++, entre outras [Mentor 2008].
Existem varios tipos de componentes de verificacdo que sao utilizados pela metodologia AVM:
Controle, Andlise, Operacional, transacionais, DUT.
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Figura 19: Camadas da arquitetura do testbench com AVM.

A partir da Figura 19, nota-se que existem camadas que lidam com transagbes
temporais e/ou ndo temporais nesta metodologia. Para implementar os festbenches existentes
em cada uma destas camadas, a metodologia AVM dispbe da biblioteca AVM que possui um
conjunto de classes que facilitam a sua construgao [Mentor 2008].

Além das interfaces unidirecionais, a metodologia AVM prové interfaces bidirecionais

entre os seus componentes, conforme mostrado na Figura 20.

Modulo A Module B
< >0

-

Figura 20: Interface bidirecional entre dois componentes.
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As interfaces bidirecionais permitem que as transagdes sejam enviadas a partir do
médulo A para o moédulo B e, em seguida, possa voltar do médulo B para o médulo A.
Normalmente, usa-se este tipo de transagédo para modelos que necessitem de uma solicitacao
seguida por uma resposta [Mentor 2008].

Existem também outros tipos de interfaces que sdo utilizadas em processos nao
temporais, que sdo chamadas de interface de bloqueio, pois elas esperam pacientemente até
que a operacao solicitada esteja completa, ndo importando quanto tempo isso possa levar, logo
elas sdo Uteis para operar entre dois componentes sincronos. Estas interfaces séao
implementadas com o uso do método wait() do SystemC.

Além deste tipo de interface, tem-se também as chamadas interfaces ndo bloqueantes,
onde as chamadas séo retornadas imediatamente, retornando no mesmo ciclo de tempo em
que foi emitido. A implementacéo desta interface ndo permite o uso do método wait(). Este tipo
de interface é bastante Util em comunicagdes assincronas [Mentor 2008]. A metodologia de
verificacdo funcional AVM faz uso de interfaces unidirecionais e bidirecionais ndo bloqueantes
para implementar as suas transagdes assincronas utilizando a linguagem SystemVerilog.
Quando utiliza a linguagem SystemC, a metodologia AVM usa interfaces TLM com timestamps
para construir os seus Modelos de Referéncia temporais, podendo interagir com outras
interfaces TLM. Isso possibilita a sua interagao com transacoes vindas de varios canais [Mentor
2008].

6.3. Transacoes Temporais com VMM

A metodologia de verificagcao funcional VMM utiliza a linguagem SystemVerilog e possui
uma interface prépria para tratar transagdes assincronas chamada de timing interface, cujo

esquema € mostrado na Figura 21 [Bergeron 2005].

= -
—_»> Notificagio —_>
Transactor I | Transactor
-T> Canal —»
' L

Figura 21: Interface de Notificacao.

Na metodologia VMM, transactor é o termo utilizado para identificar componentes do
ambiente de verificagdo que servem de interface entre dois niveis de abstra¢cdes para um
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determinado protocolo ou para gerar protocolos de transagbes. Exemplo: Drivers, Monitores,
Checker [Bergeron 2005].

No esquema da Figura 21, as informagdes temporais em transagdes assincronas podem
ser trocadas entre dois transactors por meio de uma instancia de uma interface de servico de
notificagdo. Com um canal instanciado, uma unica instancia é compartilhada nos dois
transactors. Um transactor produz indicacbes de notificacdo, enquanto o outro espera por
informacdes relevantes. Um canal é utilizado em paralelo para transferir informagbes de
qualquer transagao, desde que ela esteja completa [Bergeron 2005].

Os testbenches que possuem transacoes temporais devem ser capazes de verificar o
tempo da resposta de um pedido. Com SystemVerilog isto pode ser feito comparando
timestamps. Como nao é interessante que a variavel temporal da transacdo modifiqgue a
informacdo a ser enviada entre os dois transactors, SystemVerilog permite estender o objeto
original para adicionar a variavel temporal, deixando o objeto original com a sua informacéao
intacto [Bergeron 2003]. Além disso, os canais de notificagdo da metodologia VMM possuem
timestamps associados a eles que podem ser utilizados para identificar o tempo total de
execucao de uma transacgao [Bergeron 2005].

A segquir, algumas regras basicas que sao utilizadas pela metodologia VMM no cédigo
fonte do esquema mostrado na Figura 21 [Bergeron 2005].

= A classe vmm_notify deve ser utilizada para a troca de notificacdes entre dois

transactors. A extensdo da classe vmm_notify define todas as notificagdes que
podem ser trocadas entre os dois transactors [Bergeron 2005].

= A classe vmm_channel possui um mecanismo que pode ser usado para implementar

uma interface flexivel que permite multiplas transagbes em um canal.
= As referéncias ao servico de notificacao das instancias devem ser armazenadas em
uma classe com propriedade publica. Esta estrutura permite que a conexao entre
dois transactors seja feita em uma ordem arbitraria. A primeira cria o servico de
notificagdo da instancia. Em seguida, a segunda utiliza a referéncia a instancia na
primeira [Bergeron 2005].

= O canal de notificagido do servigo de instancias deve ser especificado como opcional
nos argumentos do construtor. Assim como os canais, a ligagdo entre dois
transactors exige que eles compartiihem uma referéncia para o mesmo servigo de
notificacdo da instancia. Deve ser possivel especificar o servico de notificagdo de
instAncias para se conectar aos argumentos do construtor como opcional. Se nao
forem especificadas, novas instancias séao atribuidas internamente [Bergeron 2005].
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» Um transactor ndo deve realizar uma referéncia interna a um servigo de notificagao
de uma instancia enquanto ela estiver parada ou reiniciada. Se um transactor detém
uma copia da referéncia a um servico de notificagdo de uma instancia em uma
variavel interna, o servico de notificagdo da instancia ndao pode ser substituido por
outro para modificar a saida ou a entrada de um fransactor e dinamicamente
reconfigurar a estrutura do ambiente de verificagdo. Embora inevitavel durante o
funcionamento normal, um reset ou uma parada do transactor deve liberar todas
essas referéncias internas para deixar que o servigco de notificagcdo da instancia seja
substituido [Bergeron 2005].

6.4. Transacoes Temporais com IPCM

A metodologia de verificacdo funcional IPCM possui um componente metodolégico
chamado SVM (System Verification Methodology) que prové transac¢des temporais utilizando o
modelo TLM. A metodologia IPCM com o auxilio do componente metodolégico SVM utiliza o
modelo PVT (Programmer's view Timing) para definir os tempos de atrasos existente no
processo em que um modulo A faz a solicitacdo de um pedido a um modulo B, este pedido sera
transferido por meio de um barramento para um moédulo B que por sua vez, retornara uma
resposta ao médulo A por meio do barramento. O tempo de atraso global deste processo sera a
soma dos tempos de atraso do pedido, do barramento e da resposta. Na metodologia IPCM
todos estes atrasos sao centralizados no barramento, que é implementado com a utilizagao do
pacote vr_xbus_sc_tlm, que foi desenvolvido a partir do modelo OSCI TLM. Entre outras coisas,
este barramento monitora a sincronizacdo dos pedidos e das respostas que estdo em
andamento, além de possuir um centralizador de atrasos, que centraliza os atrasos dos pedidos
e das respostas, e um modelo dindmico de atrasos que permite ao usuario definir um valor
defaut de atraso no pedido e na resposta, que sera processado durante a sua associagao com
o0 barramento, que também possibilita ao usuario definir dinamicamente os valores destes
atrasos utilizando o método set_timing_mode() [ Cadence SVM 2008].

O modelo para transagbes temporais da metodologia IPCM gerencia as variaveis
temporais de um SoC no nivel de microarquitetura, conforme o esquema da Figura 22.
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Figura 22: Seqliéncia de Mensagens Timed TLM com IPCM.

Inicialmente, o médulo A envia um pedido que além da mensagem, possui uma
transacao temporal que corresponde a um valor de atraso definido pelo moédulo A para a
transacao do pedido. Esta transacéo sera capturada por um barramento de dados que fara o
gerenciamento dos atrasos gerados pelas transagdes do pedido, da resposta e do préprio
barramento. Em seguida, o moédulo B recebe a transacdo enviada pelo médulo A e apds
processar os dados recebidos, envia uma resposta ao médulo A. Esta resposta também
passara pelo gerenciamento de atrasos do barramento de dados antes de chegar ao médulo A.
Se durante este processo, o barramento receber um pedido enviado por um médulo C,
solicitando uma reposta do modulo B, sera o barramento que também ir4 gerenciar os atrasos
gerados pela espera do modulo C, que ficard esperando até que os processos de pedido e
resposta do moédulo A terminem, para que ele seja atendido. Neste método o barramento faré a
sincronizagao das transagdes assincronas e garantira que a informagao temporal inicialmente
enviada nao sera perdida ao longo de todo o processo de envio e recebimento dos dados
[Cadence SVM 2008].
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6.5. Analise Comparativa

Esta andlise comparativa tem por objetivo destacar as principais caracteristicas das
metodologias UNISIM, VMM, IPCM, AVM e VeriSC, no que diz respeito a implementacao de
transacdes temporais assincronas.

A metodologia UNISIM possui um principio equivalente de utilizagdo do selo de tempo
(timestamp) em conjunto com o tempo simulado. Ela também permite o tratamento de
transacdes assincronas vindas de diferentes canais, mas a forma de implementacdo do
mecanismo € diferente, pois utiliza os métodos wait() e notify() (ver Segao 6.1).

Ja na metodologia VMM, o principio de utilizacdo de um canal de notificacdo é uma
abordagem diferente do mecanismo proposto neste trabalho. Este canal de notificagdo se torna
necessario porque na linguagem SystemVerilog utilizada por esta metodologia, ndo existe uma
forma simples de realizar, por exemplo, a funcionalidade do método wait() que considera varios
canais simultdneos. Para isso, a metodologia VMM utiliza o canal de notificacdo que possui
associagao com timestamps e a classe vmm_channel que permite multiplas transa¢cdes em um
Unico canal.

A metodologia AVM por possibilitar a utilizagdo de duas linguagens: SystemC e
SystemVerilog, possui duas formas para o tratamento das suas transacdes temporais
assincronas. O principio usado com SystemC também possui um selo de tempo em conjunto
com o tempo simulado para fazer a sincroniza¢do. Ja com SystemVerilog, ela utiliza interfaces
ndo bloqueantes para sincronizar as suas transagdes, mas nao necessita do selo de tempo.
Apesar da sua documentacao [Mentor 2008] ndo mostrar detalhes sobre como deve ser tratado
0 caso de transagdes assincronas vindas por diferentes canais, ela sugere que isso € possivel
com a metodologia AVM utilizando a interface TLM do SystemC.

A metodologia IPCM possui uma forma diferente para gerenciar suas transagdes
temporais assincronas, utilizando um barramento que gerencia todos os atrasos ocorridos
durante o processo € sincroniza estas transagdes. Assim, como no mecanismo proposta neste
trabalho, ela permite a sincronizagao de transacdes vindas de canais diferentes.

Por fim, todas as metodologias estudadas ([Bergeron 2005] [Mentor 2008] [Cadence
2008] [August 2007]) possuem um mecanismo diferente para as suas transacdes temporais
assincronas. Pode-se afirmar que o mecanismo proposto para resolver transagbes temporais
assincronas com VeriSC é equivalente aos mecanismos das metodologias de verificagdo
estudadas que também utilizam a linguagem SystemC, visto que este mecanismo além de ser
restrito a metodologia VeriSC, também é limitado pela linguagem SystemC, por ser dependente
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dos mecanismos disponiveis nesta linguagem. Por outro lado, percebe-se que o mecanismo

que melhor soluciona o problema de transacdes temporais é o utilizado pela metodologia AVM

com SystemVerilog por ter a vantagem de nao necessitar de selo de tempo, visto que a

interface ndo bloqueante consegue sincronizar as transagdes sem a utilizacao de nenhum outro

artificio. No Quadro 01, apresenta-se um resumo das principais caracteristicas encontradas nos

mecanismos para transagoes temporais assincronas das metodologias estudadas.

Quadro 01: Resumo da analise comparativa das metodologias.

VeriSC AVM IPCM UNISIM VMM
Utilizacao de selo de tempo. Sim Sim Sim Sim Sim
Forma de sincronizacao das Wait() Interfaces Barramento Wait() e Canal
transacoes. nao Notify()
blogueantes
Permite transacoes vindas Sim Sim Sim Sim Sim

de diferentes canais.

Neste capitulo, apresentou-se analise comparativa tem por objetivo destacar as

principais caracteristicas das metodologias de verificacdo funcional, no que diz respeito a

implementagdo de transagbes temporais assincronas.. No préximo capitulo, tém-se as

consideracoes finais deste trabalho.
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Copltulo 7

Consideracoes Finais

Neste capitulo, apresenta-se as consideracbes finais da dissertacdo e indicam-se
algumas sugestdes para trabalhos futuros para complementar o trabalho descrito ao longo
deste documento.

7.1. Contextualizacao geral da dissertacao

O objetivo geral deste trabalho de dissertacdo foi desenvolver uma forma de

implementacao de transagdes temporais assincronas na metodologia de verificagdo funcional
VeriSC. A principio, fez-se necessario adquirir conhecimento sobre o estado da arte no tocante
ao uso de técnicas de verificagdo com transagbes temporais nas principais metodologias de
verificagdo funcional existentes na literatura. Entdo, uma revisdo bibliografica foi realizada,
assim como o levantamento dos dados necessario para este trabalho.
Apos a reviséo bibliografica, os modelos de transagdes temporais existentes foram estudados e
foi entdo possivel a insercdo do modelo de transagbes temporais na metodologia VeriSC, que
foi testado no estudo de caso DigiSeal, que é um circuito destinado a deteccao da violacao de
dispositivos instalados em redes aéreas de distribuicdo de energia elétrica. Por fim, foram feitas
andlises comparativas entre as diversas formas de implementacédo de transag¢des temporais em
outras metodologias, a fim de destacar as principais caracteristicas das metodologias UNISIM,
VMM, IPCM, AVM e VeriSC, no que diz respeito a implementacao de transacdes temporais
assincronas.

7.2. Contribuicoes da Pesquisa

O trabalho desenvolvido consiste da criagdo de um mecanismo para resolver transacoes
temporais assincronas para a metodologia de verificacao funcional VeriSC, utilizando como
estudo de caso um projeto destinado a deteccdo da violagdo de dispositivos instalados em
redes aéreas de distribuicdo de energia elétrica que foi solicitado pela empresa Light Servigos
de Eletricidade S.A, além da comparagdo do mecanismo proposto com outros existentes na
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literatura (VMM [Bergeron 2005], AVM [Mentor 2008], IPCM [Cadence 2006] e UNISIM [August
2007]).

Ao término deste trabalho, pode-se dizer que as atividades desenvolvidas foram bem
sucedidas, pois as principais metas definidas inicialmente foram cumpridas com sucesso dentro
do prazo.

7.3. Conclusoes

Ao término deste trabalho, pode-se afirmar que o estudo de caso DigiSeal foi realizado
com sucesso, visto que apos a execugao dos procedimentos da metodologia VeriSC, o circuito
do Lacre digital foi testado em uma FPGA, funcionando na primeira tentativa.

Vale ressaltar que VeriSC foi a metodologia escolhida para fazer a verificagao funcional
do estudo de caso proposto, por ser possivel a criacdo do ambiente de verificacao (testbench)
antes da implementacdo do circuito (DUV). Ap6s a constatacdo de que VeriSC nao possuia
nenhum mecanismo para fazer o tratamento das transagdes temporais assincronas, que era
necessario a implementacao do DigiSeal, surgiu a necessidade da criagdo de um mecanismo
de transacdes temporais assincronas com VeriSC.

Ap0s o estudo das outras metodologias ([Bergeron 2005] [Mentor 2008] [Cadence 2008]
[August 2007]), percebeu-se que cada uma delas possui um mecanismo diferente para as suas
transacdes temporais assincronas. Podendo-se dizer que o mecanismo proposto para resolver
transacdes temporais assincronas com VeriSC € equivalente aos mecanismos das
metodologias de verificacdo estudadas que também utilizam a linguagem SystemC, visto que
este mecanismo além de ser restrito a metodologia VeriSC, também é limitado pela linguagem
SystemC, por ser dependente dos mecanismos disponiveis nesta linguagem.

7.4. Sugestoes para Trabalhos Futuros

Devido ao fato do mecanismo para transagbes temporais assincronas com
SystemVerilog na metodologia AVM ter se mostrado bastante interessante por ndo necessitar
de selo de tempo, visto que as suas interfaces ndo bloqueantes conseguem resolver todo o
problema de sincronizagdo das transagfes, aliado ao crescente empenho das principais
metodologias de verificacdao (AVM, VMM, IPCM) em utilizar a linguagem SystemVerilog na
verificacdo dos seus circuitos digitais. Percebe-se a necessidade da metodologia VeriSC
também se atualizar para nao ficar ultrapassada em relacao as estas outras metodologias.
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Tém-se como sugestdes para trabalhos futuros:

A migracdo da metodologia VeriSC da linguagem SystemC para SystemVerilog,
incluindo a adaptagdo do modelo de transacbOes temporais assincronas para a
linguagem SystemVerilog.

A criacdo de um mecanismo que propicie a existéncia de interfaces bidirecionais que
também permita transagdes temporais assincronas na metodologia VeriSC.

Extensdo da abrangéncia do mecanismo para transagbes temporais assincronas
proposto, a fim de poder utiliza-lo em muitos outros projetos de circuitos digitais em que
a metodologia VeriSC esteja sendo utilizada e em que seja necessaria a sincronizacao

de transagbes assincronas.
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Aptndice - A

A.1. Cddigo Fonte da Maquina de Estados

A seguir, sera apresentado o cédigo fonte de todos os componentes do festbench da
Maquina de Estados do DigiSeal que possui a implementagdo do mecanismo para
sincronizagao das suas transagdes assincronas proposta neste trabalho.

Source.h

class viol_constraint_class: public scv_constraint_base {
scv_bag<pair<unsigned int, unsigned int> >
simulation_time_distrib ;
public:
scv_smart_ptr<Violate> wviol_sptr;
SCV_CONSTRAINT_CTOR (viol_constraint_class) {
// simulation_tima aqui é na verdade um intervalo de tempo
simulation_time_distrib.push(pair<int,int>(1, 36), 100);
viol_ sptr->simulation_time.set_mode (simulation_time_distrib);
}
}i
class Reqg_constraint_class: public scv_constraint_base {
scv_bag<pair<unsigned int, unsigned int> >
simulation_time_distrib;
scv_bag<pair<int,int> > id_distrib;
scv_bag<pair<int,int> > time_distrib;
scv_bag<pair<int,int> > comando_distrib;
int 1i;

public:
scv_smart_ptr<Request> req_sptr;
SCV_CONSTRAINT_CTOR (Reqg_constraint_class) {
// simulation_time aqui é na verdade um intervalo de tempo
// nédo pode ser menos do que 15 ms para dar tempo o request ir e
o reply voltar.
simulation_time_distrib.push(pair<int,int> (15000, 40000), 100);
req_sptr->simulation_time.set_mode (simulation_time_distrib);
id_distrib.push(pair<int,int> (1024, 1024), 90);
id_distrib.push(pair<int, int> (0, 9000), 10);
req_sptr->id.set_mode (id_distrib);
time_distrib.push (pair<int, int> (0, 300), 100);
req_sptr->timeStamp.set_mode (time_distrib);
comando_distrib.push (pair<int, int>(0, 3), 100);
req_sptr->comando.set_mode (comando_distrib) ;
}
}i




SC_MODULE (source) {

sc_fifo_out <Request *> req_resposta;
sc_fifo_out <Request *> req_resposta_duv;
Reqg_constraint_class reqg _constraint;

sc_fifo_out <Violate *> wviol_resposta;
sc_fifo_out <Violate *> wviol_resposta_duv;
viol_constraint_class viol_constraint;

void proc () |
ifstream sfi("stimuli.txt");
string type;
unsigned int last_simulation_time = 0;
int last_sensor = FECHADO;

// Vetores de teste lidos de arquivo
while(!sfi.fail() && !sfi.eof()) {
sfi >> type;

if (type=="Violate") {
Violate vio;
sfi >> vio;
last_simulation_time = vio.simulation_time;
last_sensor = vio.sensor;
viol_resposta.write(new Violate(vio));//preenche a
transacao de saida da violacao
viol_resposta_duv.write (new Violate (vio));//preenche a
transacao de saida da violacao
} else if (type=="request") {
Request req;
sfi >> req;
last_simulation_time = reg.simulation_time;
req_resposta.write (new Request (req));//preenche a
transacao de saida do request
req_resposta_duv.write (new Request (req));//preenche a
transacao de saida do request

}

sfi.ignore (225, '\n');

// Vetores de teste gerados
while (1) {
type = rand() % 3 == 0 ? "Violate" : "request";

if (type=="Violate") {
viol_constraint.next ();
Violate vio = viol_constraint.viol_sptr.read();
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// garante que o simulation time cresce sempre
vio.simulation_time += last_simulation_time;
last_simulation_time = vio.simulation_time;

// um evento de violagdo ndo pode se repetir

if (last_sensor==FECHADO) last_sensor=ABERTO; else
last_sensor=FECHADO;

vio.sensor = last_sensor;

viol_resposta.write (new Violate(vio));

viol_resposta_duv.write (new Violate(vio));

} else if (type=="request") {
reqg_constraint.next ();

Request req = req_constraint.req sptr.read();

// garante que o simulation time cresce sempre

req.simulation_time += last_simulation_time;

// para evitar um erro espurio do timestamp

if((reg.simulation_time % 1000) < 400) reqg.simulation_time
+= 400;

last_simulation_time = reqg.simulation_time;

// em 90% dos casos o timeStamp € correto

if(rand() % 10 > 0) req.timeStamp = reqg.simulation_time /
TIME_STAMP_PER_SIMULATION_TIME;

reg_resposta.write (new Request (req));//preenche a transacao
de saida do request

req_resposta_duv.write (new Request (req));//preenche a
transacao de saida do request

}

SC_CTOR (source) :req_constraint ("reqg_constraint"),viol_constraint ("v
iol_constraint") {
SC_THREAD (proc) ;
}
}i
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Modref.h

SC_MODULE (modref) {

sc_fifo_in <Violate *> viol_estimulo;
sc_fifo_in <Request *> req_estimulo;
sc_fifo_out <Reply *> rep_resposta;

// variédveis a serem setados antes de iniciar a simulacao
long long chave;//valor da chave de critografia
int id;//valor do id do lacre

KitLacreTeste *lacre;
Reply rep;
bool verif;

Request *req_ptr;
Violate *viol_ptr;

void violate() {
lacre->setTime (viol_ptr-
>simulation_time/TIME_STAMP_PER_SIMULATION_TIME) ;
lacre->doSensor (viol_ptr);
delete viol_ptr;
viol_ptr=NULL;

void request () {

lacre->setTime (req_ptr—
>simulation_time/TIME_STAMP_PER_SIMULATION_TIME) ;
if (lacre->getId() == reqg_ptr->id) {
lacre->reply_request (reqg_ptr, &rep);
rep.simulation_time = reqg_ptr->simulation_time;
rep_resposta.write (new Reply (rep));//preenche a transagdo de
saida
}
delete req_ptr;
req_ptr=NULL;

void proc () {

lacre = new KitLacreTeste (chave, 1d);
req_ptr=NULL;
viol_ptr=NULL;




while (1) |
wait (viol_estimulo.data_written_event () |
reg_estimulo.data_written_event ());
while(req_ptr || viol_ptr || reg_estimulo.num_available() +
viol_estimulo.num_available() > 0) {
if (req _ptr==NULL && req_estimulo.num_available() > 0)
reqg_ptr = reqg_estimulo.read();
if (viol ptr==NULL && viol_estimulo.num_available() > 0)
viol_ptr = viol_estimulo.read();
if(req_ptr && (viol_ptr==NULL || req ptr->simulation_time

<= viol_ptr->simulation_time))
request () ;
else if(viol_ptr && (req _ptr==NULL || viol_ptr-
>simulation_time <= reqg_ptr->simulation_time))
violate () ;

}

SC_CTOR (modref) {
SC_THREAD (proc) ;

}i
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Checker.h

SC_MODULE (checker) {
sc_fifo_in<Reply *> rep_modref;
sc_fifo_in<Reply *> rep_duv;
sc_signal<unsigned int> error_count;
void proc () {
unsigned int trans_count=0;

Reply *rep_mr_ptr, *rep_duv_ptr;

while (1) {
rep_mr_ptr = rep_modref.read();
rep_duv_ptr = rep_duv.read();
if( ! (*rep_mr_ptr == *rep_duv_ptr) ) {

char title[200], msg[2000];
ofstream ts(title);

ts << "rep Transaction " << trans_count << ends;
ofstream ms (msqg) ;
ms << "expected: " << *rep_mr_ptr << endl

<< " received: " << *rep_duv_ptr << ends;
SCV_REPORT_ERROR (title,msqg) ;
error_count = error_count.read()+1;

}

trans_count++;

SC_CTOR (checker)
{ SC_THREAD (proc); }
bi




Driver_Req.h

SC_MODULE (driver_req) {
sc_fifo_in <Request *> reqg_estimulo;

sc_in <bool> clk;
sc_in <bool> reset;

//declaracao dos sinais de saida

sc_out <bool> req_valid;//serve para validacdo fica ativo durante
1 ciclo de clock

//e fica em zero durante pelo menos 16

ciclos de clock

sc_out <sc_uint<30> > id;

sc_out <sc_uint<3> > comando;

sc_out <sc_uint<23> > timeStamp;

Request *req_ptr;
scv_tr_stream stream;
scv_tr_generator < Request, bool > gen;

void p() {

id = 0;

comando = 0;
timeStamp = O;
wait ();
ESPERE (! reset) ;

int w;
while (1) {
req_ptr = reqg_estimulo.read();
sc_time trans_time (reqg ptr->simulation_time, SC_US);
sc_time agora = sc_time_stamp();
if( trans_time > agora ) wait( trans_time - agora );
wait ();
scv_tr_handle h = gen.begin_transaction (*reqg_ptr);

id = req ptr->id;

comando = req_ptr->comando;
timeStamp = reg _ptr->timeStamp;
req_valid 1;

wait ();

reqg_valid = 0;

for (w=0; w<1l6; w++) wait ();
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// id = rand();
// comando = rand();
// timeStamp = rand();

gen.end_transaction (h);
delete req ptr;

SC_CTOR (driver_req) :
stream(name (), "Transactor"),
gen ("driver_req", stream)
{ SC_THREAD (p); sensitive << clk.pos();

}i

}
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Monitor_Req.h

SC_MODULE (monitor_req) {

sc_fifo_out <Request *> reqg_resposta;
sc_in <bool> clk;

sc_in <bool> req_valid;

sc_in <sc_uint<30> > id;

sc_in <sc_uint<3> > comando;

sc_in <sc_uint<23> > timeStamp;

Request req;

scv_tr_ stream stream;
scv_tr_generator <bool, Request> gen;

void p() {
while (1) {

if(reqg_valid) {
scv_tr_handle h = gen.begin_transaction ();

reg.simulation_time = sc_time_stamp () .value ()
SIMULATION_TIME_SC_TIME;

reqg.id = id.read();

reqg.timeStamp = timeStamp.read();
req.comando = comando.read();
wait ();

gen.end_transaction (h, req);
req_resposta.write (new Request (req));

}

else wait();

SC_CTOR (monitor_req) :
stream(name (), "Transactor"),
gen ("monitor_req", stream)
{ SC_THREAD (p); sensitive << clk.pos(); }
}i

/
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Driver_Vio.h

SC_MODULE (driver_vio) {
sc_fifo_in <Violate *> viol_estimulo;

sc_in <bool> clk;
sc_in <bool> reset;

Violate *viol_ptr;

//declaracao dos sinais de saida
sc_out <bool> Violate;//sinal para acionar a violacgdo

scv_tr_stream stream;
scv_tr_generator<Violate, bool> gen;

void p() {
Violate = 0;

wait ();
ESPERE (! reset) ;

while (1) |
viol_ptr = viol_estimulo.read();
sc_time trans_time (viol_ptr->simulation_time, SC_US);
sc_time agora = sc_time_stamp();
if( trans_time > agora ) wait( trans_time - agora );
scv_tr_handle h = gen.begin_transaction (*viol_ptr);
if(viol_ptr->sensor == ABERTO) ({
Violate = 1;//seta o sinal para Violado
} else {

Violate = 0;

wait (),;wait();

gen.end_transaction (h);
delete viol_ptr;

SC_CTOR (driver_vio) :
stream(name (), "Transactor"),
gen ("driver_vio", stream)
{ SC_THREAD (p); sensitive << clk.pos(); }
}i
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Monitor_Vio.h

SC_MODULE (monitor_vio) {

sc_fifo_out <Violate *> wviol_resposta;

sc_in<bool> clk;
sc_in<bool> Violate;//sinal para acionar a violacgdo

Violate viol;

scv_tr_stream stream;
scv_tr_generator< bool, Violate> gen;

void p() {
bool Violate_ = 0; // estado de violado no ciclo de clk
anterior
while (1) {
if (Violate.read () != Violate_) {
//tratamento da transacao Violado
scv_tr_handle h = gen.begin_transaction ();
viol.sensor = Violate.read() ? ABERTO : FECHADO;
viol.simulation_time = sc_time_stamp () .value() /
SIMULATION_TIME_SC_TIME;
Violate_ = Violate.read();
wait ();

gen.end_transaction (h, viol);
viol_resposta.write(new Violate (viol));

wait (viol_resposta.data_read_event ());
}
else {

Violate_ = Violate.read();

wait ();

SC_CTOR (monitor_vio) :
stream(name (), "Transactor"),
gen ("monitor_v", stream)
{ SC_THREAD (p); sensitive << clk.pos(); }

}i




Driver_Rep.h

SC_MODULE (driver_rep) {
sc_fifo_in <Reply *> rep_estimulo;

sc_in <bool> clk;
sc_in <bool> reset;

//declaracao dos sinais de saida

sc_out <bool> descript;//em 0 faz criptografia

sc_out <sc_uint<4> > round_sel; // seleciona o passo da
criptografia

sc_out <sc_uint<30> > id;

sc_out <sc_uint<23> > timeStamp;
sc_out <sc_uint<3> > status;
sc_out <sc_uint<2> > sensor;
sc_out <sc_uint<6> > nhist;

Reply *rep_ptr;

scv_tr_stream stream;
scv_tr_generator < Reply , bool > gen;

void p() {
descript = 1;

wait ();
ESPERE (!reset) ;

while (1) {

rep_ptr = rep_estimulo.read();

sc_time trans_time (rep_ptr->simulation_time, SC_US);

sc_time agora = sc_time_stamp();

if( trans_time > agora ) wait( trans_time - agora );
wait ();

scv_tr_handle h = gen.begin_transaction (*rep_ptr);

id = rep_ptr->id;

timeStamp = rep_ptr->timeStamp;
status = rep_ptr->status;
sensor = rep_ptr->sensor;

nhist = rep_ptr->nHist;
descript = 0;
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for (int 1i=0; i<16; i++) {
round_sel = 1i;
wait ();

}

round_sel = 1;

descript = 1;

gen.end_transaction (h);
delete rep_ptr;

SC_CTOR (driver_rep) :
stream(name (), "Transactor"),
gen ("driver_rep", stream)
{ SC_THREAD (p); sensitive << clk.pos();

}i

}
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Monitor_Rep.h

SC_MODULE (monitor_rep) {
sc_fifo_out <Reply *> rep_resposta;

sc_in <bool> clk;

sc_in <bool> descript;

sc_in <sc_uint<4> > round_sel;
sc_in <sc_uint<30> > id;

sc_in <sc_uint<23> > timeStamp;
sc_in <sc_uint<3> > status;
sc_in <sc_uint<2> > sensor;
sc_in <sc_uint<6> > nhist;

Reply rep;

scv_tr_stream stream;
scv_tr_generator < bool, Reply > gen;

void p() {
scv_tr_handle h;

while (1) |

wait ();
if (!descript && round_sel.read()==1) {
h = gen.begin_transaction();
rep.simulation_time = sc_time_stamp () .value()

SIMULATION_TIME_SC_TIME;

rep.id = id.read();
rep.timeStamp = timeStamp.read();
rep.status = status.read();
rep.sensor = sensor.read();
rep.nHist = nhist.read();
}

if (!descript && round_sel.read()==15) {

gen.end_transaction (h, rep);
rep_resposta.write (new Reply (rep));

}

SC_CTOR (monitor_rep) :
stream(name (), "Transactor"),
gen ("monitor_rep", stream)
{ SC_THREAD (p); sensitive << clk.pos(); }
}i
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A.2. Cddigo Fonte do Bloco Principal

A seguir, sera apresentado o cédigo fonte de todos os componentes do testbench do

bloco Principal do DigiSeal que possui a implementacdo do mecanismo para sincronizacao das

suas transagdes assincronas proposta neste trabalho, com excecdo do Driver e Monitor da

FIFO de Violagédo, por ja terem sido apresentados dentre os elementos do testbench da

Maquina de Estados, isto ocorre devido ao reuso permitido pela metodologia VeriSC.

Source.h

class Reqg_constraint_class: public scv_constraint_base {

scv_bag<pair<unsigned int, unsigned int> >

simulation_time_distrib ;
scv_bag<pair<int,int> > id_distrib;
scv_bag<pair<int,int> > time_distrib;
scv_bag<pair<int,int> > comando_distrib;
int 1i;

public:

scv_smart_ptr<Request> req_sptr;

SCV_CONSTRAINT_CTOR (Reqg_constraint_class) {

// simulation_tima aqui é na verdade um intervalo de tempo

// nédo pode ser menos do que 15 ms para dar tempo o request ir e
o reply voltar.

simulation_time_distrib.push(pair<int,int> (15000, 40000), 100);

req_sptr->simulation_time.set_mode (simulation_time_distrib);

id_distrib.push(pair<int,int> (1024, 1024), 90);
id_distrib.push(pair<int, int> (0, 9000), 10);
req_sptr->id.set_mode (id_distrib);

time_distrib.push (pair<int,int> (0, 3), 100);
req_sptr->timeStamp.set_mode (time_distrib);

comando_distrib.push (pair<int,int>(0, 1), 100);
req_sptr->comando.set_mode (comando_distrib) ;

}
}i

class viol_constraint_class: public scv_constraint_base {

scv_bag<pair<unsigned int, unsigned int> >
simulation_time_distrib ;
public:
scv_smart_ptr<Violate> wviol_sptr;
SCV_CONSTRAINT_CTOR (viol_constraint_class) {




// simulation_tima aqui é na verdade um intervalo de tempo
simulation_time_distrib.push (pair<int,int> (3000, 30000), 100);
viol_sptr->simulation_time.set_mode (simulation_time_distrib);
}
bi

SC_MODULE (source) {

sc_fifo_out <RFrequest *> RFreq estimulo_modref;
sc_fifo_out <RFrequest *> RFreqg_estimulo_duv;
Reg_constraint_class Reqg_constraint;

sc_fifo_out <Violate *> viol_estimulo_modref;
sc_fifo_out <Violate *> viol_estimulo_duv;
viol_constraint_class viol_constraint;

// varidveis a serem setados antes de inciar a simulacédo

long long chave; // valor da chave de critografia

bool trans; // indica se a simulacdo é sé de transacgdes, sem
tempo

void proc () {
ifstream sfi("stimuli.txt");
string type;
RFrequest RFreq;
Violate vio;
des cript (chave);
unsigned int last_simulation_time = 0;
int last_sensor = FECHADO;

// Vetores de teste lidos de arquivo
while(!sfi.fail() && !sfi.eof()) {
sfi >> type;

if (type=="RFrequest") {
RFreg.monta (&cript, sfi);
last_simulation_time = RFreqg.simulation_time;
RFreq_estimulo_duv.write (new RFrequest (RFreq));
RFreg_estimulo_modref.write (new
RFrequest (RFreq));//preenche a transacao de saida
if (trans) wait (RFreg_estimulo_modref.data_read_event () &
RFreq_estimulo_duv.data_read_event ());

} else if (type=="Violate") {
sfi >> vio;
last_simulation_time = vio.simulation_time;
last_sensor = vio.sensor;
viol_estimulo_duv.write(new Violate (vio));
viol_estimulo_modref.write (new Violate (vio));//preenche a
transacao de saida.
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if (trans) wait (viol_estimulo_modref.data_read_event () &
viol_estimulo_duv.data_read_event ());
}
sfi.ignore (225, '\n');
}
// Vetores de teste gerados
while (1) {
type = rand() % 3 == 0 ? "Violate" : "RFrequest";
if (type=="RFrequest") {
Reg_constraint.next ();
Request req = Req_constraint.req sptr.read();
// garante que o simulation time cresce sempre
req.simulation_time += last_simulation_time;
// para evitar um erro espurio do timestamp
if((reg.simulation_time % 1000) < 100) reqg.simulation_time
+= 400;
last_simulation_time = reqg.simulation_time;
RFreqg.monta (&cript, &req);
RFreq_estimulo_modref.write (new RFrequest (RFreq));
RFreq_estimulo_duv.write (new RFrequest (RFreq));
if (trans) wait (RFreg _estimulo_modref.data_read_event () &
RFreq_estimulo_duv.data_read_event ());

} else if (type=="Violate") {

viol_constraint.next ();

vio = viol_constraint.viol_sptr.read();

// garante que o simulation time cresce sempre

vio.simulation_time += last_simulation_time;

last_simulation_time = vio.simulation_time;

// um evento de violacdo ndo pode se repetir

if (last_sensor==FECHADO) last_sensor=ABERTO; else
last_sensor=FECHADO;

vio.sensor = last_sensor;

viol_estimulo_duv.write (new Violate (vio));

viol_estimulo_modref.write (new Violate (vio));

if (trans) wait (viol_estimulo_modref.data_read_event () &
viol_estimulo_duv.data_read_event ());

}

SC_CTOR (source) :Reqg_constraint ("Reg_constraint"),viol_constraint ("v
iol_constraint")

{
SC_THREAD (proc) ;

}i

82



Modref.h

#ifndef MODREF_H
#define MODREF_H

SC_MODULE (modref) {

sc_fifo_in <RFrequest *> RFreg _estimulo;
sc_fifo_in <Violate *> viol_estimulo;
sc_fifo_out<RFReply *> RFrep_resposta;

// estes dois varidveis devem ser setadas antes de iniciar a
simulagdo com sc_start ()

long long chave;//valor da chave de critografia

int id;//valor do id do lacre

bool trans; // indica se a simulacdo é sé de transacgdes, sem

tempo

KitLacreTeste *lacre;
RFrequest *RFreq _ptr;
Violate *viol_ptr;
RFReply RFrep;

void violate () {
lacre->setTime (viol_ptr-
>simulation_time/TIME_STAMP_PER_SIMULATION_TIME) ;
lacre->doSensor (viol_ptr);
delete viol_ptr;
viol_ptr=NULL;

void request () {

lacre->setTime (RFreq_ptr-
>simulation_time/TIME_STAMP_PER_SIMULATION_TIME) ;

if (lacre->RFreply_request (RFreq_ptr, &RFrep)) {

RFrep_resposta.write (new RFReply (RFrep));//preenche a

transacao de saida

}

#ifdef _DEBUG

else cout << "lacre.RFreply_request sem resposta." << endl;

#endif

delete RFreqg_ptr;

RFreq_ptr=NULL;

void pl () {
lacre = new KitLacreTeste (chave, 1d);

RFreq_ptr=NULL;
viol_ptr=NULL;
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while (1) {

wait (RFreg_estimulo.data_written_event () |
viol_estimulo.data_written_event ());

while (RFreq_ptr || viol_ptr || RFreg _estimulo.num_available ()
+ viol_estimulo.num_available () > 0) {

if (RFreq ptr==NULL && RFreq _estimulo.num_available() > 0)

RFreq_ptr = RFreq_estimulo.read();
if (viol_ptr==NULL && viol_estimulo.num_available() > 0)
viol_ptr = viol_estimulo.read();

if (RFreqg_ptr && (viol_ptr==NULL || RFreq_ptr-
>simulation_time <= viol_ptr->simulation_time))
requisicao () ;
else if(viol_ptr && (RFreq ptr==NULL || viol_ptr-
>simulation_time <= RFreq_ptr->simulation_time))
violacao () ;

}

SC_CTOR (modref) {
SC_THREAD (pl) ;

}
}i
#endif
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Checker.h

SC_MODULE (checker) {

sc_fifo_in<RFReply *> RFrep_modref;
sc_fifo_in<RFReply *> RFrep_duv;

sc_signal<unsigned int> error_count;
bve_cover_bucket out_checker_cv; //declaracdo da insténcia
void proc () |
RFReply *RFrep_mr_ptr, *RFrep_duv_ptr;
while (1) |
RFrep_mr_ptr = RFrep_modref.read();
RFrep_duv_ptr = RFrep_duv.read();
out_checker_cv.begin();
BVE_COVER_BUCKET (out_checker_cv, true, 400); //definir a
parada

out_checker_cv.end();

if( ! (*RFrep_mr_ptr == *RFrep_duv_ptr) ) {
ostringstream ms;

ms << "expected: " << *RFrep_mr_ptr << endl
<< "received: " << *RFrep_duv_ptr << ends;

SCV_REPORT_ERROR ("out" , ms.str().c_str() );

error_count = error_count.read()+1;

} else { cout << "+"; fflush(NULL); }

SC_CTOR (checker) : out_checker_cv ("out_checker_cv")
{ SC_THREAD (proc); }

}i
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Driver_rfp

SC_MODULE (driver_rfp) {
sc_fifo_in<RFReply *> RFrep_estimulo;

sc_in <bool> clk;
sc_in <bool> reset;

RFReply *RFrep_ptr;

//declaracao dos sinais de saida
sc_out<bool> rx_data; //saida com a informacdo do RFreply

scv_tr_stream stream;
scv_tr_generator<RFReply,bool> gen;

void p() {

rx_data = 1;
ESPERE (! reset) ;

int w;
while (1) {

RFrep_ptr = RFrep_estimulo.read();

//antes do primeiro bit do pacote envia 10 stop bits
for(int i=0; 1<10; 1i++) {

rx_data = STOP_BIT;

for (w=0; w<CLKS_PER_BIT; w++) wait();
}

scv_tr_handle h = gen.begin_transaction (*RFrep_ptr);

for (int by=0; by<18; by++) {
unsigned char ¢ = RFrep_ptr->RFreplyl[by];

rx_data = START_BIT;
for (w=0; wW<CLKS_PER_BIT; w++) wait ();

int yi = 0x01; // 1lsb primeiro
for (int bi=0; bi<8; bi++) {
rx_data = (c & yi) !'= 0;
yi <<=1;
for (w=0; w<CLKS_PER_BIT; w++) wait();
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//entre o primeiro e os demais bytes envia 2 Stop bits

rx_data = STOP_BIT;

for (w=0; wW<CLKS_PER_BIT; w++) wait ();

rx_data = STOP_BIT;

for (w=0; wW<CLKS_PER_BIT; w++) wait ();

gen.end_transaction (h);
delete RFrep_ptr;

SC_CTOR (driver_rfp) :
stream(name (), "Transactor"),
gen ("driver_rfp", stream)
{ SC_THREAD (p); sensitive << clk.pos();
bi

}
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Monitor_rfp

SC_MODULE (monitor_rfp) {
sc_fifo_out<RFReply *> RFrep_resposta;

sc_in <bool> clk;

sc_in <bool> rx_data;//entrada com a informagédo do RFreply

scv_tr_stream stream;
scv_tr_generator < bool , RFReply > gen;

RFReply RFrep;
void p() {

int w;
while (1) {

for (int i=0; 1<18; i++) {//zerando o array
RFrep.RFreply[i]=0;
}

//antes do primeiro bit do pacote recebe 10 stop bits

int 1=0;
while (i<10*CLKS_PER_BIT || rx_data.read()) {
wait ();
i++;
}

ESPERE (!rx_data); // espere o start bit
scv_tr_handle h = gen.begin_transaction ();

for (int by=0; by<18; by++) {
ESPERE (!rx_data); // espere o start bit

for (w=0; w<CLKS_PER_BIT+CLKS_PER_BIT/2; w++) wait();
espera pelo tempo de 1.5 bits

for (int bi=0; bi<8; bi++) { // lsb primeiro

if (rx_data.read()==1) {
REFrep.RFreply[by] |= (1<<bi);

}
for (w=0; w<CLKS_PER_BIT; w++) wait();

//
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gen.end_transaction (h,RFrep);
RFrep_resposta.write (new RFReply (RFrep));

}

SC_CTOR (monitor_rfp):
stream(name (), "Transactor"),
gen ("monitor_rfp", stream)
{ SC_THREAD (p); sensitive << clk.pos(); }
bi
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Driver_rfq

SC_MODULE (driver_rfq) {
sc_fifo_in <RFrequest *> RFreq_estimulo;

sc_in <bool> clk;
sc_in <bool> reset;

//declaracao dos sinais de saida

sc_out <bool> sinal_tx;//sinal que indica se o RFreq estd sendo
transmitido

sc_out <bool> tx_data;//sinal de saida com a informacédo do
RFrequest

RFrequest *RFreq_ptr;

scv_tr_ stream stream;
scv_tr_generator < RFrequest, bool > gen;

void send_char (char c) {
int w, bij;

tx_data = START_BIT;
for (w=0; w<CLKS_PER_BIT; w++) wait();

int yi=0x01; // 1lsb primeiro
for (bi=0; bi<8; bi++) {

tx_data = (¢ & yi) != 0;

vi <<= 1;

for (w=0; w<CLKS_PER_BIT; w++) wait();
}

//entre o primeiro e os demais bytes envia 2 (entre 1 e 5) stop
bits
tx_data = STOP_BIT;
for(bi = 2/* (rand() % 5) +1 */; bi>0; bi--)
for (w=0; w<CLKS_PER_BIT; w++) wait();

void p() {

sinal_tx = 0;
tx_data = 1;

ESPERE (!reset) ;
int w;

sinal_tx=1; // acionar o sinal (portadora RF)

}




for (int i=0; i<15; 1i++){
tx_data = STOP_BIT;
for (w=0; w<CLKS_PER_BIT; w++) wait();

for (int by=0; by<6; by++) {
send_char( 1 );

}

sinal_tx=0; // desligar o sinal (portadora RF)
while (1) {

RFreg ptr = RFreqg_estimulo.read();
if (RFreq_ptr->simulation_time < PACKAGE_TIME)
SCV_REPORT_FATAL ("RFrequest", "simulation time less than
time to send the package");
sc_time trans_time (RFreq_ptr->simulation_time - PACKAGE_TIME,
SC_US) ;

sc_time agora = sc_time_stamp();
if( trans_time > agora ) wait( trans_time - agora );
wait ();

sinal_tx=1; // acionar o sinal (portadora RF)

//antes do primeiro bit do pacote envia 10 stop bits
for(int i=0; 1i<10; 1i++){

tx_data = STOP_BIT;

for (w=0; wW<CLKS_PER_BIT; w++) wait ();

scv_tr_handle h = gen.begin_transaction (*RFreq_ptr);

for (int by=0; by<18; by++) {
send_char ( RFreq_ptr->RFRequest [by] );
}

sinal_tx=0; // desligar o sinal

gen.end_transaction (h);
delete RFreq_ptr;

SC_CTOR (driver_rfq) :
stream(name (), "Transactor"),
gen ("driver_rfqg", stream)
{ SC_THREAD (p); sensitive << clk.pos(); 1}
}i
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Monitor_rfq

SC_MODULE (monitor_rfqg) {

sc_fifo_out <RFrequest *> RFreqg resposta;

sc_in<bool> clk;

sc_in<bool> tx_data;//sinal de saida com a informacdo do
RFrequest

sc_in<bool> sinal_tx;

RFrequest RFreq;

scv_tr_stream stream;
scv_tr_generator< bool, RFrequest > gen;

void p() {

int i, w;
while (1) {

for (i=0; 1i<18; i++) {//zerando o array
RFreq.RFRequest [1]1=0;
}

i=0;
//descartando os 10 Stop bits iniciais
while (i < 10*CLKS_PER_BIT || tx_data.read() ) {
wait ();
i++;
}
scv_tr_handle h = gen.begin_transaction ();

for (int by=0; by<18; by++) {

ESPERE (!tx_data); // espere start bit
for (w=0; w<CLKS_PER_BIT+CLKS_PER_BIT/2; w++) wait ();

espera pelo tempo de 1.5 bits

for (int bi=0; bi<8; bi++) { // 1lsb primeiro

if (tx_data.read()) {
RFreq.RFRequest [by] |= (1<<bi);

}
for (w=0; wW<CLKS_PER_BIT; w++) wait();

//
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RFreq.simulation_time = sc_time_stamp () .value() / 1000000;
gen.end_transaction (h,RFreq);
RFreg_resposta.write (new RFrequest (RFreq));

}

SC_CTOR (monitor_rfq) :
stream(name (), "Transactor"),
gen ("monitor_rfqg", stream)
{ SC_THREAD (p); sensitive << clk.pos(); }
}i
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Apéndice - B

A sequir, sera apresentada uma descricdo mais detalhada dos requisitos, dos moédulos e

das variaveis do Lacre Digital (DigiSeal).

B.1. Descricao Geral do Sistema

Os principais modulos do Lacre digital sao (Figura 23):

= O detector de Violagcdo que contém um contato elétrico responsavel pela deteccao
da violacao (abertura da caixa);

= O FPGA que detém o estado (Ok, Manutencao, Violado), a identificagdo do Lacre e o
histérico de situacoes, além de um rel6gio;

= A fonte de alimentagdo, responsavel pela alimentacdo do Lacre digital, que sera
proveniente da propria rede elétrica e de uma bateria;

= O kit RF, médulo transceptor integrado responsavel por fazer o transporte dos
dados, através de radiofreqiéncia, entre 0 FPGA e o PDA;

Antena + + Antena
Detector Eli
Violagao
O0—— FrPGA

L.

DigiSeal PDA

Figura 23: Componentes do Sistema.

B.2. Requisitos do Sistema
A fim de que os objetivos deste projeto sejam alcangados € necesséario que se atinja um
conjunto de metas secundarias relativas aos seguintes requisitos:
= Projetar um circuito integrado digital que implementa uma chave de criptografia € um
mecanismo de quebra de chave [Burnett 2002] [Stinson 2002];
= Incorporar ao projeto do circuito uma légica de deteccao de violacao do Lacre Digital;
= Acoplar ao circuito projetado um transceptor de radio-freqiiéncia [Texas 2002] para
comunicagao do sistema com dispositivos computacionais portateis (palmtops);
= Implementar um protétipo do sistema de Lacre digital que incorpore todas as

funcionalidades acima explicitadas.



B.3. Descricao dos Mddulos
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Nas Figuras 24, 25 e 26, apresentam-se os diagramas de blocos de cada médulo que

constitui o

Lacre digital.
_—
| Rx Data
Descriptografia |<——— | Golay FEC "‘TO out_RF
o s | Tx Data
—— o | Criptografia |——> | GolayEEC |—>0 in RF
- | _
4‘—0 clk
Inicializacao data
Egmrohe
1 Magquina de |
- Estados — Relagio |
- - -
l_g FPGA
Detector de 23V AV
Violacao
Figura 24: Diagrama de Blocos do Lacre Digital.
stdby
mode —_— J \_\7
clock
Rx Data PIC data » | Unidade
stiube RF Saida do
fonte Amplificador
Rx Data
Tx Data \ J

Figura 25: Diagrama de Blocos do kit RF.
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B.4. Integracao dos Médulos

= Interface do FPGA com o kit RF

O kit RF podera ser programado pelo FPGA, configurando-o inicialmente, antes da sua
operacdo normal. A operacdo do Kit RF (transceptor TRF5901+fonte de
alimentacao+componentes eletrénicos) podera ser configurada através do FPGA, que passara
a receber o estado do Lacre quando este for acionado pelo PDA. O kit RF receberd, através do
pino TX-data, os dados do FPGA. Esses bits serao, entdo, transmitidos pelo kit RF para o PDA.
O kit RF enviara os dados transmitidos pelo PDA, através do pino RX-data, para o FPGA. A
transmissdo e a recepgdo de dados serdo implementadas de forma serial. Ap6s o envio da
informacdo do Lacre, 0 mesmo, bem como o kit RF, entrardo novamente no modo de espera.

Na Figura 26, apresenta-se a interface de integracao da FPGA com o kit RF.

stdby

mode '('—‘\‘IJ

| |

| |

| — cock | I

| _L Unidade |

| O—— FPeA strube RF Saida de |
Sensor do -— ¢ . |

| Lacre Rx Data Amplificador | |

| T Tx Data g . ] | |

| | Fonte | |

Figura 26: Interface do FPGA com o kit RF.

= Interface do kit RF com PDA

A conexdo entre o kit RF e o PDA sera feita por meio de uma porta USB presente no
aparelho, de forma serial. Das quatro linhas de comunicacao disponibilizadas pela USB, duas
serdo usadas para o trafego de dados: uma para a transmissao dos dados enviados do PDA
para o Lacre e outra para a recepg¢ao dos dados enviados pelo Lacre para o PDA. As duas
linhas restantes serdo usadas para alimentacao e determinagao do pélo negativo (terra).

A configuragdo do kit RF conectado ao PDA sera feita por um micro-controlador
integrado (PIC). Desta maneira, ndo havera necessidade de se integrar uma funcionalidade de
configuracdo de parametros do kit RF (como poténcia e freqiiéncia de transmissao) na
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aplicacao do PDA. O kit RF respeitard as especificacoes do PDA no tocante a tensdo de
funcionamento na porta USB, definicao de sinais légicos e freqiiéncia de transmissdo de dados,
de maneira a permitir a integracdo com um minimo de esforco de adaptacado no hardware do
PDA. Na Figura 27, apresenta-se a interface de integracdo do Kit RF com o PDA, em que o Vcc
€ a tensao de alimentagédo, Rx é a linha de recepg¢édo dos dados, Tx € a linha de transmissao
dos dados e GND ¢ o terra (p6lo negativo).

LARH

P -
KIT RF . T "
- GHD e

PDA

Figura 27: Interface do kit RF com PDA.

B.5. Transmissao dos Pacotes de Dados
Na Figura 28, apresenta-se o mecanismo utilizado para a transmisséo do pacote de
dados.

Pacotes sdo emviados

serialmente ao Kit RF

Detector FPGA »|  KIT RF
Violagao

|

Y

Informacao do estado
o detector de violacao

Figura 28: Transmissao dos Pacotes de Dados.

O protocolo de comunicacao do Lacre digital consiste em:
= Taxa de Transmissao entre o FPGA e o PDA: 19.200 baud;
= Configuracdo da transmissdo: Sem paridade, 1 start Bit (nivel I6gico baixo), oito bits

de dados, 2 stop bits (nivel l6gico alto), sem handshake;
= Pacote de dados: Antes de cada pacote, deve haver a transmissao de pelo menos

10 bits em nivel l6gico alto. O pacote de dados consiste de 18 repeticdes de 1 start
bit (nivel I6gico baixo), oito bits de dados, comegando pelo bit menos significativo, e
pelo menos 2, mas ndo mais do que 10 stop bits (nivel légico alto). O pacote nesse
formato ja estara criptografado, contendo o cédigo de identificacao e recuperacao de
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erros. Para receber o histérico dos estados, o PDA deverd enviar comandos
repetidos para obter cada um dos registros do historico.
Na Figura 29, apresenta-se o mecanismo de transmissdo de dados utilizado pelas

variaveis TX-data e RX-data.

10 stop bits 8 bits de informagio 8 hits de informagio 8 bits de informagio
[T T T T T T T TT I o ] | I |
Y Y Y I I O —— —— — — — | T ah b
I stop IJitsl | stop I:-itsl | stop bits
start hit start bit start bit

Figura 29: Mecanismo de Transmissao de Dados.

O tamanho dos dados das variaveis que aparecem nas Figuras (11 a 15) dos
testbenches do Lacre digital é dado por: o pacote RFrequest e RFreply possui tamanho de 18
bytes, o pacote de criptografia (CRIPTreq e CRIPTrep) possui 64 bits, a variavel nhist é o
namero de registros no histérico e possui 6 bits, o Id é o identificado do Lacre e possui 30 bits, a
variavel estado gerencia o estado do Lacre e possui 3 bits, 0 sensor possui 2 bits, a variavel
command possui 3 bits, o time possui 23 bits e os pacotes Reply e Request possuem 64 bits e

56 bits respectivamente.

B.6. Descricao das Variaveis do Sistema
Na Figura 30, ilustra-se o diagrama de blocos do sistema contendo as principais

variaveis do Lacre Digital.

4 N

__RFrequest - RFrefply

CRIPTlequestl TCRIPTmpIy
=

Request Reply

Violate Maquina
- de Estados

- /

Figura 30: Diagrama de Blocos com Variaveis do Sistema.
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A seguir, a definicado da codificacao dos sinais em nivel de FIFOs:

RFrequest: Este pacote possui como entrada o TX-data com 1 bit e o sinal_tx com 1
bit. O TX-data antes de enviar o primeiro pacote, envia 10 stop bits, entre o primeiro
e os demais bits, ele envia 2 start bits, este pacote consiste em 18 bytes de
informacdo contendo o sinal RF. O bit sinal_tx indica que o sinal RFrequest esta
sendo transmitido. No RFrequest estao codificadas as variaveis id, time e comando.
A transacdo do RFrequest contém um vetor de 18 bytes.

CRIPTrequest: Possui o sinal ts que é a palavra corrigida do Golay que possui 12
bits, o sinal nsa possui 1 bit que serve para a validagao, o sinal first que possui 1 bit
para indicar que a primeira palavra foi enviada. A primeira palavra ocupa os bits mais
significativos do CRIPTrequest. O CRIPTrequest possui 64 bits criptografados e os 8
bits do ultimo (sexto) simbolo sdo descartados.

Request: Este pacote possui os sinais id e reg-valid com 1 bit, time com 23 bits e 0
comando com 3 bits. O reg-valid fica em 1 durante um ciclo de clock, e em 0 durante
pelo menos dezesseis ciclos de clock.

Reply: Possui as variaveis: id, round-sel, time, estado, sensor, decrypt, € nhist. O
round-sel possui 4 bits, o decrypt possui 1 bit que seleciona o passo de criptografia,
comecando com 0 e indo até 15. Quando o decrypt fica em 1 o algoritmo faz a
criptografia. O sinal time possui 23 bits, o estado 3 bits, o sensor 2 bits e 0 nhist 6
bits.

RFreply: Este pacote possui o sinal rx-data com 1 bit. Ele possui 18 bytes de
informacgéo criptografada, sendo do mesmo formato do pacote RFrequest.
CRIPTreply: Possui os sinais ready, start e o insym O start tem 1 bit e serve para
fazer a validacéo. Ele fica em 1 durante alguns ciclos de clock, depois fica em 0 por
mais alguns ciclos de clock. O sinal start s6 pode ser acionado se o ready estiver em
1. Logo, apo6s o sinal start ficar em 1, o sinal ready deve ficar em 0. O insym
corresponde aos dados que serdo codificados. Este pacote possui 64 bits de
informacédo que passou pelo Golay e pela criptografia. Os bits mais significativos
estdo no primeiro simbolo. Assim, os 8 bits menos significativos do Ultimo simbolo
S&0 zero.

Violate: Este sinal possui 1 bit. O valor 1 indica que o Lacre esta fechado, enquanto
o valor 0 indica que o Lacre esta aberto.

E importante lembrar que: o intervalo de tempo entre uma solicitagdo (Request) e um

atendimento (Reply) deve ser de, no minimo, 7.000 microssegundos.



