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Resumo

O avango dos recursos computacionais dos aparethos portéteis ¢ a convergéncia de novas
funcionalidades nestes dispositivos, tem criado novas oportunidades para o universo da
computagio pervasiva. Esses novos atributos, aliados a facilidade de conectividade entre
eles e a disponibilizagio de servigos méveis, tem motivado o compartilhamento e a
bilhetagem de recursos entre os usudrios desses dispositivos. Sdo exemplos de servigos:
o compartilhamento de conteiido multimidia, o controle de equipamentos eletrbnicos e
eletrodomésticos, o acesso & Internet, entre outros.

Os aplicativos méveis que oferecem a bilhetagem de recursos, em sua maioria,
apresentam apenas formas de cobranga online, com a necessidade de uma conexdo com
a Internet para a validac@o das transagdes. Outras aplicagbes apresentam uma forma de
cobranga offfine, porém sio solugbes que necessitam de um hardware especifico para o seu
funcionamento, o que inviabiliza a adog#o de diversos dispositivos jd presentes no mercado.

Tendo em vista esses aspectos, neste trabatho ¢ apresentada uma infraestrutura para o
desenvolvimento de aplicagdes com suporte a bilhetagem de servigos, que oferece uma
nova forma de cobranga. A infraestrutura permite a bilhetagem em modo offline ¢ sem a
necessidade de um hardware especifico para seu funcionamento. A validagdo do trabalho
foi realizada partir da implementagio de um estudo de caso de um servigo de envio de
mensagens SMS, que encaminha mensagens texto para dispositivos celulares a partir da
transferéncia de arquivos, demonstrando o suporte oferecido pela infraestrutura para o

desenvolvimento de aplicages mé6veis que oferecem a bilhetagem de recursos.
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Abstract

The improvement of computational resources of mobile devices and the convergence of new
features in these devices has created new opportunities for the world of pervasive computing.
These new attributes, combined with ease of connectivity between them and the provision of
mobile services has motivated the sharing of resources and billing between the users of these
devices. Examples of services: the sharing of multimedia content, the electronics control
and appliances, Internet access, others.

Mobile applications that offer resource billing, most of them, have only online charging,
with the need of an Internet connection to validate transactions. Other applications presents
offline charging, but they are solutions that require specific hardware for its operation, which
prevents the adoption of devices already on the market.

Considering these aspects, this work presents an infrastructure for developing
applications that supports service billing, which offers a new way of charging. The
infrastructure allows billing in offline mode without the need for specific hardware to
function. The work validation was performed by implementing a case study of a service for
sending SMS messages, which sends text messages to mobile phones through file transfer,
showing the support offered by the infrastructure for the development of mobile applications

that provide the service billing.
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Capitulo 1
Introducao

A partir do século XXI, com os avangos tecnoldgicos na drea da comunicagao sem fio (Wi-Fi,
Wi-Max, 3G ¢ Bluetooth), surgiu um novo nicho de mercado direcionado para os dispositivos
portdteis, como Smart Phones e Internet Tablets. A pesquisa de Hui-Yi e Ling-Yin em [17]
mostra que a oferta de diferentes tipos de aplicagdes € servigos méveis cresceu com o avango
desses dispositivos. Esta variedade de aplicaghes e servigos também se deve ao aumento das
funcionalidades agregadas destes dispositivos. Percebe-se ainda uma evolugio no grau de
complexidade das aplicagdes méveis proporcionalmente 4 capacidade de armazenamento, &
capacidade de processamento € ao aumento de memoria desses dispositivos. Exemplos da
evolugdo desses aplicativos séo percebidos em jogos multiplayer para dispositivos portiteis,
como 0s jogos desenvolvidos a partir do framework FMMG - Framework Mobile Multiplayer
Games [23] e em sistemas de navegacdo como apresentado por Park ef al. em [29]. A
tendéncia da ampliagdo da computagio mével oferece novos desafios cientificos a serem
solucionados.

Com o crescente uso da computagdo mével e o avango das tecnologias portiteis, surgiu a
computagdo pervasiva [34], que busca a redugido da intrus@o do usuério tornandoe os sistemas
cada vez mais transparentes as pessoas, a partir de sistemas inteligentes e cientes de contexto
[26]. Como consequéncia, a computagao pervasiva permite a disponibilizagfio de servigos
de um modo personalizado aos seus usudrios, o que demanda mecanismos para sistematizar
a resolucdo dos problemas de disponibilizagdo de servigos em redes pervasivas. Estes
mecanismos operam em um ambiente dindmico, onde a entrada e a saida de dispositivos

da rede (conexido e desconexo) sdo frequentes e, portanto, devem suportar este dinamismo
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oferecendo meios de comunicag@o acessiveis a todo instante ¢ da forma mais simples
possivel. Uma alternativa € a utilizagdo de mecanismos para descoberta e requisigio de
Servigos.

O crescimento e a consolidagio da computagio pervasiva permite uma mudanga de
paradigma quanto ao projeto de sistemas, provocando a migragio do modelo computacional
voliado a processos para modelos centrados nas atividades dos usudrios e ambiente. Essa
nova visdo necessita de alguns pré-requisitos como uma infraestrutura de conectividade sem
fio entre os dispositivos da rede, equipamentos portiteis com o menor nivel de consumo
de energia possivel e aplicagdes pervasivas inteligentes. Além disso, solugbes baseadas
nessa abordagem devem dar suporte A customizacdo de servigos, sensibilidade de contexto
¢ adaptacéo ao alto grau de heterogeneidade do ambiente, existente devido a diversidade de
recursos envolvidos.

Devido ao avango dos recursos computacionais desses dispositivos e sua facilidade de
conectividade, eles passaram a disponibilizar servigos de rede e ndo somente consumi-los.
Em seguida, o surgimento de padrdes de conectividade e acesso a servigos de rede P2P -
impulsionou a adogdo dos aparelhos portéteis, permitindo o controle de outros equipamentos
¢ compartilhamento de servigos de rede. Exemplos desses servigos sdo: acessar conteido
multimidia localmente ou remotamente, controlar equipamentos como condicionadores de
ar, controlar a iluminagéo ¢ pontos de acesso a rede sem fio.

O avango tecnolégico € a agregagio de novas funcionalidades aos aparethos portiteis
juntamente aos padrdes de conectividade e disponibilizagdo de servigos oferecem novas
oportunidades para o universo dos dispositivos pervasivos. Desta forma, um usudrio
pode optar por vender recursos de seus dispositivos pervasivos (servigos ou contetidos)
diretamente a outro usudrio, surgindo, assim, a oportunidade de comercializar tais
recursos entre eles em um ambiente ad-hoc. Neste contexto, torna-se possivel considerar
uma abordagem de compra e venda de recursos ou contetido através de um modelo

consumidor-consumidor a qualquer hora e em qualquer lugar.
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1.1 Problematica

De acordo com o que foi apresentado anteriormente € possivel identificar diversos tipos de
servigos disponibilizados nas diferentes redes de computadores. Nas redes pervasivas, por
exemplo, identifica-se a oferta de servigos que controlam aparelhos residenciais {7] [36],
equipamentos de rede [20], servigos de localizacdo, entre outros. Ainda, € possivel destacar
a bilhetagem de servigos em um ambiente pervasivo. Uma aplicagdo que exemplifica a
bilhetagem de servigos em ambientes pervasivos € o Ubipay [25], que apresenta um sistema
de pagamentos cujo autorizador das transagdes € uma aplicagdo instalada em um disposiﬁvo
movel. Ele proporciona o pagamento de servigos como passagem de metrd ¢ ingresso
de shows, através da checagem de preferéncias do usudrio e informagSes de contexto da
forma menos intrusiva possivel para o portador do aparelho mével. Seu escopo soluciona
apenas a autorizagdo do pagamento, que seria a efetivagdo desse pagamento através de uma
rede mével que utiliza um dispositivo celular como ponto de controle e acesso a agdo de
transferéncia do dinheiro. O Ubipay necessita de comunicagéio continua com uma terceira
entidade confidvel, responsivel pela transferéncia do dinheiro entre as partes envolvidas
na transacdo. Essa necessidade apresenta um ponto central de risco, j4 que uma possivel
falha de comunicagdo com qualquer um dos atores envolvidos neste cendrio pode resultar no
cancelamento ou até mesmo na impossibilidade de realizagdo da transagao.

QOutras abordagens neste mesmo contexto de bilhetagem de recursos, também utilizam
um terceiro ator durante a transacio. Esse terceiro ator deve ser considerado confidvel e
seguro pelos usuérios participantes da transagio. SolugGes como esta, estio presentes no
modelo de negécio do Paypal ' e do Mercado Pago 2. Essa terceira entidade tem o papel de
mediagdo da transagdo, pois somente através dela, transferéncias entre contas sdo realizadas.
Essas contas sdo virtuais e devem possuir saldo financeiro positivo, provenientes da compra
de dinheiro virtual com dinheiro real - exemplos: depdsitos eletronicos e transferéncia de
crédito utilizando um cartdo de crédito, Cada usudrio deve possuir uma conta virtual na
infraestrutura oferecida pela solu¢do para que o cendrio descrito seja concretizado. Esse
modelo é bastante utilizado na Internet e também j4 estd acessivel a celulares, como € o

préprio PayPal. Embora essa solugdo seja bastante difundida na Internet e disponivel para

'https://www.paypal.com/
Zhttp:/fwww.mercadolivre.com.br/jm/mercadopago
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aparelhos moéveis com acesso a Internet, a necessidade de comunicagio ininterrupta durante
a transacdo com uma terceira entidade confidvel, impossibilita o processo de bilhetagem de
bens e servigos em uma rede mével ponto a ponto sem acesso a Internet.

Portanto, mesmo que alguns modelos de bilhetagem utilizados na Internet tenham sido
adaptados para ambientes pervasivos, como apresentado por Lehdonvirta et al. em [25] e
também por Pillai et al. em [30], o problema em aberto identificado nestas abordagens € que
elas ndo funcionam sem uma conexdo com a Internet durante todo o processo de bilhetagem
dos recursos comercializados, o que inviabilizaria a bilhetagem de servicos méveis entre

pares em redes pervasivas.

1.2 Cenario e Discussoes

Para entender melhor o problema considere o cendrio ilustrado na Figura 1.1, nela é
apresentado o exemplo de duas pessoas proprietdrias de um smart phone cada uma. Estes
dispositivos detém diversas funcionalidades em comum, como Bluetooth, infravermelho e
Wi-Fi, contudo um deles possui conexio com a Internet e o outro ndo. O proprietdrio do
smart phone B é provedor de um servigo de conexdo com a Internet sob demanda. Ji o
smart phone A ndo possui conexdo com a Internet, mas precisa acessd-la para executar uma
determinada agdio, como por exemplo, o envio de um e-mail. Assim, A é um consumidor em
potencial de um servigo de conexdo com a Internet, disponibilizado por B. Este € um caso

tipico de um modelo provedor/consumidor de servigos.

Usuario Consumidor descobre, requisita
e paga | pelos s_e_ar_vigﬁ consumidos

Usuario Provedor é encontrado,
Consumidor de disponibiliza e recebe o pagamento por Provedor de
Servicos  servigos prestados aos consumidores ~ Servigos

Figura 1.1: Relagdo entre os usudrios consumidor de servigos e provedor de servigos.

Através de um mecanismo de descoberta de dispositivos e servigos, como disponibilizado
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pelo UPnP 3, o usudrio consumidor encontra o usudrio provedor e¢ carrega todas as
informagoes dos servigos oferecidos pelo provedor. Com estas informagoes sobre o provedor,
o consumidor pode solicitar um determinado servigo, como por exemplo, o acesso 4 Internet,
consultar o valor cobrado e as formas de bilhetagem disponiveis (por minuto ou por Kbyte).
Acertados os parimetros de compra do servigo, o consumidor efetua o pagamento.

A forma de pagamento adotada pode variar. Dinheiro, cartio de crédito e cheque sdo
algurnas possiveis formas de pagamento. Entretanto, como o cenério ilustrado mostra um
ambiente que ndo possui conexdo com a Internet, a opgéo por utilizar o cartio de crédito
ot outra forma que necessite de acesso a Internet para autorizacio da transferéncia de
fundos, torna-se impraticdvel. J4 a opgiio por meios de pagamento como dinheiro ou cheque,
obrigaria as partes a estabelecerem um contato para a troca de dinheiro, o que pode nio
ser o desejo de algum usudrio mais timido e comedido. Além disso, o valor cobrado pela
utilizagdo de um servigo movel pode ser tdo baixo que nao valha a pena a emissdo de cheques
ou até mesmo nio seja interessante para algum dos usudrios envolvidos usar dinheiro, j4 que
para valores baixos certamente moedas estariam envolvidas na forma de pagamento pelo
servigo, acarretando em transtormos com troco e transporte de moedas. Por outro lado, por
tratar-se da disponibilizagio de um servigo de software, cobrado por demanda e em um
momento oportuno, onde as partes envolvidas podem ndo se encontrar outra vez, a opgio
pelo uso de um modo eletrbnico de pagamento, onde € possivel efetuar um pagamento
anonimamente, sem a necessidade de preocupagio com o valor, nem com o troco, de forma
segura e confidvel, pode ser uma opgdo vidvel para as partes. Para isso, propde-se a criagdo
¢ a utiliza¢do de um dinheiro virtual como discutido por Guo e Chow em [12].

O dinheiro virtual ¢ uma moeda como o Real (R$), porém disponibilizado sob a forma de
créditos eletrdnicos, ou cédulas eletronicas. A cédula eletrdnica pode ser um niimero gerado
por alguma entidade emissora como um banco. Portanto, diante do exposto, a utilizagio de
uma moeda eletrdnica € a alternativa encontrada como forma de pagamento para o cendrio
apresentado anteriormente na Figura 1.1.

A sugestdo dessa nova forma de pagamento nio necessita de uma entidade para fazer a
conferéncia deste dinheiro virtual em tempo real. Esse dinheiro deve ser previamente emitido

por um 6rgéo seguro e certificado analogamente ac modelo monetério utilizado por diversos

3hitp://www.upnp.org/
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pafses em seus bancos centrais, como € o caso do Brasil. Por esse motivo, a conferéncia desta
moeda eletronica cabe ao provedor do servigo, que deve portar em seu dispositivo eletrdnico,
um software capaz de reconhecer se o dinheiro virtual € vilido ou ndo. Esta moeda eletrénica
recebida como pagamento, também pode ser utilizada pelo provedor de outras formas, ¢ a
troca desse dinheiro virtual pela moeda real deve ser realizada junto a um érgéo credenciado
e certificado para efetuar este tipo de resgate.

E possivel, ainda, ocorrer a disponibilidade de dois ou mais servigos semelhantes ou
iguais no ambiente que o consumidor se encontra. O consumidor pode optar pelo servigo que
cobra mais barato ou pelo servico de melhor qualidade definido pelo usudrio consumidor,
mesmo que seja com um custo mais elevado. Um mecanismo de negociagdo pode ser
disponibilizado por uma infraestrutura que permita a negociagdo entre os consumidores e
provedores de servigos.

Além disto, faz-se necessirio um modelo financeiro virtual que permita que
usudrios consumidores e provedores paguem e recebam dinheiro, respectivamente.
Consequentemente, para que um usudrio saque dinheiro virtual ou converta esse dinheiro
virtual em real (similar a um depésito) é necessdria uma infraestrutura bancéria disponivel
eletronicamente, permitindo a compra e venda de servigos entre eles.

Para contemplar um cendrio completo, seria necesséirio determinar um conjunto de
atividades para o tratamento adequado de cada parte do cendrio de aplicagdo descrito nessa

se¢do. Algumas dessas atividades seriam:

e Prover seguranga na identificacdo de usudrio e reputagio,

e Prover seguranca em transferéncias financeiras entre dois usudrios, inclusive

considerando a possibilidade disto ocorrer sem conexdo com a Internet;
e Prover verifica¢io de qualidade de servigo de um usuério provedor;

¢ Prover mecanismo para bilhetagem de servigos no modelo C2C, o qual permitird, por
exemplo, que um provedor verifique se um consumidor possui fundos suficientes para

pagar por um determinado servigo;

o Representar, garantir legitimidade e emitir dinheiro virtual,
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e Sincronizar os sistemas dos usudrios caso ocorra alguma desconexdo entre eles e

retornar ao estado de execugdo no momento da desconexao;

1.3 Objetivo

Neste trabalho tem-se como objetivo desenvolver uma infraestrutura para a construgdo de
aplicagbes baseadas na comercializagdo de recursos que disponibilizem a bilhetagem de
servicos P2P em ambientes pervasivos, permitindo novas formas de cobranga por estes
servigos sem a constante necessidade de conexd@o com a Internet durante a execugdo e
bilhetagem da transagdo P2P. A infraestrutura proposta deve: fornecer a seguranga da
informagdio durante a transagdo, para impedir que os dados trocados sejam alterados
indevidamente e permitir que o dinheiro virtual seja armazenado de tal forma que o valor
para quebrar a seguranga utilizada, ultrapasse o valor da informagcéo; garantir a integridade
dos dados, para ndo permitir a geragdo indevida de créditos eletrbnicos nem a manipulagdo
desse dinheiro que ndo seja através de uma biblioteca de desenvolvimento especifica de
bilhetagem,; e adaptével, facilitando o desenvolvimento de novas aplicagdes e servigos.

Para alcangar o objetivo principal, os seguintes objetivos especificos sdo considerados:

1. Defini¢io de uma arquitetura para aplicagdes com suporte a bilhetagem de servigos

enter pares;

2. Defini¢do de um protocolo de comunicagio para permitir o controle e o repasse dos

créditos eletrdnicos entre 0s Usuarios;

3. Defini¢do uma API (Application Programming Interface) para o desenvolvimento de

novas aplicagdes utilizando a infraestrutura de bilhetagem;

4. Desenvolvimento de uma aplicagdo como estudo de caso utilizando a infraestrutura

proposta a fim de valida-la.

A seguranga dos dados contra alteragdes indevidas durante a transagdo foi alcangada
utilizando a assinatura de todas as mensagens trocadas. Além disso, todos os dados sdo
armazenados em um sistema de arquivos criptografados com uma chave conhecida apenas

pela infraestrutura e todas as agdes das transagdes sdo rastreadas e marcadas para que no seja

{TJFCG/BIBLIOTECA/BC'
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possivel reproduzir as fungSes do sistema fora dele. Dessa forma, € garantida a integridade
dos dados utilizados na infraestrutura protegendo o sistema contra a geragio indevida de
dinheiro eletrénico. Ainda, para garantir a adaptagBo da infraestrutura, utiliza-se uma
biblioteca de desenvolvimento que pode ser utilizada por outros aplicativos que oferegam
o suporte a bilhetagem.

Por fim, utilizando a infraestrutura, uma aplicag@o com suporte a bilhetagem de servigos
entre pares foi desenvolvida para um dispositivo compativel com a plataforma Android que

realiza a cobranga de um servigo de envio de mensagens SMS.

1.4 Relevancia

Atualmente, as formas de bilhetagem encontradas para sistemas P2P dividem-se em:
modelos que necessitam de conexdo com a Internet durante todo o processo da transacdo
- disponibilizagdo, consumo e pagamento do servigo - ¢ modelos que ndo precisam de
conexdo com a Internet durante todo o processo da transagdo. Os sistemas que se encaixam
no primeiro caso sdo baseados no modelo de negdcio onde hd explicitamente a presencga
da terceira entidade, mediadora, confidvel aos usudrios envolvidos na comercializa¢do do
recurso, que é responsivel pela certificagéo e validagdo das transagdes entre as partes. Este
modelo & andlogo ao modelo C2C do comércio eletrdnico presente na Internet. O valor
do recurso é negociado entre os usudrios, o consumidor autoriza a liberac@o do dinheiro,
a entidade mediadora valida A operagdio e certifica-se de que o consumidor estd apto a
proceder com a transagio e, caso autorizado, a transferéncia é efetuada para o provedor
do recurso. Portanto, aplicagbes deste modelo ndo funcionam sem a conexio com a Internet.
J4 os sistemas que se encaixam no segundo caso apresentam solugbes que dependem de
um hardware especifico, como por exemplo, sistemas dependentes de um circuito integrado
embarcado aos dispositivos, ou dependentes de uma tecnologia especifica, como NFC - Near
Field Communication. Portanto as aplicagdes deste modelo ndo funcionam em dispositivos
que ndo possuem o hardware especifico exigido pelos sistemas classificados nesse segundo
modelo.

A proposta de uma infraestrutura de bilhetagem de servigos méveis para redes pervasivas

P2P independentes de um hardware especifico, permitiria que os proprios usudrios do
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sisterna verificassem e avaliassem as suas operagdes financeiras em tempo real. Além disso,
a solugdo poderia ser adotada por usudrios com dispositivos presentes no mercado atual,
J4 que a solugdo ndo exigiria um aparelho com uma tecnologia de hardware especifica.
Dessa forma, seria retirada do sistema a necessidade de uma terceira entidade para efetuar
a validacédo da transagdo, descartando, também, a necessidade de conexdo com a Internet
durante a operagdo. Assim, com a eliminagao desse pré-requisito de conexdo com a Internet,
08 usu4rios realizariam suas transagdes em qualquer lugar e a qualquer momento. Portanto,
esta solu¢do apresenta um novo meio de suporte a pagamentos de bens e servigos, oferecendo
uma nova forma de bilhetagem entre usuérios P2P.

Por fim, o trabalho estd inserido no contexto do projeto PerComp, do Laboratdrio
de sistemas Embarcados e Computagdo Pervasiva® da UFCG, servindo como base para a
proposi¢do de novas abordagens de sistemas com suporte a bilhetagem e contribuindo com

o grupo de pesquisa da instituig@o.

1.5 Organizacao
Essa dissertagdo segue estruturada da seguinte forma:

¢ O segundo capitulo apresenta os fundamentos teéricos para a compreenséo do assunto

abordado neste trabalho.

» O terceiro capitulo apresenta os trabalhos relacionados ¢ estado da arte do contexto
de bilhetagem de servigos méveis em ambientes pervasivos, alvo deste trabalho, que

procura analisar a viabilidade deste tipo de sisterna em redes P2P.

o O quarto capitulo apresenta o projeto da infraestrutura proposta que oferece o suporte

a bilhetagem de servicos mdveis entre pares em ambientes pervasivos.

» O quinto capitulo traz a prova de conceito € um estudo de caso do projeto apresentado

no quarto capitulo, além de algumas discussdes sobre a viabilidade da aplicagéo.

e O sexto capitulo expde a conclusao do trabalho com as consideragoes finais do autor e

as propostas de trabathos futuros.

“hitp:/iwww.embeddedlab.org/
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e Por fim é relacionada as referéncias utilizadas no trabalho.



Capitulo 2

Fundamentacao tedrica

Neste capitulo serdo descritos os principais conceitos pertinentes a elaboragéo deste trabalho.
Inicialmente é apresentada uma descri¢do do paradigma de computagao pervasiva e suas
caracteristicas. Em seguida sdo detalhados alguns conceitos de redes P2P e servigos entre
pares. Por dltimo, sdo apresentadas algumas defini¢des sobre a comercializagio de servigos

moveis e bilhetagem.

2.1 Computacio Pervasiva

O aumento da oferta de dispositivos portéteis que rednem cada vez mais funcionalidades,
oferece aos seus usudrios a oportunidade de se manterem cada vez mais conectados
Internet, mesmo que estejam em constante movimento. Com o baratcamento desses
dispositivos e com a disseminagio de redes de dados méveis, como a rede 3G, a tendéncia do
mercado ¢ a difusdo desses dispositivos € o crescimento da quantidade de pesscas conectadas
3 Internet. Dessa forma, os usuirios podem interagir enire si, como por exemplo, a partir das
redes sociais, em qualquer lugar e a qualquer momento desde que estejam conectados a
uma rede mével com acesso a Internet. Isso se torna possivel, pois os atuais dispositivos
como os smartphones, ao longo de sua evolugdo, adquiriram recursos que proporcionam
essa rdpida interagio, como é o caso do GPS, onde o usudrio pode compartilhar sua
localizagdo de forma répida e transparente. Essa tecnologia de localizagdo ndo € a unica
inovagio dos smartphones, que também passaram a contar com cada vez mais tecnologias

de comunicagdo, por exemplo o Bluetooth e Wi-fi, possibilitando a descoberta de servigos

11
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disponiveis e outros usudrios aos quais estes possam interagir de modo a transferir dados
multimidia, sejam eles textos, video ou dudio, em qualquer lugar com rede disponivel ¢ a
qualquer hora.

O avango da tecnologia vem mostrando que cada vez mais dispositivos que antes
funcionavam de forma isolada, como uma geladeira ou micro-ondas, podem chegar a estar
interligados através de chips em uma rede. Além disso, os dispositivos passaram a interagir
com o0s humanos de forma transparente. Essa ideia estd ligada ao conceito de computagio
pervasiva, que procura mostrar que o computador pode estar presente em qualquer lugar
sem que o usudrio tenha a percepcio de sua presenca. Mark Weiser [34], ex-cientista
chefe da Xerox PARC! trata a computagio pervasiva como uma tecnologia que permite
construir aplica¢des onde a interagido homem-méquina se torna imperceptivel e natural para
os usudrios. Ele apresentou um conceito onde o computador faz parte do ambiente de
maneira invisivel para o usuério. Atrelado a esse conceito, também estd a capacidade do
computador estar associado a aplicagbes cientes de contexto, se adaptando ac ambiente ao
qual esta imerso e atualizando-se de forma automdtica e imperceptivel ao usuério, de forma
a melhor atender as suas necessidades, demonstrando o carater evolutivo da tecnologia.

Um sistema de computagfo pervasiva pode ser definido como um sistema que intercala
informagdes entre os mundos fisico e digital com o objetivo de fornecer assisténcia, ou a
informagéio de que o usudrio precisa na realizagio de suas atividades, de forma proativa e
conveniente [5). A proatividade s6 € efetivamente concretizada quando o sistema em questio
consegue perceber a intengdo do usudrio [31]. Isso € possivel através da ciéncia de contexto,
de forma a tragar e a adequar o sistema a um perfil especffico para aquela a¢do em questao.

Essa tecnologia tem se tornado promissora devido 2 popularizagdo dos dispositivos
portiteis como smartphones, netbooks e tablets, bem como, a ascensio ¢ avangos das
tecnologias em redes de telecomunicagdes e tecnologia da informagdo. O fato tem se
mostrado fator determinante para o desenvolvimento de cada vez mais aplicages pervasivas.
O que antes era um desenvolvimento para um tipo de usudrio, em um determinado contexto,
agora deve levar em consideragio um ambiente extremamente heterogéneo onde diversos
dispositivos com propésitos diferentes e seus sistemas, devem se comunicar através de um

protocolo comum. Essa nova realidade representa um novo paradigma em computagio, onde

Vhitp:/fwww,parc.com/
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a interacdo deixa de ser centrada na mdquina e agora é centrada no ser humano.

Um exemplo cldssico de um sistema pervasivo ¢ aquele que faz uso de etiquetas RFID
[24]. Etiguetas de identificacdo por radio (RFID-Radio Frequency Identification) sio chips
de silicio sem fio, associados a uma pequena antena embutida em um invélucro, capazes
de transmitir dados para um receptor a uma certa distincia. As aplicagdes sdo intimeras e
podem ser usadas para rastrear qualquer objeto ou pessoa. A Computacao Pervasiva faz uso
dessa tecnologia para rastrear ¢ monitorar pessoas ¢ objetos em um ambiente inteligente.
Iniimeras aplicagdes podem ser criadas no sentido de enriquecer a intera¢do entre o usuério e
todo o sistema computacional que o cerca. Com o uso da tecnologia RFID, todo o ambiente
pervasivo fica ciente da localizagio do usudrio, podendo até prever suas agdes através da
andlise do seu histérico de movimentagoes.

Um dos problemas enfrentados no desenvolvimento desses sistemas est4 em manter essas
aplicagbes sempre adaptadas ao meio. Outro desafio é ndo deixar que seu funcionamento seja
interrompido nesse processo, levando-se em considerag@o que os usudrios estdo em constante
deslocamento [11]. Virios requisitos sdo necessirios para o desenvolvimento de aplicagGes
pervasivas, como por exemplo, o suporte a ciéncia de contexto e interoperabilidade. Esses

conceitos sio tratados nas subsecdes seguintes.

2.1.1 Interoperabilidade

O mundo estd rodeado de diversos dispositivos tecnolégicos € sistemas computacionais
funcionando integrados de forma a facilitar a vida das pessoas. Ao comprar um produto
em um site de comércio eletrénico com o cartio de crédito, por exemplo, o sistema de
informagio do comércio eletrbnico no tem como validar os dados do cartdo de crédito
do cliente. Por questdes de confiabilidade ¢ seguranca, quem tem autorizagdo para isso
é o sistema da operadora de cartio de crédito, que de forma interligada ao sistema de
comércio eletrdnico, valida os dados do cartio e devolve ao sistema de comércio eletrnico
uma mensagem que define se a compra pode ser efetivada. Todo esse processo € {eito de
forma transparente para o usudrio, que acredita estar utilizando apenas um sistema, esse €
um exemplo do que € a interoperabilidade.

O uso constante da Internet vem contribuindo para criar essa realidade onde os sistemas

devem trabalhar em conjunto, aumentando o alcance da disseminacgio da informacgao. Para
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desenvolver aplicagdes, os desenvolvedores possuem uma extensa variedade de linguagens
de programagiio ¢ ambientes de desenvolvimento, utilizando-se da tecnologia que melhor
se adaptar & sua necessidade. Isso faz com que existam diversos sistemas feitos de forma
diferente, utilizando tecnologias diferentes, porém é necessério que eles consigam interagir.
Essa heterogeneidade ndo ird acabar com o tempo, pois todos os dias surgem novas
tecnologias. Entdo, no contexto da computacdo pervasiva, os sistemas devem suportar os
diversos dispositivos e sistemas de natureza diferente, efetnando o que seu préprio conceito
delimita, que & o fato de vérios sistemas ¢ dispositivos convergirem de forma invisivel ao
utilizador [15].

Além de interoperar, os sistemas de computagio pervasiva, devem ser escaldveis, ou
seja, devem estar preparados para crescer caso seja necessirio e, adaptar-se de forma
transparente para o usuério as novas demandas e contextos que forem surgindo com o passar
do tempo. Uma alternativa para atender & essa exigéncia € que os desenvolvedores usem o '
desenvolvimento orientado & componentes, criando suas aplicagdes a partir de componentes
de software disponiveis de forma dindmica. Diante disso, a infraestrutura de computagdo
pervasiva tera que ser interoperdvel também 2 nivel de componentes. Esses componentes
sdo responsdveis por conhecer a interface uns dos outros de forma dindmica, de forma a

interagir com os outros componentes gue forem surgindo [15].

2.1.2 Ciéncia de Contexto

E fato que as pessoas se deslocam constantemente, seja para o trabalho, escola, lazer, entre
outros. O que é uma necessidade para aquele usuirio em um determinado ambiente, pode ndo
ser mais no ouiro ambiente, € a essa varidvel que damos o nome de contexto. Uma aplicagao
ciente de contexto ¢ capaz de se adaptar as preferéncias do usudrio em determinadas situagdes
ou ambientes. Esse conceito é muito relevante para a computagéo pervasiva, pois quanto
maior a adaptabilidade da aplicagio ao contexto, menor serd a quantidade de entradas
efetuadas pelo usuério, o gue torna a aplicago ainda mais transparente como € citado por
Weizer em {34]. Outra questio também importante € o fato de que a cié€ncia do contexto pode
permitir a adaptagfio as mudangas que puderem ocorrer no ambiente, como por exemplo a
entrada ou saida de um dispositivo.

As informagBes pertinentes a sistemas cientes de contexto podem ser derivadas de
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diversas fontes, sendo estas de qualidade on nfo. Perceber o contexto € algo extremamente
dinimico e suscetivel a ruidos e erros de detecgéio. Caso o usudrio atualize constantemente
~ suas informagdes, como perfi! ou histdrico de interagdes com a aplicagéio, essas informagdes
sdo consideradas bastante confidveis, caso contrdrio clas passam a perder a importincia [14].

Uma defini¢io bastante difundida é a de que contexto pode ser considerado qualquer
informac@o que pode ser utilizado para caracterizar a sitvacdo de uma entidade. Uma
entidade ¢ um pessoa, lugar ou objeto que é considerado relevante para a interagéo entre
um usu4rio e uma aplicagio, incluindo o usudrio e a aplicaciio em si [10]. As aplicagdes
cientes de contexto podem explorar vérias informagdes dependendo do seu foco, por exemplo
a localizag3o dos postos de gasolina que estdo mais préximos da localizagdo do usudrio
naquele momento. Qutras informagdes que podem ser exploradas pelos componentes cientes
de contexto sdo, por exemplo: outros usudrios geograficamente préximos, atividades aos

quais os usudrios estdo envolvidos, condigdes meteorolégicas, entre outras {2].

2.2 Redes P2P

Redes P2P siio redes cuja arquitetura € distribuida entre os nés envolvidos na rede, onde
cada um dos nés possui um papel equivalente aos demais. Redes P2P [3] s@o sistemas
distribuidos capazes de se organizar em topologias que permitem o compartilhamento de
recursos, como contetidos diversos, espaco em disco, processamento, etc. Sao classificadas
em descentralizadas - todos os nés tem a mesma fungéo, centralizadas - alguns nés assumem
fungoes especificas ¢ hibridas - existem nés especificos, porém a interagio entre os nds €
direta entre eles. Ainda, segundo Taenenbaum em [33] , as redes ponto a ponto consistem
em muitas conexdes entre pares de méquinas individuais. Para ir da origem ao destino, um
pacote nesse tipo de rede ndio é encaminhado para um concentrador central de requisigoes
e talvez ele trafegue primeiro por uma ou mais méquinas intermedidrias até seu destino.
A comunicagiio entre essas mdquinas intermedidrias também é P2P. Como normalmente
é possivel haver vérias rotas com diferentes tamanhos, encontrar “boas” rotas é algo

importante em redes ponto a ponto.
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2.2.1 Redes Moveis

A tecnologia de redes sem fio permitiu a interconexao de dispositivos em uma rede cujos nés
ndo precisam estar necessariamente fixos em um determinado local para o funcionamento da
rede. Este tipo de rede é chamada de rede mével. A caracteristica fundamental dos n6s dessa

rede é que eles podem estar em movimento sem perder a conexdo com a rede. Além disso, a

rede ndo sofre interrupgdes ou quebras devido a saida ou entrada de nés.

Entradas e Saida -“"

Figura 2.1: Comunica¢do em uma rede mével

Um exemplo conhecido e presente no cotidiano de diversas pessoas sdo as redes
estabelecidas pela tecnologia de redes Bluetooth [16] que determinam uma rede entre dois
dispositivos celulares, por exemplo, para troca de contetidos, como imagens, miisicas, videos
e outros formatos suportados por esses aparelhos. A Figura 2.1 representa a caracteristica de
resiliéncia de uma rede mével, que suporta a entrada e saida de n6s da rede sem alterar
o estado da rede, além de demonstrar a comunicagio entre os nés de uma rede mével

mostrando bem que ndo é necessdrio a presenga de uma base fixa na rede.

Wi-Fi

O nome Wi-Fi (Wireless Fidelity) é um termo que identifica redes sem fio [1] e os dispositivos
que implementam a especificagdo IEEE 802.11. Maia escreveu em [27] que “uma rede Wi-Fi
estruturada é composta por dispositivos que se comunicam por sinais de rddio-frequéncia
dentre os quais um ou mais sdo pontos de acesso (PA). Pontos de acesso sdo dispositivos

que, por um lado, conectam-se 2 rede cabeada e, por outro, comunicam-se com 0s Outros



2.3 Bilhetagem 17

dispositivos Wi-Fi, servindo como ponte para que tais dispositivos acessem a rede”.

2.3 Bilhetagem

O termo bilhetagem deriva-se do verbo bilhetar e dentro do contexto do trabalho estd
relacionado ao conceito de cobranga. Esta cobranga é proveniente da comercializagdo de
um bem concreto ou abstrato ou até mesmo de um servigo, nesse caso um servigo movel.
A bilhetagem em redes P2P habilita o comércio de servigos disponibilizados pelos usuérios,
permitindo a transferéncia de valores monetdrios em troca de servigos ofertados entre eles,
definindo um modelo de comércio eletrénico de micro-pagamentos moveis.

O modelo de comércio eletrénico o qual a bilhetagem de servigos méveis entre pares se

enquadra é o modelo entre consumidores. Este modelo € detalhado a seguir.

2.3.1 Modelo C2C

Figura 2.2: Comércio Eletronico de Servigos Méveis entre Consumidores

UFCG/BIBLIOTECA/BC
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E o coméreio eletrdnico efetuado entre consumidores. Geralmente h4 a presenca de uma
terceira pessoa envolvida no modelo de comércio, o intermediador ou entidade confidvel.
Por exemplo, um negdcio onde pessoas oferecem seus produtos a outras pessoas, como o
Mercado Livre? disponivel na WEB. A figura 2.2 apresenta outro exemplo do modelo de
comércio C2C, praticado diretamente entre duas pessoas sem a presenga de uma terceira
entidade.

A Figura 2.2 ilustra um modelo de comércio eletrbnico de servigos méveis entre
consumidores. Na Figura 2.2 é possivel identificar que usuirios estdo a procura de servigos
em uma rede mével e que estd sendo realizado a bilhetagem pela prestagdo de servigos
méveis. Do cendrio resultante da intersecio do fornecimento de servigos méveis em
dispositivos pertdteis com o comércio eletronico, surge o conceito de Mobile Commerce,

que é o comércio eletrénico de recursos praticados por usudrios em redes méveis.

http:/fwww.mercadolivre.com.bt/
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Capitulo 3

Trabalhos relacionados

A literatura apresenta diversos trabalhos relacionados 2 bilhetagem em ambientes moveis.
Contudo, poucos exploram um cendrio de comercializacfo de servigos entre pares. Grandes
partes dos trabalhos recentes exploram o modelo de bilhetagem difundido pela Internet
entre consumidores e empresas, que utiliza uma terceira entidade para verificar e validar
as transagdes, exercendo um papel de mediagdo. Nido hd hoje um grupo ou consércio
internacional como o W3C! , que desenvolve padrdes para a WEB, que defina um padrio de
comunicagio para o comércio eletrénico mével. Essa falta de padronizagédo levou a industria
de software em geral a pesquisar mais sobre o assunto. Karnouskos [21] em seu trabalho
apresenta uma visdo geral dos esforgos e iniciativas de padronizacio do comércio eletrénico
mével. O autor apresenta uma classificagdo para sistemas de pagamento méveis baseado nos
atributos desse tipo de sistema. As se¢Oes abordadas neste capitule apresentam o estado da
arte de acordo com a classificagio sugerida por Karnouskos e os atributos utilizados como
critérios de agrupamento presentes neste trabalho sio baseados na localizag@o geografica, na

forma de pagamento e na validagdo dos créditos eletrSnicos trocados.

3.1 Localizacao

Este critério € baseado na localizagio geogréfica do usudrio iniciador da agdo, que determina
a necessidade de meios de pagamentos de acordo com a distédncia dos atores envolvidos,

como mecanismos que envolvem tecnologias de rede de curtas distincias € tecnologias de

Thttp:/fwww.w3c.org!
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rede de longas distincias. De acordo com a localizagéo, o tipo de pagamento é classificado

em duas formas: transagdes remotas e transagdes locais ou préximas.

3.1.1 Transacoes remotas

Sdo as transagOes independentes da localizag@o do usudrio. Essa caracteristica deve-se em
parte as tecnologias de redes méveis (como Wi-Fi e GPS) que oferecem comunicagio em
qualquer lugar. Dessa forma os usudrios de sistemas de comércio eletrdnico méveis realizam
suas negociacdes sem a necessidade de um POS/ATM e sem a necessidade de proximidade
entre eles. As pessoas inseridas neste grupo ndo precisam estar prOximas para realizar suas

transagdes, o que mantém o anonimato dos usuérios.

e Green ¢ Maknavicius [8] apresentam em seu trabalho um framework de bilhetagem
direcionado & ambientes pervasivos que prestam servigos mdveis. Os autores
apresentam uma solucgfio para a questio da seguranca em sistemas de bilhetagem
para redes méveis. Green e Maknavicius adotam uma forma de cobranga baseada
no modelo de mediagio da transagfio, onde hé a presenga de uma entidade confidvel
mediadora da negociagdo entre o consumidor ¢ o provedor do servigo, como
encontrado também no sistema do Paypal. Os autores baseiam sua solugdo no cendrio

de que pessoas podem utilizar servigos e efetuar o pagamento desses servigos de forma

confidvel através de um sisterna de bilhetagem seguro.

A Figura 3.1 mostra o esquema de autenticagio e comunicagd@o da solugio de
Green e Maknavicius. Eles propdem que os usudrios desse framework se cadastrem
previamente (1° passo) em um servidor seguro de bilhetagem, o Provedor de
Bilhetagem, que oferece um servico de negociagdo e agenciamento de todas as
transagbes. Esse servigo funciona como um agente representante das agdes financeiras
do usudrio. Feito esse cadastro, o usuario consumidor, troca informagdes com o
Provedor de servigos desejado (2° passo). O Provedor de servigos interage com o
Provedor de Bilhetagem para saber a reputagio do usudrio e efetuar a2 mediagio da
transagio, prosseguindo com a autenticago desse usudrio {3° e 4° passos). O Provedor

de Bilhetagem é uma entidade segura e certificada por uma Autoridade Certificadora
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Figura 3.1: Arquitetura Green e Maknavicius

(como a VeriSign?, por exemplo) que certifica os provedores de servigos de que os
consumidores sdo quem eles realmente dizem ser, assinando toda as suas transagoes,
exercendo também o papel de agenciador financeiro desses consumidores (3° e 4°
passos). Por fim, em caso de autenticagdo confirmada, o servigo é consumido pelo

usudrio iniciador da transacdo (5° passo).

Embora Green e Maknavicius abordem a questdo de seguranca sugerindo meios
confidveis para efetuar transagdes entre usudrios P2P, utilizando infraestrutura de
chave piiblica e privada, autoridades certificadoras e outras formas de representagio de
conhecimento, a solugdo torna-se impraticidvel em ambientes pervasivos com auséncia
de acesso a Internet, meio de conexdo utilizado para o estabelecimento da comunicagio
entre o Provedor de servigos e o Provedor de Bilhetagem. Por isso, essa necessidade
de acesso a Internet juntamente a figura mediadora da transagdo ¢ apontada como
um problema em aberto a ser resolvido pelo cendrio geral proposto neste trabalho de

pesquisa.

Zhttp://www.verisign.com.br/
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e Pillai et al. [30] apresenta um sistema de bilhetagem para redes méveis baseado no
conjunto de protocolos UPnP. Eles ampliaram a ideia do framework do UPnP para
ambientes méveis, permitindo que pessoas em movimento, como a bordo de um
veiculo em trinsito, obtenham acesso & Internet e a outros servigos, como os de
telefonia mével. Eles fazem uso do ideal do zero-configuration do UPnP, que sugere
a utilizagdo de servigos sem a necessidade de configuragio, para inser¢do dinAmica
das redes méveis a outras redes, como as de telefonia. Esta solugédo assemelha-se a de
Green e Maknavicius apenas no critério necessidade de acesso a Internet e entidade
mediadora das transagdes. Os dois sisternas diferem no fato de que Pillai et al. baseou

sua solugdo na arquitetura e protocolos do UPnP, apresentando uma estrutura diferente.

A solugio proposta por Pillai ef al. faz uso dos beneficios do Plug na Play, permitindo
o desenvolvimento de mecanismos de descoberta e consumo de servigos sern nenhuma
configuracdo. Apesar disso, a infracstrutura apresentada € baseada e, portanto,
amarrada a outras redes de comunicagdo. Os usuérios que desejam comercializar
servigos entre si devem também seguir o padrdo da solugio, contratando outras redes a
fim de servir de canal para efetuar suas transagdes financeiras. Diante disso o usudrio
com impossibilidade de conex3do com essas redes, como por exemplo, perda de sinal
temporério da rede telefonica ndo estaria apto nem a vender nem a consumir servigos,

0 que nao contempla o que estd sendo proposto neste trabalho de pesquisa.

Transagdes que independem da localizagdo do usudrio € um pré-requisito para a
comercializac3o entre pares acontecer em qualquer lugar. O objetivo dos trabalhos
relacionados deste subgrupo € oferecer a comercializagio de bens € servigos independente

da localizag@o do usudrio.

3.1.2 Transacoes locais ou préximas

O critério de classificagdo dos trabalhos relacionados neste subgrupo é de que as partes
envolvidas, para efetuar transagdes, devem estar préximas. O grau de proximidade neste
caso depende da tecnologia de rede utilizada. No caso dos trabathos que sugerem o uso
da tecnologia de NFC, os dispositivos dos usuérios devem estar a poucos centimetros de

distdncia, 0 mesmo ocorre para os que sugerem o uso de Infravermelho. Outro exemplo
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inserido nesta classificagdo sdo os modelos que possuem um POS (Point of sale) ATM
(Automated Teller Machine), como os sistemas de cartdo de crédito. Nesse iltimo, o
usudrio deve portar um cartao ou qualquer outro mecanismo de identificago, utitizado para

autenticacio e liberagio de fundos.

e Lehdonvirta et al. [25] apresenta o Ubipay , um sistema que minimiza os custos da
transagdo para o usudrio na comercializagiio de bens e servigos. O Ubipay € um
sistema embarcado para dispositivos mdveis, que possui informagdes financeiras do
usudrio, como escala de valores ¢ o registro de entidades confidveis. O Ubipay
tem como principais caracteristicas a coleta de informagOes de contexto em tempo
real, a andlise de informagdes expressas pelo usudrio armazenadas no dispositivo,
a oferta de trés diferentes métodos de interagdo e o registro de todas as transagbes
efetuadas. O pagamento de bens e servigos € realizado através da checagem das
preferéncias do usudrio e informagdo de contexto da forma menos intrusiva possivel
para o portador do dispositivo mével. A forma usada, bem como o nivel de intrusdo,
é selecionada a partir do valor do bem a ser consumido. E de acordo com as
faixas de valor expressas nas configuragdes do dispositivo em que se enquadra o
bem, que a forma de liberagio e pagamento do produto ¢ estabelecida. A solugdo
proposta por Lehdonvirta et al. visa o pagamento de bens e servigos através de
uma rede local utilizando um dispositivo mével como mecanismo de autorizagdo do
repasse monetdrio. Além disso, ele propde a utilizagdo de uma entidade confidvel
que efetna a transferéncia de fundos do consumidor para o comerciante do produto.
Essa terceira parte envolvida pode ser um banco ou um agente financeiro mediador
da transac¢do. Essa entidade mediadora deve estar em constante comunicagdo com o
dispositivo portado pelo usudrio para o estabelecimento da comunicagio € consequente
autorizaco da transferéncia eletronica. Diante disso, Lehdonvirta sugere com sua
solugdio, a oferta de novas aplicagdes, com modelos de negécio diferentes, como
a cobranga diferenciada de servigos (como assentos diferenciados em transportes
restaurantes), a utilizagio de heuristicas sobre os dados do histérico do usuério ¢ a

abertura do mercado para ambientes pervasivos.

Da mesma forma que a solugdio proposta por Green ¢ Maknavicius, o Ubipay

necessita de conexiio com a Internet, fato ji esclarecido anteriormente. O Ubipay é
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uma solugio que ndo foi idealizada especificamente para usudrios P2P, tratando-se
de um modelo de negdcio entre empresa e consumidor, o que ndo se assemelha
aos cendrios de comercializacdo propostos por este trabatho. Porém ele apresenta
aspectos diferenciados em relagéio aos demais trabalhos relacionados citados, como a
possibilidade de disponibilizar bilhetagem automdtica, dependendo do valor do servigo
ou bem ¢ o rastreamento das transacoes realizadas pelo usudrio, que s3o caracteristicas

relevantes para o escopo desse trabalho.

o Balan et al. [4] apresenta em seu trabalho uma aplicagdo para pagamentos méveis P2P
baseado na tecnologia Near Field Communication (NFC), o mFerio. O mFerio ¢ uma
aplicagdo mével destinada a celulares com suporte a NFC, que oferece transferéncia
de valores eletrdnicos entre dispositivos. A motivagéio para o desenvolvimento dessa
aplica¢do surgiu devido 2 falta de um sistema capaz de efetuar pagamentos moéveis sem
a necessidade de conexdo com uma infraestrutura de servidores back-endpor pelo uma
das partes envolvidas no pagamento. Balan aponta essa necessidade de conex#o das
solugdes atuais como um problema. As tecnologias de conectividade utilizadas nessas
solugdes sdo baseadas em mensagens de texto (SMS), redes de telefonia (GPRS, 3G}
e Wi-Fi. As limitagdes dessas tecnologias sdo relacionadas como os problemas desses

sistemas, como as solu¢des apresentadas por Green [8] e Piltai {30].

O mFerio {4] é uma aplicagio que foi desenvolvida para realizar pagamentos apenas
através do contato entre celulares. Os autores da solugdo se preocuparam em
satisfazer dois critérios de seguranga, a seguranga fisica, evitando o ataque pelo
meio fisico utilizado, uma das justificativas da adog¢do de NFC, e a seguranga no
processo de pagamento, evitando o ataque por alguma falha de sistema, explicando
o desenvolvimento de um protocolo fechado & solugdo. Para Balan a preocupagio com
fraudes encontra-se em dois pontos, na criagdo e validago dos créditos eletrdnicos e
no protocolo de comunicaggo utilizado. A escolha pela tecnologia de NFC € justificada
pela restrigdo de comunicagio imposta pela prépria tecnologia. Apesar de ser uma
tecnologia sem fio, a comunicagio entre os dispositivos sé € estabelecida a poucos
centimetros de distincia, o que reduz a quantidade de ataques a rede estabelecida,

como ataques de man-in-the-middle [28), por exemplo.
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Uma das vantagens citada por Balan ¢ a op¢do que o usudrio tem de realizar suas
transferéncias apenas para pessoas que ele pode manter um contato préximo, isto
¢, o usudrio vé quem estd participando da troca de créditos. Isto, porém, elimina o
anonimato entre os usudrios. Por outro lado, os autores oferecem a oportunidade de
auditoria de sua aplicacdo. Essa auditoria é possivel devido ao registro das transagdes,
que € efetuada todas as vezes que hé a troca dos créditos eletrbnicos entre os usudrios.

O mPFerio apresenta como diferencial em relagio as outras solugdes discutidas
anteriormente, a oportunidade de efetuar transferéncia de créditos eletrnicos entre
usudrios P2P sem a necessidade de conexdo com a Internet durante a transagio. Este
€ um dos objetivos deste trabalho de pesquisa, porém, para atender esse requisito,
o mFerio exige a utilizagdo exclusiva de celulares com suporte a NFC. Entretanto,
exclusividade de tecnologia pode ser apontada como um risco para o projeto inteiro,
0 ideal seria uma infraestrutura de comercializacdo com servigos de pagamento P2P,
independente da tecnologia de comunicagédo utilizada. Imaginando um cenério onde
pessoas estdo em um espeticulo de teatro, umas sentadas mais préximas do palco
que outras, seria bem dificil a adogio do mFerio como solugéo de gravagio do
espetdculo por alguém que ndo esteja a alguns centimetros do provedor do servigo (por
exemplo, alguém sentado na primeira fileira disponibilizando o servigo de gravagao ¢
outra pessoa sentada na fileira mais distante do palco querendo consumir um servigo
de gravacgéio da peca). No contexto do trabalho e desse exemplo, uma rede Wi-Fi

resolveria esse problema de distincia.

Os trabalhos citados neste grupo oferecem mecanismos de bilhetagem entre
consumidores ¢ empresas e entre pessoas. Esses trabalhos ndo contemplam uma
infraestrutura de comercializagio de servigos P2P independente da tecnologia de rede
utilizada.  Enquanto a primeira aplicagio citada aplica-se apenas a cendrios de
comercializacio B2C, inviabilizando casos de comercializagdo P2P, a segunda aplicagdo
citada, o mFerio, necessita que os dispositivos utilizados pelas partes envolvidas no modelo
proposto estejam a poucos centimetros de distincia. Esta dltima caracteristica identificada
ndo permitiria o consumo de servigos que sio disponibilizados a maiores distincias entre os

dispositivos.
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3.2 Forma de cobranca

Este critério € determinado pelo método de cobranga, 0 momento de aquisi¢do e repasse dos
créditos eletrénicos. A forma de cobranga de sistemas de comércio eletrdnico méveis pode

ser efetuada antes do consumo de bens € servigos, apds o consumo ou em tempo de execugio.

32.1 Prépago

e O sistema de e-Cash pré-pago proposto por Kreft e Adi em [22] apresenta uma carteira
eletronica baseada em uma tecnologia de hardware, protegida contra violagdes, que
armazena dinheiro eletrénico. A proposta de Kreft e Adi foi criar um sistema capaz de
trocar valores eletrdnicos entre dispositivos de forma segura, off-line ® e que os tokens
trocados pudessem ser repassados ou reutilizados com outras pessoas que também
possuissemn dispositivos com a mesma tecnologia de hardware proposta. O cendrio
geral descrito em [22] apresenta trés entidades diferentes, cada uma delas também
representa uma operagio diferente da solugio. A primeira entidade seria a e-Wallet
(carteira eletrOnica), que € um dispositivo mével que contém um chip que guarda os
créditos eletrGnicos e a chave para a assinatura digital do dono do dispositivo. A
produgio desse dispositivo depende de uma Autoridade Certificadora que proverd a

solugdo de autenticagdo do sistema durante o periodo de troca dos tokens eletrénicos.

O sistema e-Cash funciona similar a um cartéio de vale-transporte. E preciso carregar o
cartiio para poder utilizé-lo no transporte piiblico. A carga desse cartdo € realizada antes do
usudrio utilizd-lo como forma de pagamento. Essa caracteristica de carregar créditos em um
dispositivo antes da ago da bilhetagem apresentada pelo sistema e-Cash € um dos aspectos
observados no estado da arte que viabilizaria a bilthetagem de servigos mdveis entre pares. A
troca de créditos eletrdnicos se torna possivel ja que um dos usuérios est4 apto a transferéncia

pelo fato de portar créditos eletrGnicos em seu dispositivo.

3 A definigiio da forma de validagio off-line de créditos eletrdnicos serd discutida na segdo 3.3 de validagdo
dos créditos eletrOnicos trocados, deste capitulo.
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3.2.2 Pobspago

e “A Cielo inovou langando o primeiro aplicativo que transforma o iPhone®, iPad®,
iPod touch® ou smartphone e tablet com Android® em uma maquina da Cielo®. Com
este aplicativo os profissionais liberais podem aceitar os principais cartdes de crédito:
Visa®, MasterCard®, American Express®, Elo® e, em breve Paggo® de forma rdpida
e simples. Para garantir a integridade dessas transacdes, esta solu¢io assegura que
os dados sdo criptografados e que nenhuma informagdo permanece armazenada no
aparelho. Indicado para médicos, dentistas, advogados, outros profissionais liberais
e estabelecimentos que necessitam de praticidade e mobilidade no seu dia a dia.”
(Cielo*, 2011).

Essa é a publicidade anunciada pela empresa Cielo®, uma empresa que oferece
solugdes em tecnologia de pagamentos para os diversos segmentos comerciais. A
Cielo®, langou no mercado um software para dispositivos méveis que funciona como
um POS. Esta aplicacéo oferece ao lojista a capacidade de utilizar o cartdo de crédito
de um cliente como se 0 mesmo estivesse passando o cartio em um POS. A Cielo®
afirma que, assim como um terminal POS, a nova solugo segue as regras estabelecidas
pelo padrdo PCI (Payment Card Industry’), que prevé que os dados do pagamento
sejam criptografados e que nenhuma informagdo do cartdo fique armazenada nos
aparelhos. Diante disso, a cobranga da operagao realizada sé ser4 feita apés o consumo
do servigo ou compra do bem. Mais informagdes sobre o produto da Cielo® basta

acessar o site que estd disponivel na WEB.

O modelo p6s-pago € similar a forma de pagamento por cartdo de crédito, onde o cliente
e o provedor do servigo sio faturados ap6s a comercializagio do servico. E um modelo
que ndo se adequaria a proposta de bilhetagem entre pares, ji que os créditos eletrénicos
ndo sdo transferidos em tempo de execugdo como no modelo pré-pago, porém demonstra
a viabilidade de bilhetagem de servigos méveis em ambientes pervasivos com faturamento

postumo do servico.

*http://www.cielo.com.br/portal/iphone_android/home.html
Shttps://www.pcisecuritystandards.org/

UFCG/BIBLIOTECA/BC
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3.2.3 Pagamento em tempo de execucio

e As aplicagdes que se encaixam dentro desta classificagdo poderiam também se
enquadrar no modelo pré-pago. Tudo que foi discutido sobre 0 modelo pré-pago se
aplica as aplicagbes que realizam o pagamento em tempo de execugdo. A diferenga
entre eles € que os casos classificados como em tempo de execugdo apresentam a
caracteristica de prover o pagamento 20 mesmo tempo em gue 0 servigo estd sendo
provido. Um exemplo disso é o SEMOPS [9}] que oferece um meio de bilhetagem de
um servigo durante o provimento do mesmo. Exemplo disso seria a transmissdo de um
fluxo de video. Ao mesmo tempo em que os bytes do video estdo.sendo decodificados
¢ enviados para o consumidor, a bithetagem estd sendo realizada e os créditos estio
sendo transferidos entre os dispositivos, como se a cada instante de tempo, esse modelo

realizasse 0 mesmo que as aplicagbes do grupo pré-pago fazem.

Os trabalhos citados neste grupo apresentam formas de transferéncias de créditos entre
os usudrios de um sistema de bilhetagem. Os trabalhos citados nos grupos pré-pago e
em tempo de execugdo oferecem mecanismos de transferéncia de créditos eletrOnicos nas
operagdes de bilhetagem entre consumidores em redes pervasivas, sugerindo que a hipdtese
levantada neste trabalho € possivel no critério transferéncia de créditos entre pessoas, sem a

necessidade de conexdo com a Internet durante as transagdes entre os usudrios.

3.3 Validacio dos créditos eletronicos trocados

A validag@o dos créditos eletrdnicos trocados, € a classificagio que vai analisar como a
moeda que serve de pagamento para a bilhetagem de recursos € validada, se necessita de
entidade mediadora confidvel e se precisa de conexdo com a Internet a todo tempo. A
validagéo € o processo que determina se o dinheiro eletrbnico que ird ser transferido € vilido

ou ndo. Essa classificagdo subdivide-se em Online e Offline.

3.3.1 Online

e A validagio Online dos créditos eletrnicos € o tipo de validagio que ocorre com ©

auxilio de uma terceira entidade confidvel e mediadora da transagao, isto €, precisa de
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conexdo com a Internet durante a transa¢fo. Todos os trabalhos apresentados até aqui
se encaixam neste perfil, Portanto, exemplos e referéncias para esta classificagiio foram
apresentados anteriormente neste mesmo capituio. Qualquer solugio que faga uso de
entidades mediadoras ou necessite de conexfio com a Internet, durante a transagio,
para validagdo dos créditos trocados pode ser classificada também como uma solugdo

cuja validagio dos créditos eletrbnicos trocados € Online.

3.3.2 Offline

A validac@o Offline dos créditos eletrbnicos € o ponto principal deste trabalho. Trata-se da
capacidade que a solugdo tem de validar os créditos eletrfnicos trocados, que servem como
moeda de pagamento, sem a necessidade de uma terceira entidade confidvel e mediadora da
transacdo, isto €, também sem a necessidade de conexdo com a Internet durante a transago.
Todos os trabalhos apresentados até aqui ndo oferecem algo que se enquadre nesta definigao

exceto o trabalho descrito a seguir.

e Na economia de hoje em dia os aplicativos méveis podem ser facilmente apliciveis
para o pagamento de bens e servigos. A falta de tal capacidade no mundo da
Internet é um obstaculo fundamental que deve ser superado, a fim de conectar todas
as partes ¢ os usudrios. O fairCASH [6] € uma solugio oferece um sistema de
transacdo segura distribuido que protege a privacidade do cliente. fairCASH € o
primeiro sistema mundial de Dinheiro Digital que tem todas as caracteristicas do
dinheiro tradicional, acrescentando caracteristicas contemporaneas de comunicagdo:
¢ utilizdvel como moeda dentro da Internet; transferéncias ilimitadas entre todos os
usudrios; incondicionalmente andnimo; ndo € necessério nenhum registro antes de usar
o fairCASH nos estabelecimentos credenciados; funcional, mesmo que a infraestrutura
da Internet nio esteja disponivel; seguranga juridica, devido a gerag@o automética de
recibos; capacidades de reembolso limitado; livre de taxas ou custos de transagfo para
usudrios privativos. O fairCASH ndo € considerado uma nova moeda, mas sim uma

forma inovadora de incentivo € tentativa de complementar o sistema de dinheiro fisico.

A solugdo proposta pelo autor combina tecnologia de hardware ¢ de software com 0

intuito de realizar transagbes pré-pagas e-Cash, imitando o comportamento do dinheiro
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fisico. Dessa maneira ele evolui a forma executar pagamentos. O sistema fairCASH
propde um protocolo de transferéncia baseada em técnicas criptogrificas mais
avangadas, as assinaturas digitais, e o uso de criptografia de chave piiblica e privada
intimamente ligado ao e-Wallet. Essa e-Wallet ¢ a carteira eletrnica que armazena o
dinheiro digital. Ele também oferece um nivel de anonimato bem abrangente para
individuos, bem como transagfes seguras ¢ robustas para bancos e comerciantes,
respectivamente. O fairCASH oferece a capacidade de repasse do dinheiro digital
entre seus usuirios em combinagio com o nio-repidio do que foi repassado. Estas
duas caracteristicas sio importantes para a solugdo de pagamentos privados através
da Internet ou conexdes sem fio de curto alcance, que permite transferéncias diretas
de dinheiro P2P sem a intermediacdo de uma entidade funcionando como um banco
ou agenie, uma vezZ que o nao repidio ndo permite gue um usudrio negue seus atos
¢ o repasse de dinheiro digital funciona similar ao repasse de dinheiro real. Essa
caracteristica de ndo repudio, associado a identificag&o por chaves, torna-se o principal
método para uma troca segura de moedas eletrénicas (e-Coins) entre dois dispositivos

protegidos (e-Wallets).

O fairCASH ¢ uma solugdo que € baseada em hardware. O conceito de e-Wallet
que cle apresenta é um chip que contém todas as fungdes propostas pelo autor.
Portanto para que a solugdo do autor seja utilizada de forma abrangente, os dispositivos
méveis devem possuir esse chip, como vérios deles j4 possuem chips de GPS, por
exemplo. O fairCASH foi a primeira solucdo que oferece a validacdo dos créditos
sem a necessidade de conexdo com a Internet durante a transagéo, que é o que se
pretende verificar neste trabalho de pesquisa. Portanto o fairCASH € um exemplo
de aplicacdo que ja sugere que a hipbtese levantada nos objetivos deste trabalho de
pesquisa sio possiveis. O problema deste trabalho € que a soluc@o parece invidvel a
curto e médio prazo pelo fato de que nenhum dos aparelhos que méveis que existem
hoje estariam aptos ao uso desta solugéo, ja que nenhum deles possui o chip (chamado

chip CASTOR) imprescindivel para o funcionamento do sistema fairCASH.

Os trabalhos citados neste capitulo serviram de base teérica para o desenvolvimento da

solugdo e como fonte de pesquisa para a elaboragdo do estudo de caso deste trabalho.



Capitulo 4

A Infraestrutura

4.1 Visao Geral

A infraestrutura desenvolvida neste trabatho disponibiliza uma forma de bilhetagem voltada
a aplicagbes que realizem a comercializagio de bens e servigos méveis. Entende-se por bens
€ servigos moveis os diversos recursos oferecidos pelos dispositivos méveis encontrados no
mercado de aparelhos moveis.

O sistema tem uma arquitetura hibrida, a qual € possivel distinguir um arquitetura P2P
que envolve diretamente a interagdo entre dois usuédrios e um servigo de sincronizagio de
usudrios com a infraestrutura desenvolvida, que apresenta uma arquitetura cliente/servidor.
A Figura 4.1 ilustra a disposigao dessa estrutura hibrida onde € possivel identificar a parte da
arquitetura P2P e a parie cliente/servidor.

Para fazer parte de toda essa estrutura o desenvolvedor deve adicionar em sua aplicagio
a biblioteca de desenvolvimento que oferece o suporte a bilhetagem e o acesso a todo o
sistema. Desta forma, os usudrios que possuem em seus dispositivos aplicacdes com suporte
a bithetagem, iniciam a intera¢do com a infraestrutura a partir da comunica¢go com uma
agéncia virtual, ou Internet banking (agéncia virtual disponivel na WEB) de sua prépria
residéncia. Nessa primeira etapa o usudrio deve sincronizar sua aplicagio e efetuvar um sague
de créditos eletrénicos em seu dispositivo. Este dispositivo funciona como uma e-Wallet,
discutida no capitulo de trabalhos relacionados na subsegéo que apresenta o fairCash.

A infraestrutura apresenta trés diferentes componentes em seu modelo de funcionamento:

0 componente que emite ¢ assina o dinheiro eletrénico ¢ o Banco Central Virtual, que

31



4.1 Visao Geral 32

Homolpgacio
Congrole

Agéncia Virtua
Labl Embedded
o )
(7]
gz 18 ¥
512 | | &5 2
J' ; Agéncia Virtual * ; °
' Shopping |
- —— e — —————— >
Comercializagéo de servigos
Transferéncia de créditos eletrbnicos
Uslario A Usliario B

Figura 4.1: Visdo geral arquitetura da infraestrutura

nessa infraestrutura é um servico WEB; agéncias Virtuais também sdo componentes dessa
infraestrutura, que sio autorizadas pelo Banco Central Virtual a repassar e a receber dinheiro
eletrdnico em seu nome, abstraindo para o usudrio as agdes de saque e depdsito que seriam
efetuadas direto no Banco Central Virtual; o terceiro componente € a aplicacdo cliente, que
participa desse cendrio através do uso de uma e-Wallet instalada em um dispositivo mével.
Portando uma e-Wallet, o usudrio pode oferecer ou consumir servicos méveis disponiveis
no ambiente em que ele se encontra. Um exemplo disso seria a disponibilizacio de um
servico de envio de mensagens SMS, que encaminha uma mensagem escrita no formato
texto, para dispositivos celulares a partir da transferéncia de um arquivo. Desta forma, a
aplicacdo servidora pode efetuar a bilhetagem do usuério consumidor e receber os créditos

eletronicos pelo servigo prestado durante a transagao.
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Ainda, os usudrios podem realizar o saque de créditos eletrdnicos, o depésito de créditos
recebidos e a sincronizagdo da aplicag@o para a atualizagio dos registros trocados e dados
gerados. Os usudrios também podem efetuar a transferéncia de créditos eletrbnicos de
forma andloga a um pagamento em dinheiro, realizado por duas pessoas motivada por uma
presta¢do de servigo. Um crédito eletronico € uma representagiio virtual do dinheiro real. O
dinheiro virtual pode ser adguirido em uma Agéncia Virtual da mesma forma que a compra
de um produto. A taxa de conversio entre o dinheiro real e o virtual ndo faz parte do escopo
desse trabalho, por isso, € tomado como referéncia a conversdo de um para um.

As atribui¢des, caracterfsticas e detalhamento dos componentes da arquitetura geral

proposta neste trabalho sdo discutidos nas se¢des seguintes.

4.1.1 Uso de um sistema de Arquivos Criptografado

Para garantir a seguranc¢a do armazenamento dos dados nos dispositivos dos usudrios da
infraestrutura, ¢ necessédrio a utilizagdo de um repositério que ndo permita alteragio de
dados sendo pelas rotinas sistémicas desenvolvidas para isso. Além disso, esse repositdrio
utilizado deve prover a integridade dos dados, ¢ portanto, ndo pode ser fécil a “‘quebra” de
sua seguranca. Diante desses aspectos, foi escolhido um sistema de arquivos que oferece a
criptografia de todos os registros que sdo armazenados nele.

O sistema de arquivos que oferece a criptografia utitizado € o eCryptfs' {35], um sistema
de arquivos disponivel nas distribui¢des do Linux que instala um sistema de arquivos virtual
por cima de sistemas de arquivos UNIX, como o EXT3. Ele é um sistema de arquivos
virtual que disponibiliza a criptografia de todos os registros armazenados nele. Ele tem as
operagoes e fungdes bésicas de um sistema de arquivos e a fungdo de criptografia. A escolha
pelo eCryptfs deve-se ao fato dele aceitar chaves de criptografia para autenticagio.

Para criptografar os registros, o eCryptfs precisa de uma chave. Esta chave ¢ uma chave
criptografada com o algoritmo AES [18]. A infraestrutura mantém essa chave armazenada
no Banco Central Virtual e néo divulga nem distribui a nenhuma outra entidade abertamente.
Porém essa chave é disponibilizada junto a biblioteca de desenvolvimento compilada no
cédigo fonte da biblioteca. Para aumentar a seguranga contra quebra esta chave ¢ obfuscada

dentro do cédigo. Mesmo assim, uma politica da infraestrutura € a mudanga periddica dessa

Thttps:/Naunchpad.net/ecryptfs
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chave e consequente atualizacdo da versdo da biblioteca.
E nesse sistema de arquivos criptografado que a maior parte das informagdes do sistema,
no médule Cliente, fica armazenado. No decorrer desse capitulo, € possivel perceber mais

claramente o uso do eCryptfs.

4.2 Banco Central Virtual

O Banco Central Virtual - BCV ¢ a entidade do modelo que é responsével pela centralizagio
e armazenamento de todas as informagdes da infraestrutura. Nele estdo armazenados
todos os dados cadastrais dos usudrios do sistema, estio armazenadas todas as chaves de
seguranca utilizadas para criptografia tanto do sistema quanto dos usudrios. Guarda também
as informagdes e permissGes de acesso das Agéncias Virtuais, componente que é descrito
na se¢do seguinte. A Figura 4.2 ilustra os servigos que o Banco Central Virtual realiza na
infraestrutura.

Uma das atribuicGes desse componente € disponibilizar servigos para os usudrios e
Agéncias Virtuais. Os servigos oferecidos diretamente aos usudrios do sistema s3o aqueles
oferecidos de forma semelhante por um Internet Banking, sdo eles: saque de créditos
eletrénicos, depdsito de créditos, consuita de saldo e histérico, sincronizagio da aplicagio e
atualizaco dos créditos. O saque ¢ o depdsito funcionam de modo similar as agdes realizadas
em um Banco fisico, com a diferenga de que o dinheiro eletrénico € guardado na e-Wallet [6]
do usudrio. A consulta de saldo e histérico também € similar as ac¢Oes realizadas em um
banco fisico. A sincronizagio da aplicac@o € uma operagdo que faz a checagem da e-Wallet
a fim de rastrear inconsisténcias nos dados, atualizar as chaves da aplicagdo, verificar a
versdao da biblioteca utilizada pelo aplicativo mével e atualizar o dinheiro eletrdnico. A
atualizacdc desse dinheiro € uma solugdo gue for¢a o usuirio a manter-se periodicamente
realizando esta agfio. Dessa forma, ele garante que os créditos que ele porta em sua carteira
virtual estd sempre atualizado e reduz a probabilidade de que aquele crédito seja invélido.
O detalhamento dessas operagdes sdo descritas na se¢do que apresenta as atribuigdes e
caracteristicas das Agéncias Virtuais. J4 o detalhamento da utilizag@o, controle das chaves
de criptografia e assinatura digital sdo descritas nas subsegdes a seguir.

O Banco Central Virtual também € responsdvel pela emisséo do dinheiro virtual utilizado
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Figura 4.2: Atribui¢des do Banco Central Virtual

pelos usudrios e pelo controle de reputacdo dos usudrios. Essas duas caracteristicas geridas
por este componente sdo detalhadas nas subsecoes a seguir.

4.2.1 Dinheiro Virtual

O dinheiro virtual € a representacdo de valores monetarios dentro do sistema. Esse dinheiro
ndo é o mesmo que o dinheiro fisico, mas pode ser uma representagdo eletrnica dele
também. A nivel de estrutura de dados a representacdo desse crédito virtual € um objeto
que contém dois atributos, como mostra o0 quadro em evidéncia nomeado Dinheiro Virtual
na Figura 4.3. E possivel identificar na parte superior direita da Figura 4.3 que o dinheiro é
um registro que contém um valor e uma data de validade. O valor € do tipo niimero real e a
data de validade € do tipo data, composta por ano, més e dia.

No sistema, esse dinheiro virtual € assinado com uma chave de criptografia, a chave
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Figura 4.3: Cendrio de emissdo e distribui¢cdo do dinheiro virtual

privada de assinatura de dinheiro virtual (PvK-DV). A correspondente chave piiblica
(PuK-DV) dessa chave privada € distribuida junto a biblioteca de desenvolvimento e deve
fazer parte das aplicagdes méveis que oferecerem o suporte a bilhetagem. Portanto deve
ser de conhecimento de todos da infraestrutura a chave piiblica de assinatura de dinheiro
virtual. E possivel verificar na Figura 4.3 o cendrio de emissio e distribui¢io de um dinheiro
eletrdnico. Este esquema garante que os aplicativos reconhecam a validade do dinheiro
virtual devido a assinatura realizada com a PvK-DV, que € de posse apenas do Banco Central
Virtual. Como todos os aplicativos com suporte a bilhetagem possuem a PuK-DV, elas
verificam a nivel de software a validade de um crédito eletrénico recebido. Caso alguém tente
decriptar um crédito com a chave piiblica e tentar replicar esse crédito indeterminadamente,
esse dinheiro falso perde a validade para o sistema. A primeira rotina de checagem do

dinheiro eletrénico verifica sua validade, isto é, € executada uma fungio de descriptografia
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daquele registo com a PuK-DV. O retormno dessa fungio sé6 € positiva caso o crédito eletronico
verificado tenha sido assinado com a respectiva chave privada da PuK-DV, a chave PvK-DV.
Tal chave € mantida de forma segura pelo Banco Central Virtual e nfo € distribuida a nenhum
outro componente da arquitetura. Em caso de divulgaciio da chave PvK-DV, o Banco Central
Virtual deve imediatamente realizar a mudanca dessa chave e comunicar a todos os usudrios
do sistema, através dos veiculos de comunicagdo em massa disponiveis como redes sociais,
correio eletrénico, SMS, entre outros, a troca da chave e disponibilizar a nova chave piiblica
para atualizagio.

A seguir serdo detalhadas mais algumas caracteristicas do dinheiro eletrfnico.

Validade do dinheiro virtual

Um dos recursos oferecidos na arquitetura geral do sistema € a possibilidade de checagem da
validade de um crédito eletrénico. Quando o registro eletrénico de um crédito é gerado, ele
contém o valor e uma data de validade. Esta data de validade faz parte do dinheiro virtual.
Este mecanismo de validade de uma cédula virtual serve para que os usudrios verifiquem
periodicamente a situagdo do dinheiro de sua carteira eletronica [6]. Os objetivos de impor
uma data de validade ao dinheiro virtual sio a redugiio de riscos na troca de cédulas emitidas
a muito tempo e © estimulo a sincronizacio dos usudrios com a infraestrutura. Uma cédula
eletrénica que tem sua validade considerada expirada pela aplicagdo pode representar um
risco maior de ter sofrido alguma alteragio, como um ataque de multi-spending explicado na
subsecdo a seguir. Na prdtica, esse recurso oferece ao usuério um mecanismo de verificacio
de idade da cédula virtual. Quanto mais distante for a validade de uma cédula virtual,
comparada a data corrente de uma transagiio, significa que aguele crédito foi emitido ou
atualizado a pouco tempo. Isso pode representar para o usudrio mais conforto ou seguranga,
j4 que uma aplicativo mével com suporte a bilhetagem pode utilizar este recurso para néo
aceitar dinheiro virtual com a data de validade vencida, visando a reducéo de riscos. Este
recurso pode ser utilizado de outras formas pelos aplicativos méveis, como ,por exemplo,
para comparagio da idade de cédulas virtuais de diferentes usudrios como forma de deciséo
por qual consumidor deve ser atendido primeiro por um provedor de servigos moveis.

Para a infraestrutura, o intuito desse recurso € anilogo a imposi¢éo que as operadoras de

telefonia mével fazem aos seus clientes pré-pagos. A operadora de Telefonia aplica validade
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aos créditos comprados por um cliente para obrigi-lo constantemente a comprar mais
créditos, caso contrdrio seus créditos ficam retidos pela operadora até a préxima recarga.
Neste trabalho a validade do dinheiro virtual tem como objetivo para a infraestrutura, forgar
os usudrios a atualizar o maior niimeros de vezes seus aplicativos méveis. Dessa forma,
o sistema se mantém atualizado, com a base de dados de reputa¢do dos usudrios também
atualizados, além de facilitar possiveis atualizagdes de sofrware, como chaves de seguranga

utilizadas na infraestrutura e outros registros.

Multi-spending

No trabalho de Ching e Kreft em [6], o conceito de Multi-spending € tratado como uma
forma ilegal e fora dos padrdes de uma infraestrutura de bilhetagem. O Multi-spending é
considerado um ataque ao sistema. E a possibilidade de repassar a mesma cédula virtual
mais de uma vez a diversos usudrios do sistema. Sendo assim, um usudrio praticante do

Multi-spending pode repassar aquela cédula virtual indeterminadamente.

Usuério C

Figura 4.4: Exemplo de Multi-spending

Para evitar este problema a infraestrutura proposta nesse trabalho utiliza um mecanismo
de invalidade da cédula virtual ap6s seu repasse. Ao invés de a aplicagdo transferir o crédito
na forma de recortar e enviar, ela transfere na forma de copiar e enviar. Para solucionar
possiveis ataques de Multi-spending, a aplicagdo, automaticamente apés o envio da cédula

virtual, invalida esse dinheiro no dispositivo que executou o repasse. O processo para
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invalidar uma cédula também & baseada em chaves de criptografia. Assim gque a cédula
€ enviada, o software aplica nela uma criptografia com a chave piblica PuK-DV. Entio,
quando o usudrio for tentar repassar novamente essa cédula, serd impossivel de restaurar seu
estado inicial sem a respectiva chave privada. O Gnico componente da arquitetura que possui
essa chave € o Banco Central Virtual. Portanto néio ¢ mais possivel reutilizar uma cédula
virtual repassada adiante.

A Figura 4.4 ilustra o processo de invalidagio do dinheiro virtual ¢ uma tentativa de
ataque por Multi-spending. Na Figura 4.4 ¢ possivel perceber que apés o repasse da cédula
virtual (passo 1), a aplica¢do do usuédric A criptografa a cédula com a chave piblica de
assinatura de dinheiro virtnal em seu dispositivo (passo 2). Ao tentar reenviar a mesma
cédula (passo 3), dessa vez para outro usudrio, a estrutura eletronica do dinheiro nio é mais
uma estrutura vilida para o sistema. Portanto, quando o usuério C reconhece que o dinheiro
que estdo tentando repassar para ele € falso, ele cancela a transagido (passo 4) e registra na
base de dados do sen dispositivo gue o Usudrio A tentou realizar um Multi-spending (passo
5). Na pr6xima sincronizagdo de aplicativo do usudrio C, o sistema serd atualizado com os
dados da tentativa do ataque.

Se o aplicativo mével foi desenvolvido para que a transferéncia dos créditos eletrénicos
seja realizada antes, apos ou durante o consumo do servigo, a verificagdo do ataque de
Multi-spending nio sofre alteragbes. Cabe ao desenvolvedor optar pela melhor forma de

utilizar a verificagio de Mulri-spending em seus aplicativos.

Rastreamento ¢ Auditoria

Quando um crédito eletrénico ¢ repassado para o proximo usudrio, é também enviado
a informacfo de rastreamento daquele crédito. O rastreamento do dinheiro é composto
por uma fila de elementos. Cada elemento contém um cdédigo hash correspondente ao
identificador de cada usudrio que utilizou o dinheiro. Essa lista de identificadores representa
o histérico da cédula virtual. Cada vez que o dinheiro € repassado adiante, o aplicativo deve
guardar essa informagdo. Na préxima sincronizagio esses dados sdo enviados ao Banco
Central Virtual. Diante das informagdes do histérico do dinheiro virtual o BCV pode rastrear
0s usudrios que receberam e repassaram a cédula. Assim, quando for detectado alguma

inconsisténcia de dados, ou detectado tentativas de ataque ao sistema, esse esquema de
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rastreamento serve como ferramenta de auditoria de dados para investigar quais usudrios

manipularam as cédulas marcadas como problemas.

4.2.2 Reputacio

O servigo de reputagiio oferecido pelo Banco Central Virtual serve para classificar os
usudrios em termos de confiabilidade e restrigio. Esse servigo oferece duas fungdes: a
fun¢io de pontuagdo dos usudrios e a fungfo de servigo de protegdo aos usudrios. Todas
as informagdes de reputagiio dos usudrios ficam armazenadas no Banco Central Virtual e
s#o disponibilizadas &s Agéncias Virtuais por um servigo de consulta. Essas informagdes
também sdo disponibilizadas para que os usudrios possam carregéa-las em suas aplicagdes.
Com esses dados ¢ possivel identificar se alguém estd marcado no sistema com restrigSes
OUu se um usudric possui um ranqueamento alto o que demonstra, por exemplo, que ele é
considerado confidvel para a infraestrutura.

A identificagdo de um usudrio por outro ¢ feita através de uma comparagdo de cédigos
hash de identificadores de usudrios. Os valores desses identificadores sdo conhecidos apenas
pelo Banco Central Virtual. O Banco disponibiliza e distribui apenas o ¢édigo hash dos
identificadores para avaliacio da reputagio. Além disso, cada usuario guarda em seu
sisterna de arquivos criptografado, o valor real de seu identificador na infraestrutura. Mesmo
assim, essa informacg@o ndo fica acessivel de forma plana para ele. Quando ele envia sua
identificagdo para comparacdes, ela trafega codificada. A Figura 4.5 ilustra o cendrio de
distribui¢do de um ID de um usuério que possui uma restricdo no sistema. Por exemplo,
o usudrio € avaliado pelo sistema como um perigo e por isso recebe um marcagdo negativa
para que outros usudrios ndo transacionem com ele. Os passos destacados na Figura 4.5 sdo

enumerados a seguir;

e No passo 1 ilustra-se o cadastro do usudrio no sistema e a geragdo do seu identificador.
A representagdo da identificagdo deste usudrio € um nimero inteiro. Um exemplo da
numeragio utilizada € a concatenagic do ano corrente com uma sequéncia numérica

de tamanho definido. A Figura 4.5 ilustra esse exemplo.

o O passo 2 destaca a execugdo do algoritmo de codificagdo utilizado para gerar o

mesasge digest do identificador do usudrio. Existem virios algoritmos de hashing
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Figura 4.5: Cendrio de distribui¢io e disponibilizacdo de identificadores de usudrios

disponiveis. Um algoritmo de hashing transforma uma palavra ou chave em um
codigo. A partir deste cédigo considera-se que € praticamente impossivel conhecer a
palavra utilizada para sua geragdo. Um exemplo de algoritmo de hashing é o SHA [19]
que a partir do identificador do usudrio pode gerar cédigos hash de até 512 bits. Na
Figura 4.5 é possivel identificar que o algoritmo de codificagao utilizado foi o SHA.

e O passo 3 trata dos servigos disponibilizados pelo Banco Central Virtual as Agéncias
Virtuais. Servigos de consulta e distribuicio dos cédigos hash dos identificadores
dos usudrios do sistema e um servigco de tunelamento de distribui¢do do identificador

(plano, sem codificac@o) para o respectivo usudrio.

e O passo 4 demonstra uma sincronizag¢do de aplicativo realizada por um usudrio junto
a uma Agéncia Virtual. Nesta etapa o usudrio recebe o seu ID na infraestrutura e

armazena o dado no sistema de arquivos criptografado. Esse processo € realizado na
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fase de instalag@o e configuragdo do aplicativo mével.

e O passo 5 também demonstra uma sincronizagio de aplicativo realizada por um
usudrio. S6 que nesta etapa, o usudrio recebe uma lista de identificadores codificados
(Passo 2). Cada elemento dessa lista representa um usudrio. Além disso, cada
elemento tem as informagdes de reputacdo do respectivo usudrio: informacgdes de

pontuagdo ¢ status do servigo de protegdo ao usuirio.

e O passo 6 exemplifica a execuglio de uma verificagic que um provedor de servigos
realiza dos dados de reputagio que o consumidor tem armazenado em seu dispositivo
sem poder de alteragdio. Cabe aos usudrios o julgamento da reputacdo de outros
usudrios. E oferecido a todos, a pontuagio de cada usudrio no sistema e seu status do
Servigo de Protegdo ao Usudrio. E também decisdo de cada usudrio realizar transagSes
com outras pessoas que ndo constam registros de sua reputacgio na base de dados do

dispositivo.

Pontuaciio de Usudrios

O esquema de pontuagdo oferecido é semelhante ao esquema utilizado pelas aplicacbes
WEB de coméreio eletrnico, como o caso do Mercado Livre. Nesse site a reputagdo dos
vendedores € baseado nas qualificagdes recebidas (positivas ou negativas) ¢ pela quantidade
de vendas concretizadas ou canceladas. Neste trabalho o esquema de pontuagéo é controlado
pelo Banco Central Virtual, que qualifica os usuirios baseado apenas na quantidade de
transagOes realizadas com sucesso, isto &, se o recurso foi entregue ou ndo. O aplicativo
do usudrio consumidor, apds a finalizacdo da transagdo e pagamento pelo consumo do
recurso, devolve para o provedor uma confirmagdo da transagdo. Esta confirmagio é
armazenada localmente no dispositivo do provedor do recurso. Posteriormente durante
uma sincronizagdo de aplicativo, essa informacfo ¢ minerada por uma Agéncia ou pelo
Banco virtual que atualiza o cadastro do usudrio e consequentemente sua reputa¢do na
infraestrutura. Portanto o crescimento da quantidade de confirmagdes positivas registradas
em nome de um usudrio, aumentam sua pontuagio.

Uma das etapas da sincronizagio € o downioad dessas informagdes de pontuagdo, que

calculados pelo Banco Central servem para os usuarios como uma ferramenta de decisdo.
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Esta ferramenta auxilia o consumidor ou provedor no momento da decisdo emn aceitar ou nfio
uma transagdo, baseado no julgamento a partir da pontuagio que o sistema infora. Sendo
assim, as aplicagbes podem agregar mais esta funcionalidade no momento da bithetagem dos

servigos maveis.

Servigo de Proteciio ao Usudrio

O Servigo de Protegdo ao Usudrio - SPU, funciona semelhante ao Servigo de Protegido ao
Crédito - SPC disponibilizado pelo SPC Brasil?>. O SPC Brasil disponibiliza 3s empresas
um servigo de consulta por CPF que informa se ¢ dono do CPF esti negativado ou n#o no
sistema do SPC. Diante dessa informacgfo as empresas podem negar a oferta de crédito aos
clientes que se apresentam negativados no sistema do SPC Brasil. A base de dados desse
sisterna € centralizado ¢ fica sobre a responsabilidade do SPC Brasil.

Para oferecer um servico semelhante na infraestrutura apresentada neste trabatho
algumas adaptagdes foram realizadas. A primeira adaptagio realizada foi a criagio de uma
lista de usudrios e sua situagio no sistema, armazenados exclusivamente pelo Banco Central
Virtual. Para evitar que todos os usudrios carreguem toda a base com as informagdes de
usudrios negativados, ou a base com todos 0s usudrios ndo negativados, a infraestrutura
oferece as aplicagdes, o registro da reputacdo (SPU) de cada usudrio para armazenamento em
seu préprio dispositivo, no sistema de arquivos criptografado. Dessa forma, obrigatoriamente
todas as vezes que um usudrio consumidor requisitar um servico é possivel para o servidor
verificar se o requisitante estd ou ndo negativado junto ao SPU. Ainda, a infraestrutura
garante que n3o é possivel alterar o registro que contém as informactes de SPU do
usufrio a ndo ser através de uma agfio de sincronizagao de aplicacgdo explicado na segéo
de agéncias virtuais. Para acessar o registro de SPU pode ser utilizado uma senha de
criptografia conhecida apenas pela infraestrutura e consequentemente pela biblioteca de
desenvolvimento. Esta chave estd compilada junto ao cédigo fonte de forma obfuscada
para evitar sua quebra. Esta solucdo evita o consumo excessivo do espaco fisico de
armazenamento nos dispositivos.

De posse do registro do SPU do usudrio consumidor, os aplicativos méveis podem

oferecer a verificagio de um usudrio e seu registro do SPU. Cabe ao usudrios a decisio

http:/iwww.spcbrasil.org.br/


http://www.spcbrasil.org.br/

4.3 Agéncias Virtuais 44

de realizas transacdes, e portanto, o sistema ndo oferece nenhuma restrigio baseada nas
informagdes disponiveis pelo SPU, mas sim, uma ferramenta de decisdo para as aplicagdes
com suporte a bilhetagem. Esta ferramenta € disponibilizada para que os desenvolvedores de

aplicagdes com suporte a bilthetagem facam o uso ou ndo dela. -

4.3 Agéncias Virtuais

Uma Agéncia Virtual - AV, ¢ um componente da infraestrutura que representa o Banco
Central Virtual. E uma entidade autorizada pelo BCV a representi-lo junto aos usudrios
do sistema. Para tornar-se uma dessas agéncias, a entidade deve seguir as especificacdes
de seguranca exigidas pelo BCV. Essas especificagdes sdo todas fundamentadas na teoria da
seguranga da informagdo. Nio faz parte do escopo do trabalho detalhar toda a especificagdo
de seguranca de rede e dados que uma Agéncia Virtual deve adotar. Esse assunto € apontado
como um trabalho futuro.

As Agéncias Virtuais sdo entidades cadastradas juntc ao BCV com o direito de
disponibilizar alguns servicos do BCV: saque, depésito, consulta a saldo e histérico, e
sincronizacdo de aplicativo. Todas essa operagdes sdc determinadas e controladas pelo
BCV. Uma AV assume o papel de provedora desses servigos, mas a agéncia funciona
como uma ponte entre as requisicdes dos usudrios e as respostas do BCV. Entretanto, as
Agéncias Virtuais adquirem duas caracteristicas que as diferenciam de uma ponte de dados
apenas: elas auxiliam a infraestrutura adquirindo um papel de né, de uma rede distribuida
de informagdes de reputagdo de usudrios e funcionam como uma casa de cambio, capaz de
repassar e receber dinheiro virtual com a particularidade de que elas ndo cobram taxas nem
recebem nada por isso. Sendo assim, usudrios que sacam e depositam em Agéncias Virtuais
estdo trocando cédulas virtuais diretamente com essas Agéncias. Posteriormente as Agéncias
executam uma sincronizagdo com o Banco Central Virtual, exportando e importando os
dados necessdrios. Dessa forma, diversas entidades podem se candidatar a se tornarem
-uma Agéncia Virtual, shoppings, estagdes de metrd, bares, universidades, laboratérios de
pesquisa, até mesmo pessoas fisicas com acesso a Internet.

Os objetivos de uma Agéncia Virtual para a infraestrutura sdo: evitar a sobrecarga de

requisiges ao BCV, utilizando uma AV como representante oficial do BCV; além disso,
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disponibilizar recursos de hardware e software para uma rede de informagdes distribuidas
que ¢ a rede de informagdes que contém todos os dados com as reputagdes dos usudrios do
sistema; ainda, representar o BCV junto aos usudrios nas operagdes de saque e depésito,
adquirindo papel de um comrespondente bancdrio. A Figura 4.1 ilustra o esquema de
distribuig@o de nds da infraestrutura, mostrando também a interagiio entre Agéncia Virtual e
Banco Central Virtual e a interagio de uma AV com usudrios.

O Banco Central Virtual disponibiliza uma Agéncia Virtual diferente das demais, um
Internet Banking. Esse componente funciona como as aplicacbes WEB disponibilizadas
pelos Bancos fisicos. O Internet Banking é uma interface grifica para os servigos oferecidos
pelo Banco Central Virtual, destinado aos usudrios do sistema. Esses servigos sfio os mesmos
de uma Agéncia Virtual, além do cadastro de usudrios.

Os usudrios precisam efetuar uma autenticagdo para poder utilizar as funcionalidades do
Internet Banking do sistema. Para isso ele precisa cadastrar chaves de acesso junto ao BCV.
E utilizado um esquema de chaves piblica e privada. O usudrio deve gerar essas chaves
¢ disponibilizar a chave piblica para os componentes da infraestrutura. A criptografia das
mensagens € realizada com uma chave simétrica. Essa chave simétrica € trocada de forma
segura utilizando a Infraestrutura de chave ptiblica e privada - PKI [13] para codificar a chave

de sessdo compartilhada entre o usuério ¢ o Internet Banking.

4.3.1 Operacdes

Nesta subsegio sio detathados os fluxos das operages realizadas por uma Agéncia Virtual.
As operagtes que elas podem realizar sdo: Saque de dinheiro virtual, depdsito, consultas
de saldo e histérico e efetuar a sincronizagio de aplicativo do usuério. Todas as operagles
devem ser acessadas pelos usudrios através da requisi¢do a uma agéncia virtual. Em seguida,
as agéncias, dependendo da operagiio, como saque e depésito, podem responder direto ao
usudrio e somente depois se comunicar com o BCV, ou funcionam como uma ponte direta
de comunicagdo entre ¢ usudrio e 0 BCV, que € o componente que centraliza o controle €

acesso aos dados do sistema.
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Saque

O saque de dinheiro virtual é a agio de retirada de créditos da conta do usudrio na
infraestrutura para o seu dispositivo. Para que esta ac3o seja realizada com sucesso, o usudrio
deve ter saldo o suficiente, ou ndo poder4 realizar o saque. A Figura 4.6 mostra o fluxo de
uma operagao de saque realizado em uma AV.

A requisi¢ao por saque € iniciada pelo usndrio. Uma requisi¢io pode ser iniciada
a qualquer instante desde que o usudrio possua comunicagio com uma agéncia virtual,
Uma requisi¢do de saque € uma mensagem que contém as seguintes informagdes: valor
para retirada ¢ identificacdo do usudrio. A identificagio do usudrio € realizada por sua
autenticaciio junto a infraestrutura. Para efetuar a autenticagio o dispositivo deve enviar
a identificagao do usudrio e ele deve informar uma senha para realizagio de operagdes. A
mensagem € criptografada com uma chave privada que o usuério porta em seu dispositivo
para garantir o ndo repuidio das mensagens emitidas por ele. Esse processo € basico para o
inicio de todas as operagdes.

Logo apds a requisicio de saque e autenticacdo do usudrio, a agéncia camrega as
informagdes dele. Caso ndo conste seus dados na base de dados da Agéncia, ela precisard
requisitar esses dados ao BCV e aguarda a atualizag@o da sua base para continuar o processo
de saque. Logo em seguida, de posse dos dados do usudrio, € realizada a verificacdo
de pendéncias que envolvam o usuario em questdo. Essas pendéncias sdo verificadas e
resolvidas através de auditoria, processo explicado na sincronizagio de aplicativo. Caso
0 usudrio possua alguma pendéncia ele ndo poderd realizar saques de créditos até que
a auditoria seja realizada e sua situagido de pendéncia seja alterada. Entdo o processo
¢ terminado e cabe ao usudrio realizar uma sincronizagio de aplicativo para resolvera
pendéncia.

Sem pendéncias de usudrio, a agéncia verifica se¢ ele possui saldo o suficiente para
realizar uma retirada no valor requisitado. Caso tenha saldo o suficiente a retirada € liberada,
caso contrdrio, uma mensagem de saldo insuficiente é gerada e encaminhada de volta para
o dispositivo do usudrio. A mensagem de saldo insuficiente também informa o saldo
disponivel, para o caso de o usudrio desejar sacar urna quantia menor, dessa forma, uma nova
requisi¢ao deverd ser iniciada. Apés a verificagio de saldo do usudrio, a agé€ncia também

verifica se ela tem cédulas virtuais o suficiente para repassi-las para o usudrio. Em caso
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Saque de créditos eletrénicos
Usuario Agéncia virtual
Requisita um
saque
Tem limite?
Néo
, \ Informa saldo
( Fim - insuficiente
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Salva créditos na i ,J .
eWallet | Transfere Créditos cmm a0
v
Registra créditos
recebidos do BCV

Figura 4.6: Fluxo de interagdo entre usudrio e Agéncia para realiza¢do de um saque
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positivo, realiza o repasse de imediato, caso contrdrio, solicita mais cédulas ao BCV para
repassar ao usudrio. Com a etapa de verificagdo de saldo concluida e de posse de dinheiro
virtual o suficiente para concluir o saque, a AV transfere o crédito para a carteira eletrdnica

do usudrio.

Depésito

O depdésito de dinheiro virtual € a agio de transferir créditos do dispositivo do usudrio para
sua conta na infraestrutura. Para que esta a¢io seja realizada com sucesso, o usudrio deve ter
saldo o suficiente em scu dispositivo de cédulas virtuais validas. A Figura 4.7 mostra o fluxo
de uina operac¢io de depdsito realizado em uma AV.

Apds a requisicdo de depdsito e autenticagio do usudrio, a agéncia executa o
carregamento das informagSes do usuério, como descrito na operacdo de saque. Na
requisi¢io de depdsito o usudrio j4 submete seus créditos eletrdnicos. Em seguida a Agéncia
avalia a validade dos créditos. Caso os créditos sejam reconhecidos como vilidos, a AV
efetua a operac@o de depésito, atualizando a base de dados com os dados de depésito do
usudrio. A reposta positiva para o usudrio de que o depésito foi executado com sucesso,
gera uma requisi¢o ac aplicativo mével. Essa requisigcao inicia o processo de invalidagio
dos créditos depositados no lado do dispositivo. Esse dinheiro virtual € invalidade pelo
aplicativo utilizando o mesmo procedimento de assinatura da subsecdo Multi-spending de
Dinheiro Virtual apresentado nesse capitulo.

Se as cédulas virtuais submetidas forem detectadas como cédulas falsas, a AV ndo
prossegue com o depésito do dinheiro virtual. Ao invés disso, ela comunica o usudrio
que ha cédulas falsas entre as enviadas e que por conta disso, € necessdrio a realizagio de
uma sincronizagdo de aplicativo. Na sincronizagéo de aplicativo, o sistema fard o devido
tratamento dessa inconsisténcia, como serd explicado na subsecdo de sincronizagdo de

aplicativo a seguir.

Consulta

Além do saque ¢ do depdsito de dinheiro virtual o usuério pode efetuar consultas em sua
conta na infraestrutura para verificar seu saldo e o histérico das operagdes realizadas. Para

que esta operagdo seja realizada o usudrio deve autenticar-sc no sistema através de uma
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Depésito de créditos eletrénicos
Usuario Agéncia virtual
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Figura 4.7: Fluxo de interagdo entre usudrio e Agéncia para realizacdo de um dep6sito
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Consulta
Usuario Agéncia virtual
Requisita Carrega
; » informagdes do
informacdes X
Recebe - Processa
informacéo consulta

Figura 4.8: Fluxo de intera¢do entre usudrio e Agéncia para realizagido de uma consulta

Agéncia Virtual e requisitar uma das consultas disponiveis, saldo e histérico. A agéncia
repassa as requisigdes de consulta do usudrio para o BCV e por conta disso € o Banco Central
quem o carrega as informagdes do usudrio. O processamento da requisi¢do da consulta
também ¢é repassado ao BCV. A requisicdio € encaminhada ao BCV, que realiza a operagdo
e devolve a resposta para a agéncia. O processo da consulta termina com a devolugédo da
resposta da consulta ao dispositivo do usudrio. A Figura 4.8 ilustra a operagdo de consulta
disponivel nas Agéncias Virtuais.

Sincronizacio de Aplicativo

A sincronizagao de aplicativo € a operagdo de atualizagdo geral do dispositivo. Esta operagdo
ndo efetua saque, nem depdsito, nem consulta. Ela atualiza o dispositivo exportando os
dados gerados no aplicativo mével através de transferéncia de dados para uma agéncia
virtual. A Agéncia Virtual repassa as informagdes importadas dos usudrios diretamente a
base do BCV. A sincronizagdo também exporta registros da infraestrutura para os aplicativos
moéveis. Alguns dos registros que o sistema disponibiliza para atualizagdo dos usuérios sido:
chave piblica de assinatura PuK-DV, informagtes de reputacdo de usudrios, novas versoes
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da biblioteca de desenvolvimento e atualizagido do dinheiro virtual.

Apos a requisi¢do da sincronizagdo e autenticagdo do usuério, o sistema requisita a
exportagio dos dados do usudrio para atualizacio de suas informagdes. Usudrio envia os
dados (nesta etapa todos os dados armazenados no dispositivo s3o enviados: informacdes de
cédulas virtuais, rastreamento de cédulas, informagdes de reputacio gerada pelas transagdes
e o resultado de auditorias realizadas. Todas as informag¢des enviadas pelos usudrios sdo
salvos na sua conta na infraestrutura.

A Figura 4.9 ilustra os passos do processo de sincronizagio de aplicativo. Uma das etapas
do processo € a verificagio da versdo ¢ integridade da biblioteca de desenvolvimento e da
chave PuK-DV. Nessa etapa o sistema checa se as versoes utilizadas sdo as mais atuais. Em
caso negativo ele se prepara para atualizar o aplicativo mével. A etapa seguinte € a etapa de
atualizagio de dinheiro virtual. O pagamento pela bilhetagem de transagGes realizadas pelo
usuério invalidam o dinheiro virtual na base de dados do dispositivo. Ele também recebe
cédulas virtuais de outros usudrios como pagamento por servigos providos. As cédulas
virtuais recebidas ¢ mesmo as ndo repassadas possuem uma data de validade. Cédulas com
data de validade vencida podem ser rejeitadas dentro da infraestrutura e comparadas a outras
cédulas com data de validade maior podem ser preteridas. Todos essas caracteristicas que
envolvem as cédulas eletronicas justificam o incentivo a atualizagdo do dinheiro virtual. O
préximo passo do processo de sincronizagio serve para atualizar em todos os aspectos a
carteira eletronica do aplicativo mével e todos os seus registros.

Durante a atualiza¢do do dinheiro virtual do usudrio, o sistema verifica inconsisténcias
nos dados, problemas detectados e salvos na drea de reputagiio dos outros usudrios ¢ cédulas
falsas. Caso algum desses problemas relacionados sejam encontrados, o sistema resgata os
créditos validos e verdadeiros, guarda na conta do usuério como se fosse um depoésito e logo
em seguida atualiza a reputagiio desse usudrio com as inconsisténcias identificadas. Esse
processo continua a invalidagdo do usudrio. Esse recurso é executado pela AV da seguinte
forma: & inserido uma informagdo na base de dados do dispositivo que diz ao aplicativo
mével que ele tem pendéncias e que s6 serd liberado mediante uma sincronizagdo novamente;
£8sa nova sincronizagfio serve para atualizar mais uma vez o dispositivo do usuério ¢ caso ndo
existam mais pendéncias contra ele essa marcagio negativa serd excluida da base de dados.

O 1ltimo passc da sincronizagio de um usbdrio que apresenta problemas termina com a
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Figura 4.9: Fluxo de interag@o entre usudrio ¢ Agéncia para realizagéo de uma sincronizagao

de aplicativo
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invalidagio de todos as cédulas virtuais de sua e-Waller. Ao final de todos essas verificagdes
€ tratamentos a agéncia sincroniza os dados com o dispositivo executando as atualizagdes
necessérias. Os usudrios que ndo apresentaram problemas durante a atualizacio das cédulas
virtuais, passam imediatamente para a etapa de sincronizagiio dos dados final com a Agéncia

Virtual. Os registros no dispositivos sdo atualizados e o processo € terminado.

| 4.4 Cliente

O cliente € o terceiro componente dessa infraestrutura como pode ser observado na Figura
4.1. O cliente se comunica com a infraestrutura através da interagio com Agéncias Virtuais
¢ também estabelece a comunicagdo com outros clientes através da oferta e consumo de
recursos mdveis. As operagdes que as aplicagdes cliente podem realizar com a infraestrutura
ja foram discutidas na se¢fio que apresenta o Banco Central Virtual e as Agéncias Virtuais.
Esta secdio apresenta a parte da arquitetura P2P do trabalho, o funcionamento dessa
arquitetura, o papel de cada componente, o meio de acesso de um aplicativo mével a
infraestrutura e o protocolo de comunicagio desenvolvido para determinar o passo-a-passo
da troca de mensagens entre dois aplicativos méveis.

De acordo com o Sommerville [32], um projeto de arquitetura envolve o estabelecimento
de um framework bésico que identifica os principais componentes de um sistema € as
comunicagées entre eles. A arquitetura da solugdo € baseada no modelo de comunicagio
ponto a ponto, descrita no capitulo de Fundamentagfio Teérica deste trabalho. Os dispositivos
devem estabelecer uma conexdo de rede entre si para o funcionamento do sistema,
além de seguir um protocolo de comunicagdo. A Figura 4.10 ilustra a arquitetura em
camadas de um cliente da infraestrutura de comercializagio de servigos entre pares. Cada
camada, verticalmente, oferece servigos para a camada superior e, horizontalmente, elas
se comunicam, manipulando 0 mesmo tipo de dados. Ainda, cada camada s6 tem o
conhecimento de sua camada inferior.

Na Figura 4.10 ¢ possivel visualizar a disposigdo das camadas da arquitetura do Cliente.
O nivel mais acima é a GUI, camada responsdve} peal interacdo direta com o usudrio.
Aqui estio disponiveis as formas de acesso do aplicativo mével ao usuério, através das

interfaces de interagdo disponiveis por cada dispositivo mével, por exemplo, interface
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Figura 4.10: Arquitetura em camadas de uma aplicagdo Cliente

grifica. Essa interface se comunica com a camada de Aplicagdo explorando e acessando
todas as funcionalidades que o aplicativo mével oferece. Cabe ao desenvolvedor determinar
quais funcionalidades a aplica¢do tem. Um exemplo de aplicagdo é o envio de mensagens
SMS para aparelhos celulares, como estd descrito no estudo de caso desse trabalho.
Fungdes como escrita de mensagens, envio de mensagens, transferéncia de mensagens,
importagdo de modelos de mensagens, visualizagdo de termos de bilhetagem, envio de
termos de bilhetagem, entre outros, sdo exemplos de funcionalidades encaixadas na camada
de aplicagdo. Uma mensagem enviada de um dispositivo consumidor para um dispositivo
provedor de um servigo de envio de mensagens SMS, € tratada do mesmo formato, por
exemplo formato texto plano, na camada de aplicacdo de cada um.

A camada de Bilhetagem contém a biblioteca de desenvolvimento distribuida pela
infraestrutura aos desenvolvedores de aplicagdes méveis, que oferecem o suporte a
bilhetagem de recursos e o acesso a infraestrutura. Ao longo deste capitulo foram
apresentadas as funcionalidades que a infraestrutura oferece aos desenvolvedores de
software, todas disponiveis na camada de bilhetagem da arquitetura. O envio do cédigo

de identificagio de um usudrio consumidor é comparado com a base de reputagio de um
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usudrio provedor na camada de bilhetagem e a partir dessa comparagio, a camada oferece,
por exemplo, o servigo de consulta ao SPU desse usudrio consumidor. Est4 presente também
na camada de bilhetagem todas as fungdes de interagdo com as Agéncias Virtuais, como por
exemplo saque e sincronizagao de aplicativo.

A base de dados, acessivel apenas através da biblioteca de desenvolvimento, que contém
registros como: a chave piiblica PuK-DV; os registros de reputag@o dos usudrios; as cédulas
eletrbnicas; e todos os demais registros do sistema disponiveis aos componentes Cliente;
ficam armazenados em uma camada de seguranga da arquitetura, representada por um
sistema de arquivos criptografados, o eCryptfs. Todas essas informagdes sdo criptografadas
com uma chave simétrica de criptografia que estd obfuscada e compilada no cédigo da
biblioteca de desenvolvimento. Apenas com essa chave é possivel descriptografar as
informagdes nele armazenados. Além disso, essa chave simétrica é utilizada para encriptar
as mensagens trocadas entre os usu4rios.

Finalmente, a camada de rede oferece a interface de rede utilizada pelos dispositivos
dos usudrios para o estabelecimento da comunicagdo. A tecnologia de rede utilizada varia
de acordo com o aplicativo mével e com o suporte do dispositivo as tecnologias de rede.
Para a biblioteca de desenvolvimento e para o protocolo de comunicagdo estabelecido
pela infraestrutura, a tecnologia de rede utilizada é transparente. Cabe a aplicagdo mével
identificar e consumir os servigos da camada de rede disponiveis por dispositivo.

A seguir serdo detalhadas as caracteristicas e fungdes da biblioteca de desenvolvimento
e o protocolo de comunicag@o para o estabelecimento da comunicagio entre pares de dois

usudrios clientes da infraestrutura de suporte a bilhetagem.

4.4.1 A Biblioteca de Desenvolvimento Mobbillib

A Biblioteca de Desenvolvimento é um conjunto de classes que cooperam entre si para
oferecer aos desenvolvedores o acesso a toda a infraestrutura de bilhetagem deste trabalho.
Ela foi denominada de Mobbillib, uma abreviatura para Mobile Billing Library. Essa
Biblioteca contém as rotinas de software necessdrias para o desenvolvimento de uma
aplicagdo para dispositivos m6veis com suporte a bilhetagem de recursos entre pares. Os
aplicativos méveis com este tipo de suporte devem utilizar essa biblioteca em seus softwares.
A Figura 4.11 ilustra um diagrama com a arquitetura da aplicagio Cliente. Na Figura 4.11
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também € possivel observar a arquitetura interna em médulos da biblioteca.

Figura4.11: Arquitetura em médulos da biblioteca de desenvolvimento e interface de acesso

Interface Grifica

O médulo da GUI € composto pelos elementos de interface grafica da aplicagdo, os quais
permitem a interacio com usudrio das funcionalidades oferecidas pelo aplicativo mével.
Esse médulo contém todas as telas do sistema que foram desenhadas pelos desenvolvedores
de software. O mé6dulo GUI que aparece na Figura 4.11 néo € disponibilizado pela biblioteca
Mobbillib. Cabe ao desenvolvedor da aplicagao criar a interface gréfica dos aplicativo mével.

Médulo de Negdécio

Semelhante ao médulo GUI, o médulo de Negécio também € desenvolvido e distribuido
apenas pelo desenvolvedor do aplicativo mével. O médulo de Negécio contém as classes
que vdo consumir todos os servigos disponibilizados pela Biblioteca de Desenvolvimento.
Este médulo contém as funcionalidades da aplicagdo, por exemplo, o core de fungdes de
envio de mensagens SMS do servigo de envio de mensagens exemplificado no inicio deste

capitulo. A interface de acesso a API da Mobbillib € consumida deste médulo.
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Médulo de Bilhetagem

O médulo Bilhetagem € o que contém toda a API de acesso 3s funcionalidades da Biblioteca
de Desenvolvimento. Esse médulo contém as classes que encapsulam as fungbes da

biblioteca. E uma forma de padronizar o acesso € a utilizacdo da Mobbillib.

Médulo de Sincronizagio

O médulo de sincronizagdo contém todas as funcionalidades de sincronizagio de aplicativo
e interagdo com as Agéncias Virtuais discutidos na subsegio Operagdes desta segio Cliente.
Este médulo oferece os seguintes servigcos e operagdes: saque, depGsito e consulta na
AV; sincronizagdo do aplicativo; atualizagdo de todos os dados controlados pela biblioteca
Mobbillib.

Médulo de Reputacio

O médulo de reputagao contém todas as informagdes dos usudrios do sistema que foram
baixados para o dispositivo. Este médulo controla o acesso e as alteragdes das informagdes
de pontuagdo de usudrios e do SPU. Ele pode ser requisitado pelo médulo de Sincronizagio
ou pelo médulo de negécio da aplicag@o, mas sempre através de uma interface do médulo de

Bilhetagem.

Moédulo de ComunicacioP2P

O médulo de ComunicagdoP2P contém as regras do protocolo de comunicagio entre dois
usudrios para a comercializagdo de um recurso mével. Este médulo € acessado todas a vezes
que uma transagdo for iniciada. A descrigdo detalhada das regras e fungdes deste médulo séo

apresentadas na subsegio a seguir, Protocolo de Comunicagio.

Médulo da eWallet

O médulo da eWallet € médulo que contém todo o acesso, e controle de consulta e alteragdo
dos dados ¢ registros do dinheiro virtual. Ao longo do trabalho foram discutidos diversos
aspectos do dinheiro virtual, desde a sua geragdo pelo Banco Central Virtual, passando pelo

seu armazenamento no dispositivo, checagem de validade, invalidagao, repasse de créditos,
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até o depésito desse dinheiro. Todas as funcionalidades que acessam e alteram a carteira
eletrbnica do dispositivo, sdo controladas pelo médulo da eWallet. Nesse médulo também

se encontra a chave simétrica de acesso ao sistema de arquivos criptografado.

4.4.2 Protocolo de Comunicaciao

O protocolo de comunicagdo desenvolvido normatiza as etapas, a ordem e as mensagens
trocadas durante a comunicagdo entre dois usudrios. Esse protocolo deve ser seguido durante
a bilhetagem de um servigo mével. O protocolo garante a ordenagdo das requisicdes e
respostas, garante a integridade e confidencialidade das mensagens trocadas e a utilizagdo
da funcionalidade de bilhetagem por um recursos entre pares. A Figura 4.12 mostra uma

representacdo do modelo de troca de mensagens do protocolo de comunicacgio e a ordem das

requisi¢oes e respostas.
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Figura 4.12: Representagéo da troca de mensagens do protocolo de comunicagao

Na Figura 4.12 as setas representam as agdes, ou passos, que as aplicagdes méveis
devem adotar para o estabelecimento da comunicagdo. Inicialmente o usudrio interessado em
fornecer um servigo deve oferecé-lo em uma rede mével para que seja possivel sua detec¢do
por outros usudrios da rede (passo 1). Por sua vez, o usudrio interessado em consumir um
servico deve procuri-lo na rede (passo 2). Diante da descoberta do servigo, o consumidor

deve requisitar o fornecimento através do envio de uma mensagem de requisi¢do (passo 3).
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Nessa mensagem ele envia o tipo de servigo desejado e o cédigo referente a sua identificagio
no sistema.

Ap6s a andlise da requisi¢io ¢ da avaliagio da identificagio do consumidor, o provedor
do servigo, representado na Figura 4.12 como usudrio B, pode aceitar ou nio a requisigzo.
Em caso afirmativo, os termos da bilhetagem sdo processados e enviados para o usudrio
consumidor (passo 4), representado na Figura 4.12 como usuério A. Esses termos entdo sdo
reconhecidos pelo usudrio A cabendo a ele a deciséo pela aceitagdo ou ndo dos termos para
o inicio do consumo do servigo.

O quinto passo do protocolo trata da confirmagfo dos termos de bilhetagem. Nessa
€tapa, os dois usuérios devem trocar uma mensagem de confirmagio da comercializagio para
dar inicio a transagfio. Ainda nesta quinta etapa, os usudrios podem desistir da transa¢do
enviando uma mensagem para abortar a transagdo. Essa mensagem, de acordo com o
protocolo, s6 pode ser enviada até o inicio da prestagio do servico. Interrupgdes externas
como desligamento de um dos dispositivos, falha de bateria ou falha de rede, devem ser
tratados pela aplicagio, pois néo € tratado pelo protocolo.

O passo 6, demonstra a prestacdo do servigo. Nesse momento o protocolo entra em
estado de espera até a aplicacdo sinalizar o fim da prestagéo do servigo. Apds essa sinalizagdo
¢ iniciado o processo de bilhetagem do servigo. Esse processo € representado pela seta de
nimero 7 da Figura 4.12. Esse passo 7 trata de uma mensagem enviada ao usudrio B (no caso,
o consumidor} com a cobranga do servigo. A resposta dessa cobranga € a transferéncia das
cédulas virtuais (passo 8). Nessa dltima etapa de transferéncia, ocorre o processo de repasse
dos créditos para o usudrio provedor do servigo e invalidagdio dos créditos no dispositivo do
usudrio consumidor, como foi descrito na subsegio Dinheiro Virtual da se¢do Banco Central
Virtual.

Para garantir a integridade e confidencialidade das mensagens trocadas na transagao, as
mensagens sio todas assinadas com uma chave de criptografia simétrica, como a AES [18].
A chave simétrica utilizada pelos usudrios para uma transagio é trocada nas etapas 3 e 4 do
protocolo. Na requisigdo, o usudrio B envia uma sugestiio de chave e o usuério A aceita. Os
termos de bilhetagem j4 trafegam criptografados com essa chave simétrica. Antes disso, as
mensagens sdo criptografadas com a chave simétrica que todo aplicativo mével tem, que €

distribuido junto a biblioteca de desenvolvimento compilada no préprio cédigo. Ao final da
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comunicacio, a chave trocada nos passos 3 ¢ 4 é descartada.
Finalizando, as aplicagdes méveis que oferecem o suporte a bilhetagem através da
infraestrutura apresentada nesse trabatho, utilizam esse protocolo de comunicagio para o

estabelecimento de uma transagdo com comercializagio de recursos méveis.

4.5 Conclusao

Neste capftulo foi apresentada a visdo geral do projeto da infraestrutura de desenvolvimento
de aplicagbes com suporte a Comercializagdio de recursos entre pares em ambientes
pervasivos. Os componentes envolvidos (Banco Central Virtual, Agéncias Virtuais e 0s
Clientes) na estrutura e os papéis desempenhados pelos mesmos foram apresentados como
"caixas pretas”, de modo a esclarecer como todo o sistema funciona. Em seguida, os
trés componentes foram detalhados e explicados separadamente. A prova de conceito e a
validagéio da infraestrutura foram realizados por meio de um estudo de caso de um servigo
de envio de mensagens SMS, que encaminha uma mensagem escrita no formato texto, para
dispositivos celulares a partir da transferéncia de um arquivo, denominado ForwardSMS, o

qual ¢ discutido no capitulo 5.



Capitulo 5

Estudo de caso

Neste capitulo € apresentado o desenvolvimento de um estudo de caso para validar o suporte
da infraestrutura a criagdo de aplicagGes para sistemas com suporte a bilhetagem de servicos
méveis entre pares. Inicialmente, ¢ apresentada a metodologia utilizada no estudo de caso,
seguida de uma breve descrigdo do experimento e da configuragio das aplicagdes cliente.

Por fim os resultados obtidos com o desenvolvimento da aplicagio para o estudo de caso.

3.1 Metodologia

A metodologia do experimento procedeu com uma revisio de literatura e uma prova de
conceito sobre a hipétese de aplicabilidade do desenvolvimento de aplicativos méveis P2P
que possam realizar a bilhetagem dos recursos disponiveis nos dispositivos méveis. Foi
desenvolvida uma aplicagio baseada nos conceitos apresentados nesse trabalho que simula a
parte da arquitetura P2P da arquitetura geral da infraestrutura. Para elaboragio da aplicagio
fot necessdrio verificar dentre os Trabalhos Relacionados qual tecnologia de rede melhor se
adequaria para atender aos requisitos apresentados no Capitulo 4, qual plataforma utilizar e
qual seria ¢ objeto de estudo a ser solucionado até entdo nio investigado pela comunidade
cientifica.

A escolha da tecnologia de rede Bluetooth deve-se ao fato de que a aplicacdo foi
desenvolvida em laboratério como um experimento e nio percebeu-se a necessidade de
explorar, pelo menos nessa fase inicial, uma tecnologia de longo alcance, ja que o objetivo é

provar a arquitetura e nio a tecnologia de rede. Outro aspecto utilizado como comparativo,

61
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foi a simplicidade de conexdo. Desta forma, simulou-se o grau de seguranga como sendo a
chave trocada entre os usudrios durante o estabelecimento de uma conexio Bluetooth. Além
disso, o Bluetooth atende a todos os requisitos e caracterfsticas fundamentais para a escolha

de uma tecnologia de rede no escopo desse experimento.

s?
yContel]dos Multimidia
SMS? ". --‘
$ i§ Consumidor de H ‘3
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Servigo de
Chamada Telefénica Geragao de Rotas

Figura 5.1: Possiveis aplicagdes de bilhetagem entre pares em ambientes pervasivos

A plataforma de desenvolvimento escolhida foi a plataforma Android', que se apresenta
no mercado como uma das plataformas mais utilizadas no mundo. Foi escolhida a plataforma
Android pelos seguintes fatores: é uma plataforma de desenvolvimento gratuita, reduzindo
os custos da pesquisa; é uma plataforma que tem uma ampla documentagio disponivel?, o
que facilita o desenvolvimento de aplicagdes para esta plataforma; é baseada no Linux, o
que herdou todo o Kernel, bem como suas diretivas de segurancga, permitindo a inser¢do
de diferentes niveis de seguranca; diversos aparelhos méveis do mercado (com diversos
recursos) adotam o Android como Sistema Operacional; possibilidade de instalagdo do
eCryptfs; disponibilidade de dispositivos com diversos recursos para o oferecimento de

servigos, como acesso a Internet, multimidia e vérios outros recursos; e principalmente por

! www.android.com/
2hitp://developer.android.com/index.html
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se enquadrar nas necessidades de uma aplicagdo cliente como descrito no Capitulo 4.

Para a escolha do cendrio de estudo de caso a ser solucionado, foram analisados diversas
aplicagdes de bilhetagem entre pares em ambientes pervasivos. A Figura 5.1 mostra alguns
casos possiveis de aplicagdo do tema discutido neste trabalho. Na Figura 5.1 ainda é possivel
identificar algumas caracteristicas discutidas nos capitulos anteriores, como a conexio entre
dois usudrios, o servigos que estdo sendo oferecidos, os diferentes papéis dos atores no
cendrio e a etapa de transferéncia de créditos pelo consumo de um recurso. A Figura 5.1
exemplifica um usudrio, A, que procura pela prestagio de um servigo de acesso a Internet.
Ele realizou uma busca na rede e verificou que sdo oferecidos quatro servigos: servigo de
chamada telefonica, servigo de contetido multimidia, servico de geragdo de rotas e por fim
o servigo de acesso a Internet. Ao encontrar o servigo é mostrado nessa Figura o termo de
bilhetagem para a transagao.

Apés a andlise de possiveis cendrios de aplicagdo do experimento, foi decidido que o
estudo de caso seria a disponibilizagdo de um servigo de envio de mensagens SMS entre
dispositivos, no qual o dispositivo provedor oferece um servigo de envio de SMS através da

retransmissdo de pacotes de texto recebidos de outro aparetho mével por Bluetooth.

5.2 Experimento

O experimento € o desenvolvimento de uma aplicagdo para dispositivos méveis que contém
um médulo cliente (consumidor de recursos) e um médulo servidor (provedor de recursos),
ambos distribuidos no mesmo software. O médulo servidor oferece servigos de envio de
mensagens SMS e, portanto deve possuir conexdo com uma rede de telecomunicagéo para
realizar esta fungdo, por exemplo, um chip habilitado de uma rede de telefonia. O servidor
disponibiliza este servigo através de uma conexdo Bluetooth que deve ser estabelecida com
algum dispositivo cliente. O servigo disponibilizado possui uma configuragio de bilhetagem
previamente configurada para que durante a comercializagdo do recurso, os termos da
cobranga sejam enviados para o cliente. Os termos de bithetagem foram configurados da
seguinte maneira e independente do tipo do usudrio: deve ser cobrado do usudrio $ 0,05
por cada kB de texto. A aplicagdo servidora recebe um arquivo texto no formato properties,

interpreta os campos desse arquivo, que sdo o corpo da mensagem de texto, o titulo da

[ URCCIRIBLIOTECA/RC
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mensagem ¢ o telefone de destino da mensagem, encapsula esses dados em um SMS e o envia
para o destino (mimero e telefone informado no arquivo pelo consumidor do servigo). Este
exemplo suporta apenas uma (nica conex#o por vez, portanto ndo aceita miiltiplas conexdes.

O modulo cliente possui a interface grafica para escrita da mensagem de texto (corpo da
mensagem, titulo e telefone de destino), a escotha do dispositivo da rede, e outras interfaces
apresentadas na se¢8o de resultados. O usudrio cliente apds escrever a mensagem procura
na rede o servigo de envio de mensagem SMS. Apds a varredura na rede por dispositivos
servidores e resposta de um usudrio, o usuério consumidor inicia a transagdo com 0 usu4rio
servidor. Apés essa escolha o resumo dos termos da bilhetagem € mostrado ao usuério que
opta por aceitar ou rejeitar os termos. Em caso de aceitagdo o arguivo texto é enviado ao
provedor do servigo e logo apés € realizada a transferéncia dos créditos e o devido débito do
cliente e crédito do servidor.

Para esse experimento foi considerado que os dois dispositivos participantes da transagio
possuem cédulas virtuais o suficiente para a conclusio ¢ pagamento do servigco. Além
disso, foi considerado que a verificagdo das cédulas virtuais devem ser realizadas apés a
prestagido do servico. Como a tecnologia de rede utilizada foi a Bluetooth que tem um
alcance pequeno, os usudrios envolvidos estio localizados em um perimetro de alguns
metros, portanto, facilmente um pode interpelar o outro quanto a possiveis interrupgoes da
transagdo exatamente durante a fase da transferéncia dos créditos. Ainda assim, para esse
primeiro experimento, foi esperado todo o tempo necessario para a conclusdo da transagio,
isto €, até o final da transferéncia do dinheiro virtual.

Foi gerada um par de chaves piiblica e privada com a API Java Sign® da linguagem JAVA.
Com esse par de chaves, foi possivel realizar a criptografia do dinheiro virtual como descrito
na se¢do Banco Central Virtual do Capitulo 4. O dinheiro foi assinado com a chave privada
e salvo em um arquivo do tipo texto. Para realizar a verificagdo de saldo ou autenticidade do
dinheiro bastava descriptografar o dinheiro com a chave piiblica que fora distribuida para os
dois usudrios.

Esse experimento contou com dois aparelhos celulares, um Samsung Galaxy S* e um

3hitp://javasign sourceforge.net/
“http://www.samsung.com/br/consumer/cellular-phone/cellular- phone/smartphones/GT- 191 00LKLZTO/

index.idx ?pagetype=prd\_detail\&lab=specificalion
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Nexus one® com a aplicagiio ForwardSMS instalada em cada um deles, além da plataforma

Android. A troca de créditos entre os dois aparelhos foi simulada da seguinte forma:

e Cada aparelho celular continha um arquivo criptografado com uma chave simétrica
AES com o nome creditos.txt. Essa chave era a mesma para ambas as aplicagdes.
Cada arquivo (o contetido também era criptografado) continha o valor de R$ 0,05
créditos dentro deles antes da comercializagdo do servigo dar inicio € uma data de
validade a se vencer em sete dias. No inicio do envio da mensagem do usudrio
consumidor para o servidor existiu uma etapa que bloqueou estes arquivos para edi¢do
e exclusdo, simulando algumas das propriedades do sistema de arquivos criptografado.
Apés o término da transferéncia, os arquivos foram desbloqueados e foi realizada
uma subtracdo no valor do servigo do lado do usudrio consumidor e uma adigdo
no lado usuvdrio servidor com o valor do servigo. Essa agdo seguiu o processo de
descriptografia do arquivo, transferéncia do crédito e invalidagao do lado consumidor.
Esses arquivos ndo podem ser alterados de forma alguma, pois estdo assinados com
uma chave que s6 quem conhece e os abre € a aplicagdo ForwardSMS, portanto nao
teve como o arquivo creditos.txt ser alterado. Portanto desta forma simulou-se o
processo de transferéncia de créditos com as operagdes de crédito e débito nos dois

dispositivos envolvidos.

5.3 Configuracio do Aplicativo Cliente

A configuragio do aplicativo Cliente segue a especificagiio da arquitetura da Figura 4.11
apresentada no Capitulo 4. Para o desenvolvimento da aplicagdo mével foi implementada
a arquitetura de acordo com o diagrama de arquitetura interna ilustrado na Figura 5.2. A
Figura demonstra a implementac#io da arquitetura de camadas da Figura 4.11.

A camada de de visdo determina a camada mais externa da aplicagiio, que contém a
interface grafica de interagdo entre o usudrio e o programa e as fungdes as quais ele podem
acessar. Nessa camada estdo presentes as funcionalidade de preenchimento de mensagem,
importagdo de modelo de mensagem, tela de visualizagdo dos termos da bilhetagem, busca

na rede por servigos e caixas de didlogo com os estados da transagao. A camada controladora

Shitp:/fwww.webcitation.org/SwvLIMTmm
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Figura 5.2: Arquitetura interna da aplica¢do Cliente

¢ responsavel pela interface de funcionalidades e servigos do Sistema e pelas suas validagdes.
Nela foram implementadas as fachadas para as funcionalidades do aplicativo e a classe de
validacdo dos dados informados pelo usudrio.

Ainda, a camada de negécio € a de modelo contém a implementacdo de todas as
operagdes e unidades de trabalho do Sistema. As classes dessas camadas sdo consumidoras
dos servigos providos pela biblioteca de desenvolvimento. E possivel perceber na camada de
Negécio da Figura 5.2 que foi desenvolvida uma classe representativa para cada médulo da
biblioteca de desenvolvimento. As funcionalidades controladas e manipuladas nas classes
dessas camadas s3o semelhantes as de mesmo nome da subsecio que detalha a biblioteca
Mobbillib do Capitulo 4. Como a biblioteca € acessada através do médulo de Bilhetagem,
decidiu-se retird-la do desenho da arquitetura interna da Figura 5.2.

Finalmente, a camada de repositério é a responsédvel pela persisténcia dos dados. Para
a escolha da persisténcia dos dados foi escolthido um sistema de arquivos que suporta
criptografia de dados, mas que nesse estudo de caso foi simulado como descrito na se¢éo

anterior € um SGBD para gerenciar o armazenamento de parte dos dados da aplicagio. Para
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o SGBD foi escolhido o SQLite, que dd suporte a diversas plataformas, inclusive Android.
A quantidade de camadas de abstra¢do do Sistema e a granularidade de cada uma delas é

uma tarefa que posteriormente podera ser redefinida ou refatorada com a continuidade deste

trabalho.

5.4 Resultados

Apds a realizagdo do experimento, foi identificado que o usudrio consumidor conseguiu
escrever € enviar uma mensagem de texto com sucesso de seu aparelho celular através de
um servico de envio de SMS fornecido por outro celular. Foi identificado também que os
termos de negociacdo do servigo foram devidamente apresentados € que apds a aceitagfio
dos termos por ambas as partes a transferéncia de créditos foi realizada corretamente do
usudrio consumidor para o usudrio provedor do servico. Além disso, foi identificado que
a bilhetagem do servigo entre as duas partes envolvidas ocorreu em uma rede mével que
atendia aos requisitos de um ambiente pervasivo como explicado na segio de fundamentagdo
tedrica deste trabatho.

E também resultado do estudo de caso os seguintes pontos:

¢ Uma aplicagio que oferece um servi¢o de envio de SMS e que cobra por esse servigo.

o Uma aplicagio que envia um arquivo texto ¢ que para enviar um SMS a partir desse

arquivo deve consumir um servigo e pagar por ele.

¢ Um caso de sucesso de bilhetagem de um servigo de envio de SMS através de uma

rede Bluetooth.

e Um caso de sucesso de crédito e débito de valores a partir de uma transferéncia de

créditos eletrénicos.

e A oferta de uma nova forma de cobranga por recursos méveis sem a necessidade de

conexdo com a Internet durante a transagdo comercial.

Como resultado do experimento também ¢é possivel perceber algumas interfaces do

Sistema que sio apresentadas a seguir.
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Figura 5.3: Tela de Abertura da Aplicagdo ForwardSMS

e Para demonstrar os conceitos aplicados nesse trabalho, foi criado o protétipo de
uma aplica¢do denominada ForwardSMS, que tem como tela inicial a Figura 5.3.
Basicamente esta € uma aplicacdo onde uma pessoa poderd enviar uma mensagem
de texto do tipo SMS - Short Message Service através de um servigo disponibilizado

por outra pessoa.

E possivel observar que esta ¢ uma aplicagio que possui uma interface simples, onde
o usudrio poderd preencher os dados de titulo, telefone de destino e mensagem de um
SMS, como € visto na Figura 5.4(a). Outra opg¢do dada ao usudrio € a de carregar
uma mensagem gravada no dispositivo. Para ter acesso a essa op¢do, ele ird pressionar
o botdo "load", e serd mostrada uma tela com a listagem de mensagens previamente

salvas, como pode ser observado na Figura 5.4(b).

Escolhida a mensagem, o contetido do arquivo texto serd carregado no formuldrio de

envio de SMS, como pode ser observado na Figura 5.4(c).

Ao finalizar o preenchimento do formuldrio de envio de Mensagem, o usudrio
pressionard o botdo "send"e entdo serd exibida uma tela que lista os dispositivos
disponiveis por Bluetooth para prover esse servico, como pode ser observado na

Figura 5.5(a). Escolhido o dispositivo provedor, serdo exibidas para o usudrio as
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Phone Number

(83) 6888-8888

(a) Formulério para (b) Tela de Escolha de (c) Informacdes da Mensagem
preenchimento Mensagens Pré-Definidas Preenchidas

Figura 5.4: Telas de envio de mensagem

(a) Tela para escolha de(b) Tela com as Informagoes
um Dispositivo Provedor de sobre o Servigo Prestado

Servigo

Figura 5.5: Etapa de escolha do dispoisitivo e negociagéo do servi¢o
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informagdes relativas a cobranga do servigo. O resumo dessa cobranga é observado na
figura 15. Como também pode ser observado na figura 5.5(b), o usudrio pode aceitar
esse dispositivo provedor ou rejeitd-lo, de acordo com a descrigdo da cobranga que é
mostrada na tela. Caso aceite, a mensagem serd enviada e caso rejeite a listagem de

dispositivos disponiveis € novamente exibida para a escolha de outro provedor.

Sending... Successful...

(a) Mensagem sendo enviada (b) Mensagem enviada com

SUCesso

Figura 5.6: Telas de acompanhamento de envio da mensagem

Apbs todos os passos serem feitos, a mensagem € entdo enviada. Uma vez iniciado o
processo de envio a tela formulario fica bloqueada para novas alteragdes e a palavra
"sending"é exibida, como mostra a Figura 5.6(a). O feedback do aplicativo apés o
processo de envio, pode ser observado na Figura 5.6(b). Dessa forma ele pode saber

se a mensagem foi enviada com sucesso ou ndo,

5.5 Conclusao

Neste capitulo foi apresentado um mecanismo de validacdo da infraestrutura desenvolvida
expondo o desenvolvimento de um estudo de caso para um servi¢o de envio de mensagens

SMS. O objetivo desse estudo de caso foi demonstrar como a infraestrutura pode ser
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utilizada na comercializa¢do de servigos méveis com fornecimento de estruturas de suporte
a bilhetagem de recursos, apenas pela adogdo de uma biblioteca de desenvolvimento nas

aplicagbes moéveis.



Capitulo 6
Considera&;ﬁes Finais

A motivagdo para esta pesquisa foi observada inicialmente apés a investigagdo da literatura
sobre dispositivos méveis, servicos méveis, ambientes pervasivos e bilhetagem de recursos.
Foi visto pelo autor que diversas empresas estavam pesquisando a fundo sobre o tema,
o comportamento e 2 aceitagio de pessoas sobre o assunto. Percebeu-se que a drea dos
dispositivos méveis em geral estid recebendo muita atengdo do mercado de TI em todo o
mundo. O nimero de diferentes tipos de dispositivos e a variedade de aplicagbes para estes
aparelhos também s6 faz aumentar.

Ap6s o levantamento do estado da arte da drea de comércio eletrbnico mével, percebeu-se
que grande parte dos estudos sdo voltados para a bilhetagem entre pares com a presenca
de uma entidade confidvel e mediadora da transagiio, exigindo assim uma conexdo com
a Internet durante todo o periodo da transacfo entre os envolvidos na operagdo. Essa
constata¢io foi a principal motivagido encontrada para o desenvolvimento dessa pesquisa.
Portanto o que o autor pretendeu desde o inicio da pesquisa foi verificar se a construgio de
aplicagtes que oferecem a bilhetagem de recursos méveis entre dois usudrios seria possivel
em ambientes pervasivos sem a necessidade de conexdo com a Internet durante a transagdo.
Além disso, foi proposto um sistema que também tivesse a possibilidade de ser utilizado
por dispositivos j4 lancados no mercado, facilitando o processo de adogdo e disseminagio
da solugiio, ao contrério de outros autores [6] que ainda precisam que suas propostas sejam
aceitas ¢ construidas por fabricantes de hardware. A partir do resultado dessas discussoes,
surgiu a ideia de uma infraestrutura que oferecesse diversas funcionalidades de bilhetagem

para o comércio eletronico de servigos moveis através da adogdo de uma biblioteca de
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desenvolvimento que fornecesse um mecanismo de acesso a essa infraestrutura. Para provar
esse conceito, um experimento que fosse todo desenvolvido em nivel de software, isto &, sem
a necessidade de uma adaptacdo de hardware, em uma plataforma ji difundida no mercado,
como foi o caso da escolha pelo Android.

A solugdo arquitetural proposta atendeu aos objetivos necessdrios apresentado no
primeiro capitulo deste trabalho de pesquisa. A arquitetura € aplicdvel e extensivel e pode
ser aproveitada por outras aplicagdes de tal forma que o esperado do autor € que a solugdo
de projeto encontrada para a divulgaciio ¢ aceitacdo dessa infraestrutura, a biblioteca de
desenvolvimento para aplicagfes com suporte a bilhetagem de servigos, seja experimentada
¢ testada pela comunidade de desenvolvimento em diversas aplicagbes méveis.

A avaliagio do experimento foi que ele atendeu aos requisitos estabelecidos no capitulo
5. Mesmo assim, o autor propde a elaboragido de um exemplo maior com outra tecnologia
de rede, por exemplo, rede sem fio 802.11, gue suporte maiores distincias entre os usudrios
para poder avaliar outros aspectos do tema. Com um cendrio desse, seria poss{vel avaliar
aspectos como: comercializagdo de servicos com a manutengao do anonimato dos usuérios,
j4 que eles ndo precisariam estar préximos para realizar negociagdes; diferentes servigos;
utilizar um ponto de acesso para estabelecimento da rede; qualidade da conexdo; tratamento
de erros; outros possiveis ataques a solugdo; ¢ muito mais.

Os resultados do experimento demonstram que a construcdo de aplicagdes com suporte
a bilhetagem é possivel ¢ que desenvolvedores podem adaptar essa solugdo aos seus

problemas. Por fim, o autor destaca os seguintes pontos de aprendizado:
e Conhecimento da area de dispositivos moéveis;
e Diferentes tecnologias méveis;
o Estudo profundo do estado da arte de bilhetagem;

o Aplicagio do processo cientifico e desenvolvimento de aplicativos méveis.

6.1 Contribuicoes

As principais contribui¢bes deste trabalho sdo enumeradas a seguir:
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e Arquitetura de uma infraestrutura que disponibiliza o suporte a bilhetagem de servigos

moéveis entre pares;
¢ Modelagem de um protocolo de comunicagio P2P de bilhetagem de servigos;

¢ Disponibilizagio de uma Biblioteca de Desenvolvimento para acesso a infraestrutura
de bilhetagem que pode ser utilizada nos mais diversos tipos de aplicagiio de comércio

eletrbnico moével;

* Desenvolvimento de uma carteira eletrnica mével com verificagio offfine de dinheiro

virtual, totalmente a nivel de software, para o suporte a bilhetagem de servigos moveis.

6.2 Trabalhos Futuros

A seguranca da informagdo € uma preocupagio de todos os sistemas de informagdo. A
preocupagdo em um sistema da 4drea financeira € ainda maior. Por isso, atualizagdes
tecnolégicas e a pesquisas por métodos de seguranga cada vez mais seguros serdo sempre
preocupagdes desse trabalho. Um exemplo disso, seria a implantagdo de PKI na chave
de autentica¢do do sistema de arquivos criptografado, eCryptfs, em substitui¢do da chave
simétrica. Qutro exemplo seria a pesquisa por métodos matemaéticos de obfuscagao de cédigo
que dificulte ainda mais o processo de descompilagio de cédigo. Portanto, € interessante que
o escopo desse trabalho seja sempre atualizado em vista de novas tecnologias de seguranca
aplicaveis ao trabalho.

O nivel de detalhamento de funcionalidades e especificagdo dessas funcionalidades
depende bastante do intuito do leitor. A nivel de implementagao do que foi apresentado nesse
trabalho, seria interessante a redefini¢io ou detalhamento de alguns aspectos do trabalho,
como: especifica¢do dos requisitos necessdrios para que uma entidade se torne uma Agéncia
Virtual; detalhamento de defini¢gbes de cadastro de usudrios e valor da chave de criptografia.

Do ponto de vista cientifico seria interessante novas avaliacOes da infraestrutura
apreseniada. Exemplo disso seria a comparagdo com outros trabalhos cientificos. A
realizagfio de novos experimentos alterando a simulag@o da transferéncia de créditos virtuais,

com a possibilidade de simulagio de ataques também seria interessante. A validagdo do
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experimento do estudo de caso com técnicas formais de validagado € outro aspecto que pode
ser abordado futuramente.

Por fim a extensdo das funcionalidades da Mobbillib. A biblioteca é a porta para a
infraestrutura. Da mesma forma que a infraestrutura € extensivel, a biblioteca também
deve ser. Portanto alteragdes ¢ adi¢do de funcionalidades como a verificagao dos créditos
eletrnicos, oferecendo a checagem das cédulas com mais uma etapa do protocolo de
comunicacdo é uma nova funcionalidade que pode ser explorada futuramente. Outros
aspectos da biblioteca de desenvolvimento , com o protocolo de comunicagdo, também
podem ser revisados para melhorar o desempenho da comunicagdo e aumentar o nivel de
segurancga dessa comunicagio P2P.

Este trabalho ainda permite outros tipos de adaptagdo e a medida que as tecnologias
avangam e os dispositivos agregam mais recursos, as aplicagdes de bilhetagem de servigos
ganham novos formatos. Portanto esta pesquisa mostrou que o tema em questdo € aplicdvel

€ promissor.
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