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Resumo

Arquiteturas de software fornecem o contexto do sistema, guiam o processo de desenvolvi-
mento, auxiliam na comunicacdo entre as partes interessadas, aumentam a integra¢do com
sistemas legados e softwares de terceiros e reduzem custos de manutencio e evolugio; to-
davia, criar, documentar e validar arquiteturas sdo atividades complexas, ainda mais para
aqueles com pouca experiéncia. A escassez de exemplos e de métodos diretos para auxiliar
na documentagdo e valida¢@o também dificulta a realizagio dessas atividades. Neste traba-
Iho, apresentamos um modelo de documento e um método para validagio de arquiteturas de
software. Nele, foram desenvolvidas arquiteturas de software para dois sistemas reais € um
deles foi validado com o uso do método em questdo. Os resultados obtidos indicam que o
modelo de documento agiliza o processo de documentac@o e guia arquitetos iniciantes por
conter as se¢des necessarias a serem preenchidas; evita o esquecimento de tépicos importan-
tes e leva o arquiteto a seguir uma metodologia para documentar a arquitetura. J4 o uso do
método de validacdo aumentou a confianga na arquitetura desenvolvida. Seguir o processo
foi relativamente simples devido a existéncia de um fluxo bem definido; os artefatos produ-
zidos garantiram que a validagdo fosse bem documentada, mantendo uma memdria do que

foi feito.



Abstract

Software architectures provide the system context, guide the development process, assist the
communication among stakeholders, increase reuse and help integrate with legacy and third
party software and reduce maintenance and evolution costs; however, creating, documenting
and validating architectures are not trivial tasks. The lack of examples and straightforward
methods also makes accomplishing these activities more difficult. We present a document
template and a method for validating software architectures. Software architectures for two
different real systems were designed and one of them was validated using the proposed
method. The results indicate that the document template accelerates the documentation
process and guides junior architects by containing the necessary sections to be filled out;
the template also ensures that important topics are mentioned and forces the architect to
follow a methodology to document the architecture. Results show that the validation method
increased the confidence in the designed architecture. The process was relatively simple due
to the existence of a well-defined flow, and the resulting artifacts ensured that the validation

was well documented by keeping a memory of what was done.
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Capitulo 1

Introducao

O termo "arquitetura de software"foi utilizado pela primeira vez no final da década de 1970
em uma conferéncia sobre técnicas de Engenharia de Software organizada pelo NATO Sci-
ence Commitee [1,2]; o seu conceito como disciplina, porém, foi enfatizado somente nos
anos 90 com a publicagio dos primeiros livros [3-8], artigos [9-11] e métodos para criagdo
e validacdo de arquiteturas [12-14].

Embora nido haja um consenso para a sua defini¢io [2], uma arquitetura de software €,
de forma simples, o conjunto de informacdes e decisdes cruciais para auxiliar no desenvol-
vimento, implantagdo, manuten¢do e evolucao de um sistema de software.

A documentacio das arquiteturas é uma parte muito importante no processo de desenvol-
vimento de softwares, pois esse documento permite o registro dos porqués de cada decisdo
importante tomada. Além disso, o entendimento do sistema € facilitado para novos envolvi-
dos no processo, como, por exemplo, desenvolvedores e arquitetos. Ainda, a documentacio
acelera a fase de implementagdo, pois, assumindo que decisdes complexas jd foram tomadas
e devam estar na arquitetura, os desenvolvedores podem continuar seu trabalho sem muitas
consultas ao arquiteto. Por fim, a partir das restri¢cdes impostas pela arquitetura, os desen-
volvedores podem tomar decisdes para problemas mais simples, que ndo necessariamente
estardo na arquitetura.

Assim como documentar as arquiteturas, validd-las € essencial para garantir que as de-
cisdes tomadas satisfazem todos os requisitos impostos pelo cliente. E, para sistemas que
executam tarefas de seguranga critica, a validacdo deve garantir que nada além do que foi

especificado venha a acontecer [15].



1.1 Dificuldades na Producdo de Arquiteturas de Software 2

1.1 Dificuldades na Producio de Arquiteturas de Software

Nao ¢ rara a existéncia de softwares desenvolvidos com problemas de desempenho, esca-
labilidade, seguranca, portabilidade, disponibilidade e outros comportamentos incsperados.
Tais problemas podem ter sido causados pela falta de uma arquitetura ou falha na produgio
da mesma, pois € exatamente nela onde essas preocupagdes devem ser abordadas [15].

A criagdo de arquiteturas de software ndo é um trabalho simples, e se torna ainda mais
dificil porque o ensino para os nfo-praticantes é defasado [16]. Ademais, é preciso saber
como documenti-las corretamente, porém existem poucos modelos ¢ exemplos bem cscritos
de documentos arquiteturais [17-23], dificultando o entendimento do que e como deve ser
ou ndo descrito nes mesmos.

Comao mencionado, validar € essencial no processo de produgdo de arquitcturas, porgue é
custoso alterd-las quando o sistema jd estd em desenvolvimento. Infelizmente, essa etapd nao
€ trivial porque nem sempre ¢ factivel esperar que o sistema seja implementado para valida-
lo. Complementando, essa etapa também partilha do mesmo problema da documentacio, ou

se¢ja, hd poucos exemplos na literatura {13, 24].

1.2 Objetivos

O objetivo principal deste trabalho ¢ amenizar os problemas citados anteriormente com d
contribui¢do de exemplos reais de documentos de arquiteturas de software. Para isso, foi
criado um modelo de documento, que, por sua vez, foi utilizado para documentar as arquite-
turas de dois sistemas. Por iltimo, um método para validagdo foi desenvolvido ¢ usado para
validar uma das arquiteturas produzidas.

O modelo de documento esta especificado no capitulo 3 ¢ o método de validagio, no

capitulo 4. J4 os exemplos produzidos podem ser lidos nos apéndices B, C, D.

1.3 Relevancia

Como citado, o ensino de arquiteturas de software para ndo-praticantes € defasado. Visto
iss0, a existéncia de novos exemplos completos de documentos para especificagdo e valida-

¢do de arquiteturas para sistemas reais pode reduzir essa defasagem. Além do mais, esses
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exemplos também podem ser utilizados como referéncia em ambientes profissionais.

O diferencial do que foi produzido é que os documentos foram preparados para serem
bem diddticos, pois houve a preocupacio de definir até os termos mais comuns na drea de
Engenharia de Software a fim de garantir que o entendimento seja satisfatério para diferentes
tipos de leitores.

Outro ponto que torna o trabalho relevante ¢ que o modelo de documento e o método de
validagao foram utilizados e aperfeicoados a partir da utilizacao dos mesmos em ambientes

reais.

1.4 Estudo Realizado

No estudo em questdo foi produzido um modelo de documento para arquiteturas de software
seguindo recomendagdes do padrao ISO/IEC/IEEE 42010 [25] e de livros na drea [15, 26,
27]. Esse modelo é composto por uma breve descricdo do sistema: definicdes de termos
utilizados; partes interessadas: requisitos; decisdes-chave; um mapeamento de requisitos
para decisdes-chave; pontos de vista e visdes.

Em seguida, uma arquitetura de software foi projetada e documentada para o sistema
SmartSwitch [28] a partir de reunides com as partes interessadas. Durante o desenvolvi-
mento, essa arquitetura sofreu ajustes porque houve certas mudancas nos requisitos do sis-
tema.

Apés a criagdo da primeira arquitetura, o Método para Valida¢do de Arquiteturas de
Software (MVAS) foi desenvolvido com base em métodos ja existentes [13,24,29,30]. Esse
método exige o uso de diferentes técnicas de medi¢do dependendo do tipo do requisito arqui-
tetural; seu resultado final € um relatério de validagdo arquitetural, resumindo o que ocorreu
durante todo o processo.

Depois do desenvolvimento do MVAS, uma nova arquitetura de software foi produzida
para o Portal de Sistemas Integrados (PSI), que serd utilizado na Universidade Federal de
Campina Grande (UFCG). Assim como no caso do SmartSwitch, foram realizadas reunides
com as partes interessadas, que ocorreram no Servigo de Tecnologia da Informagéo (STI) da
UFCG. Por fim, essa arquitetura foi validada utilizando o método proposto nesse trabalho.

Com esse estudo, verificou-se que o tempo gasto e a dificuldade no processo de docu-




1.4 Estudo Realizado 4

mentacdo e validacido foram menores. Fora isso, os artefatos do MVAS ajudaram a manter
registro do que foi feito. Por outro lado, existem partes do modelo que estdo mais detalha-
das por terem sido mais utilizadas na documentagiio dos sistemas jd expostos. Outro ponto
negativo é que foi dificil manter a documentacdo da arquitetura atualizada com relagdo ao
cédigo. Em suma, o modelo e o método produzidos sdo promissores porém nido sdo maduros

o suficiente porque foram utilizados em somente dois sistemas.



Capitulo 2

Fundamentacao Tedrica

2.1 Arquiteturas de Software

Nio existe uma definicdo de facto para arquiteturas de software [16]; na verdade, existem

dezenas delas [15]. Seguem abaixo algumas bastante utilizadas na literatura:

System fundamental concepts or properties of a system in its environment
embodied in its elements, relationships, and in the principles of its design and

evolution. [25]

The structure of the components of a program/system, their interrelationships,
and principles and guidelines governing their design and evolution over time.

[31]

The software architecture of a program or computing system is the structure or
structures of the system, which comprise software elements, the externally visible
properties of those elements, and the relations among them. [26]
Embora existam vdrias definicdes diferentes, elas sdo compativeis, pois podem ser re-
sumidas em elementos, suas relagdes e o resultado dessas relagdes [16]. No tocante a sua

utilidade, arquiteturas auxiliam em [32]:

e Comunicacdo: Além dos desenvolvedores, gerentes de desenvolvimento e arquite-
tos; partes interessadas como gerentes de projeto: testadores; documentadores e até
mesmo clientes precisam entender o sistema, logo, modeld-lo em alto nivel facilita a

comunicagao;
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2.2

Fornecimento do contexto do sisterna: Os desenvolvedores e futuros mantenedores
precisam entender o sistema como um todo. Em grandes sistemas, € dificil para os
desenvolvedores compreenderem todos os seus os detalhes de forma eficiente. Eles
precisam de uma compreensdo detalhada dos elementos em que estdo trabalhando,
todavia, a falta do entendimento de estruturas relacionadas pode reduzir a qualidade do

sistema em termos de desempenho, disponibilidade e de outros atributos de qualidade;

Alocagiio de trabalho: E possivel particionar o trabalho dos desenvolvedores de
forma eficiente a partir da decomposi¢io do sistema em estruturas relativamente in-
dependentes, com responsabilidades claras e que se comunicam entre si com o uso de

interfaces bem defimdas;

Reduc¢io dos custos de manutenciio e evolugiio: Arquiteturas podem minimizar es-
ses custos com a antecipacdo de possiveis mudangas no sistema, garantindo quc o
projeto do mesmo facilite tais mudangas e documentando como elas podem afetar os

clementos arquiteturais envolvidos;

Reuso ¢ integracio com sistemas legados e softwares de terceiros: Uma arquite-
tura pode ser projetada para permitir e facilitar o reuso de componentes, arcabougos,

bibliotecas, sistemas legados e softwares de terceiros.

Partes Interessadas

Uma parte interessada é um individuo, time, organizagéo, ou classes dos anteriores que pos-

suem

sadas:

interesse em um sistema [25]). Seguem abaixo os tipos mais comuns de partes interes-

Usuarios finais: individuos que irdo de fato utilizar o sistema. Dependendo do projeto,

o cliente também pode ser considerado um usudrio final;

Clicntes: parte interessada fora das fronteiras de uma determinada organizagio ou
unidade organizacional. Eles fazem uso dos produtos ou servigos produzidos pela or-
ganizagfio e podem possuir direitos morais ou contratuais que a organizagao € obrigada

a atender [33];
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e Desenvolvedores: individuos que irdo desenvolver o sistema a partir de restrigdes

impostas pela arquitetura e por outras partes interessadas;

e Testadores: individuos que realizardo testes no sistema a fim de verificar o correto

comportamento do mesmo;
e Implantadores: responsdveis por implantar o sistema ¢ tornd-lo operacional;

¢ Gerentes de desenvolvimento: responsdveis pela coordenacdo da equipe de desenvol-
vimento de software, escolha das tecnologias, orientacdo da equipe de programadores

e controle dos processos e tarefas [34]:

e Gerentes de projeto: responsdveis pelo cronograma e atribui¢@o de recursos a fim de

garantir uma solucio que atenda a necessidade do negocio;

e Arquitetos: individuos responsdveis pela definicdo da arquitetura e, mais formal-
mente, pela produgio da descri¢do arquitetural [35]. Os arquitetos devem garantir que
todas as outras partes interessadas estejam satisfeitas e precisam realizar negociacoes

a fim de resolver problemas causados por requisitos concorrentes.

2.3 Requisitos
Um requisito pode ser definido como [33]:

e Uma condigio ou capacidade necessdria para uma parte interessada resolver um pro-

blema ou atingir um objetivo;

¢ Uma condi¢do ou capacidade que deve ser alcangada ou possuida por uma solugéo, ou
componente de solugdo, para satisfazer um contrato, padrdo, especificagdo ou outros

documentos formalmente impostos;

e Uma representacdo documentada de uma condi¢io ou capacidade como em (1) ou (2).

No contexto deste trabalho serd utilizada a classificagdo de requisitos contida em [33].

Seguem abaixo os tipos de requisitos:

¢ Requisitos do negécio: declaracoes das metas, objetivos e necessidades da empresa;
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e Requisitos de partes interessadas: declaracoes das necessidades de partes interessa-

das em particular e como essas partes irdo interagir com a solugio;

e Requisitos da solugio: descrevem as caracteristicas de uma solugdo que atende aos

requisitos do negdcio e aos requisitos das partes interessadas;

— Requisitos funcionais: descrevem o comportamento ¢ a informagao que a solu-

¢do ird gerenciar;

— Requisitos nao-funcionais: capturam condigdes que ndo se relacionam direta-
mente ao comportamento e funcionalidade da solug¢ao, mas descrevem condigoes
ambientais sob as quais a solucdo deve permanecer efetiva, ou qualidades que os

sistemas precisam possuir;

e Requisitos de transicdo: descrevem capacidades que a solugdo deve possuir com o
objetivo de facilitar a transi¢do do estado atual da organizacdo para um estado futuro

desejado.

Além dos tipos acima, existem os requisitos arquiteturais, que sdo um subconjunto
dos requisitos de solu¢do. Um requisito pode ser considerado arquitetural quando ele cap-
tura funcionalidades essenciais para o sistema; atinge vérios elementos arquiteturais; possui
exigéncias rigorosas a arquitetura, como por exemplo, requisitos de desempenho, disponibi-

lidade e outros; ou envolve comunicagdo e sincronizacdo com sistemas externos [36].

2.4 Decisoes Arquiteturais

Uma decisdo pode ser considerada arquitetural quando a mesma se propde a alcangar um ou
mais atributos de qualidade do sistema, por meio de estruturas ou regras que ela envolve ou
define [15, 16].

Nio existe uma regra decisiva para determinar se uma decisdo € arquitetural ou ndo,
embora deve-se investigar se tal decis@o € relevante para atingir os requisitos gerais ¢ se ela

impacta diferentes partes do sistema [37]; caso positivo, ela € arquitetural.
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2.5 Pontos de Vista e Visoes Arquiteturais

Um ponto de vista é um arcabouco conceitual que define elementos, conexdes e técnicas
que compdem uma visdo arquitetural, além de especificar seu propésito de acordo com seus
interessados [16]. Jd as visdes expressam a arquitetura de um sistema ou de parte dele a
partir da perspectiva de um conjunto de interesses relacionados [25].

Para aperfei¢oar o entendimento entre a relacio de ponto de vista e visdo, pode-se con-
siderar linguagens de programagdo e programas: uma linguagem de programacio pode ser
utilizada para desenvolver diversos programas; assim como um ponto de vista, para elaborar
diversas visdes arquiteturais.

Com respeito a sua utilidade, o uso de visdes facilita os processos de design e documen-
tacdo da arquitetura, pois o arquiteto pode abstrair detalhes desnecessdrios a visdo trabalhada

no momento.




Capitulo 3

Modelo de Documento Arquitetural

Como foi mencionado no capitulo 1, documentar arquiteturas € importante para manter um
registro dos motivos para decisdes realizadas, facilitar o entendimento do sistema e agilizar a
implementa¢io. Nio obstante, muitas vezes a documentacgdo nao € realizada ou, se realizada,
nao € preparada corretamente porque ndo é uma tarefa trivial, jd que ela reflete a complexi-
dade da arquitetura; reflete o tamanho da arquitetura e € dificil de se manter consistente com
o sistema descrito [16].

O modelo proposto, que pode ser encontrado no apéndice A, pretende facilitar a docu-

mentagao de arquiteturas por:

e Ser um modelo de documento simples, porém com as secdes necessdrias para retratar

uma arquitetura de software;

e Ser um guia de como preparar arquiteturas de software: cada lacuna a ser preenchida

¢ um item que deve ser pensado para a arquitetura em questdo;

o Ter definigdes bdsicas para que os iniciantes na drea de Arquitetura de Software ¢ até

mesmo 0s nao-praticantes consigam capturar a esséncia do documento:

e Ser baseado nas recomendacdes de livros e especificagdes na drea [15,25,26].

3.1 Requisitos do Modelo de Documento

Na produgao do modelo de documento, os seguintes requisitos gerais foram considerados:

10
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RG1 O modelo deve estar de acordo com as recomendacOes existentes no padrio

ISO/IEC/IEEE 42010 [25];

RG2 Toda lacuna do modelo deve possuir uma breve explicacdo sempre que o seu contetido

nao for intuitivo;

RG3 O documento deve ser escrito de forma clara para que todas as partes interessadas

tenham ao menos uma nogdo geral da arquitetura do sistema;

RG4 Deve ser genérico a fim de possibilitar a documentacio de diferentes tipos de sistemas

de software.

Houve também uma preocupacgio com a estrutura do documento. Os requisitos estrutu-

rais estdo a seguir:

RE1 Possuir versao, autores e datas de modificacio:

RE2 Possuir informagdes sobre o sistema em questdo, o contexto em que ele estd e serd
inserido, seus propésitos e quaisquer outras informacdes determinadas pelas partes

interessadas;
RE3 Possuir defini¢des de termos utilizados no documento;
RE4 Possuir listagem das partes interessadas;
RES Possuir listagem dos requisitos para o sistema;
REG6 Possuir listagem dos riscos identificados:

RE7 Todo requisito, risco e decisdo-chave deve possuir identificador; descrigdo; requisitos

ou riscos relacionados e partes interessadas;
RE8 Cada requisito funcional pode ser associado a casos de uso;
RE9 Cada requisito ndo-funcional deve possuir atributos de qualidade:
RE10 Cada risco deve possuir providéncias a serem tomadas;

RE11 Possuir pelo menos uma visdo arquitetural;
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RE12 Possuir um ponto de vista para cada visdo arquitetural;

RE13 Cada ponto de vista deve possuir identificador; descri¢@o; interesses, ou seja, detalhar

o principal foco da visao associada; partes interessadas e tipos de modelo' aplicdveis;

RE14 Cada visdo deve possuir um identificador; descricao; termos e definigdes utilizados

no detalhamento da visdo; decisdes-chave ¢ modelos desenvolvidos;

RE15 Cada decisdo-chave deve ter suas vantagens e desvantagens elencadas.

3.2 Estrutura do Documento
O modelo de documento realizado é composto por:

1. Capa: contém o titulo do projeto; organizac¢do envolvida; local; més e ano;

2. Revisdes: possui informacdes sobre os autores envolvidos; alteracdes realizadas; nu-

mero da versdo e data da revisdo;
3. Indice?: acesso rapido as se¢des do documento;

4. Introducdo: prové informagoes sobre as referéncias utilizadas na preparacdo do do-

cumento e traz um resumo das se¢oes existentes;

5. Termos e definicoes: contém definicdes para diversos termos utilizados: arquiteturas

de software; partes interessadas; interesses; decisdes-chave e outros;

6. Sistema de interesse: trata do contexto em que o sistema se encontra; seu €scopo;

propositos; decisdes-chave; partes interessadas e seus interesses;

7. Pontos de vista: cita os pontos de vista que serdo utilizados como base na definigdo
das visdes. Para cada ponto de vista sdo informados seus interesses; as partes inte-
ressadas e os tipos de modelos que podem ser utilizados. O modelo traz os seguintes

pontos de vista para referéncia: 16gico; desenvolvimento; processos; fisico e cendrios;

'0s tipos de modelo podem ser UML [38], SysML [39], redes de Petri [40] e outros.
Para os exemplos de documentos de arquitetura nos apéndices B e C, essa se¢do estd compartilhada com o

documento principal.
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8. Visdes: possui informagdes sobre as visdes arquiteturais. O conjunto dessas visdes

define a arquitetura do sistema;

9. Bibliografia®: contém o registro de documentos utilizados na elaboracio do docu-

mento.

3.3 Forma de Utilizacao

O documento ¢ composto por vdrias lacunas, que sdo delimitadas pelos simbolos < e >.
Os textos que ndo estdo delimitados por esses simbolos podem ser alterados ou removidos
quando ndo sdo aplicdveis a arquitetura do sistema em questao.

O modelo de documento pode ser utilizado para guiar o processo de criacdo da arquite-
tura. As informagoes foram dispostas para esse propdsito. Os passos a serem seguidos para

o preenchimento do modelo de documento sao:
1. Definir termos especificos para o projeto na secdo A.2.2 do documento;
2. Descrever o sistema, seu contexto, propdsitos e outros aspectos na se¢io A.3;
3. Definir as partes interessadas envolvidas na se¢do A.3.1;

4. Definir requisitos funcionais, ndo-funcionais e riscos em A.3.2. Outros tipos de requi-

sitos também podem ser documentados:

5. Criar novos pontos de vista; isso deve ser feito somente se necessdrio, pois 0 modelo
de visdes arquiteturais [41] escolhido é bastante utilizado e cobre bem as necessidades
da documentacdo arquitetural. Além disso, € um arcabougo arquitetural vdlido com

relag@o ao padrao ISO/IEC/IEEE 42010 [25];

6. Revisar as se¢des A.3 e A.4 para verificar se existe algum termo especifico que neces-

site ser definido em A.2.2;
7. Para cada visdo:

(a) Dar uma breve descri¢do do que serd tratado nessa visio;
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(b) Definir termos necessdrios para o entendimento dos modelos, decisoes-chave e

outros no contexto da visio corrente;
(c) Preencher decisdes-chave;
(d) Incluir modelos associados a visdo e detalhd-los:
(e) Preencher interfaces para a visdo logica;
(f) Preencher nodos x processos para a visao fisica;

(g) Revisar a visao para verificar se existe algum termo especifico que necessite ser

definido.

3.3.1 O uso do modelo em processos de desenvolvimento

Utilizar o modelo de documento em processos existentes nio € uma tarefa complexa. Sugere-
se que a documentacgdo seja escrita aos poucos, de forma iterativa e incremental. Para que o
uso do modelo seja ideal é necessdria a identificacdo das seguintes fases no processo a ser

utilizado:

¢ Entendimento geral sobre o sistema em questdo: Nessa fase, as secoes A.2.2e A3

devem ser preenchidas;

e Anilise de requisitos: Os requisitos coletados devem ser preenchidos em A.3.2. Ou-
tros tipos de requisitos também podem ser acrescentados nessa se¢do. Ademais, deve-

se tentar identificar possiveis riscos para o projeto;

¢ Implementacio do sistema: Antes de comegar o desenvolvimento do sistema € im-
portante que decisdes-chave sejam tomadas, interfaces sejam definidas e diagramas
sejam produzidos. E interessante também ter uma ideia geral dos tipos de nodos de
hardware em que o sistema serd instalado e quais serdo 0s processos em execugio nos

mesmos;

o Implantacio do sistema: Os nodos de hardware ¢ processos em execucdo devem
ser revisados para garantir que a documentag@o da arquitetura esteja consistente com

a realidade.
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Por fim, a arquitetura deve ser revisada durante cada fase identificada acima, para que a

quantidade de mudancas na documentacao seja menor e a mesma se mantenha atualizada.

3.3.2 Versao inicial da arquitetura

Uma versdo inicial da arquitetura pode ser desenvolvida para auxiliar a negocia¢do do escopo

e valores do sistema com o cliente. Essa versdo do documento arquitetural pode conter:

e Descricdo breve do sistema de interesse;
e Partes interessadas do sistema;

e Especifica¢do dos requisitos funcionais, ndo-funcionais e riscos, incluindo identifica-

dores, descrigdes e justificativas;

e Definicio de decisdes-chave importantes, incluindo identificadores, descrigdes e justi-

ficativas;

o Cria¢do de um diagrama com a visao geral do sistema e uma breve descrigdo dos

principais componentes envolvidos.



Capitulo 4

Método de Validacao de Arquiteturas de

Software

A valida¢do é uma etapa vital no processo de criacdo de sistemas computacionais. Essa
atividade ajuda a responder a pergunta "Estamos construindo o produto certo?". Para isso,
deve-se considerar tanto requisitos funcionais quanto ndo-funcionais. O custo necessdrio
para realizar mudangas devido a especificacOes incorretas ¢ menor quando a validagdo for
realizada o quanto antes.

A arquitetura é o produto da fase de design e o seu efeito sobre o sistema e o projeto
¢ profundo, ou seja, uma arquitetura inadequada pode inviabilizar a satisfac@o de requisitos
de desempenho, seguranca, disponibilidade e outros. Visto isso, o propdsito deste capitulo
¢ descrever um método para validar se uma arquitetura atende aos requisitos arquiteturais

definidos.

16
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4.1 Artefatos Envolvidos

Artefato:

Descricio:

Propasito:

Requisitos arquiteturais

Listagem dos requisitos arquiteturais de forma que cada requisito arqui-
tetural contenha (i) identificador; (ii) descrig¢ao; (iii) interesses relacio-
nados: (iv) partes interessadas; (v) casos de uso (opcional); (vi) modelos
(opcional).

Os requisitos, ou parte deles, listados nesse artefato serdo confrontados
com as decisdes-chave relacionadas a fim de validar se a arquitetura os

atendem ou nao.

Artefato:

Descricao:

Propdsito:

Decisodes-chave

Listagem das decisdes-chave de forma que cada uma contenha: (i) iden-
tificador; (ii) descri¢do; (iii) justificativa (opcional); (iv) alternativas
existentes (opcional); (v) vantagens; (vi) desvantagens; (vii) modelos.
As decisdes-chave identificam o que deve ser feito para satisfazer um
ou mais requisitos e serdo utilizadas na etapa de obtencio de resultados
a fim de coletar métricas e, por sua vez, checar se estdo dentro de um

limite aceitdvel ou nao.

Artefato:

Descricao:

Propésito:

Tabela de requisitos arquiteturais X decisoes-chave

Consiste em uma tabela de duas colunas em que os valores da primeira
coluna s@o os identificadores dos requisitos arquiteturais e os valores da
segunda s@o as decisdes-chave associadas.

A obtencido de resultados serd feita para cada requisito arquitetural e,
com o auxilio da tabela, todas as decisdes-chave relacionadas a esse

requisito serdo avaliadas.
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Artefato: Matriz de relacionamento entre requisitos arquiteturais

Descri¢do: Matriz M quadrada de tamanho n cujo elemento M;; deve ser preen-
chido com:

e X se existir relacionamento entre 0s requisitos i € j;
e Vazio se ndo existir.

Propésito: A matriz de relacionamento € utilizada caso seja necessdrio realizar no-
vamente a etapa de obtencdo dos resultados para alguns requisitos, pois
o0s requisitos relacionados também devem ser incluidos.

Artefato: Requisitos arquiteturais priorizados pelo grau de importancia

Descricdo: Consiste em uma tabela de duas colunas em que os valores da primeira
coluna sdo os identificadores dos requisitos arquiteturais e os valores
da segunda coluna s@o os graus de importancia. Os requisitos de maior
grau deverao aparecer primeiro.

Propoésito: Esse artefato auxilia a escolha de melhorar ou néio as decisdes-chave
associadas a um ou mais requisitos caso as métricas obitidas ndo atinjam
o limiar estabelecido.

Artefato: Lista de métricas, limites e técnicas x requisito arquitetural

Descricdo: Consiste em uma tabela de quatro colunas: (i) requisito arquitetural;
(i) métricas; (ii1) limites; (iv) técnicas.

Propésito: Essa listagem guia a etapa de obtengdo de resultados, identificando

quais técnicas serdo utilizadas para avaliar cada requisito arquitetural;

quais as métricas a serem obtidas e os limites aceitdveis.




4.1 Artefatos Envolvidos

1

Artefato:

Descricao:

Propésito:

Documento de preparacgdo da técnica de medicado

Esse artefato possui os dados necessarios para descrever em detalhes
como a técnica de medig¢@o serd utilizada para validar o requisito arqui-
tetural associado.

Deve existir um documento para cada requisito arquitetural e o seu con-
tetdo varia dependendo da técnica escolhida.

Juntamente com o artefato anterior, guia a obtencio dos resultados para

cada requisito arquitetural.

Artefato:

Descricao:

Proposito:

Lista resumida de requisito arquitetural x técnicas x resultados

A tabela é composta por trés colunas: (i) requisito arquitetural; (ii) téc-
nica; (iii) resultados. Nesse documento deve existir uma tabela para
cada iteracdo realizada.

O artefato em questao é gerado na etapa de obten¢do de resultados e

ajuda na elaboragdo do relatério de validacdo arquitetural.
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Artefato: Relatério de validagao arquitetural

Descricao: O relatério deve conter as seguintes se¢des:
1. Sistema de interesse;

2. Requisitos arquiteturais: cada requisito deve possuir pelo menos
o identificador, a descri¢do o grau de importancia e os requisitos

relacionados;

3. Decisdes-chave: pelo menos o identificador e a descri¢do para

cada uma;

4. Validacdo: (i) métricas; (ii) limites; (iii) técnicas; (iv) resultados

obtidos; (v) conclusoes;

5. Conclusao final.

Propésito: O relatério documenta todo o processo de validacio e € apresentado aos
clientes a fim de gerar uma discussdo sobre o que deve ser melhorado
ou ndo na arquitetura, com a possibilidade de uma nova obtencgao de

resultados.

4.2 Fases do Método

O MVAS ¢ dividido em trés fases: pré-validacdo, obtencdo de resultados e validacdo. A
primeira fase é constituida pela verificagio da existéncia de decisdes-chave para os requisitos
arquiteturais; defini¢io dos relacionamentos entre eles; decisdo do grau de importancia dos
mesmos e escolha das métricas; limites aceitdveis e técnicas de medigdo. A segunda fase é
definida pela execugdo das técnicas escolhidas para cada requisito arquitetural. A terceira
fase trata da checagem da satisfacdo ou nao das métricas coletadas com relagio aos limites
definidos e da apresentag@o do relatério de validacdo arquitetural.

As duas tltimas fases sdo iterativas e devem ser executadas novamente caso existam
requisitos que ndo atinjam os limites minimos exigidos ¢ a decisao tomada seja melhorar a

arquitetura. Segue abaixo uma figura que representa o processo a ser seguido:
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Figura 4.1: Resumo do MVAS
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As etapas do método serdo explicadas nas proximas subsecoes. As entradas de uma etapa

sao os artefatos necessdrios para inicid-la, ja as saidas sdo os artefatos gerados a partir da sua

execucao.

4.2.1 Pré-validacao

Atividade:

Passos:

Entradas:

Saidas:

Verificar existéncia de decisdes-chave para cada requisito arquitetural
Checar se existe pelo menos uma decisdo-chave para cada requisito ar-

quitetural:
e Se existir, passar para o requisito arquitetural seguinte;

e Se nido existir, deve-se verificar se: (i) o requisito é realmente

arquitetural; (ii) uma decisdo-chave ndo foi tomada.

Requisitos arquiteturais; decisdes-chave.

Tabela de requisitos arquiteturais x decisdes-chave.
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Atividade:

Passos:

Entradas:

Saidas:

Verificar relacionamentos entre requisitos arquiteturais

1. Criar uma matriz quadrada M de tamanho n para relacionar os

requisitos arquiteturais;

2. Para cada par de requisitos arquiteturais, verificar se existe algum
relacionamento entre eles: (i) se existir, preencher o elemento
equivalente da matriz com X; (ii) caso contrdrio, deixar o ele-

mento equivalente da matriz vazio.

Requisitos arquiteturais.

Matriz de relacionamento entre requisitos arquiteturais.

Atividade:

Passos:

Entradas:

Saidas:

Definir o grau de importancia de cada requisito arquitetural

Associar um grau de importancia a cada requisito:

e Alto: caso o requisito seja crucial para o funcionamento do sis-

tema:

e Meédio: caso o requisito seja importante mas talvez ndo valha a
pena melhorar as decisdes-chave caso os limites aceitdveis ndo

sejam atingidos;

e Baixo: caso o requisito ndo seja tao crucial para o funcionamento

do sistema.

Requisitos arquiteturais.

Requisitos arquiteturais priorizados pelo grau de importancia.
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Atividade: Escolher métricas, limites aceitdveis e técnicas de medi¢do para cada
requisito arquitetural

Passos: Para cada requisito arquitetural:
1. Escolher as métricas;
2. Definir limites aceitdveis;
3. Escolher técnicas para coleta das métricas;
4. Elaborar um documento de preparagdo para a técnica de medi¢ido

escolhida.

Entradas: Requisitos arquiteturais.
Saidas: Lista de métricas, limites e técnicas x requisito arquitetural; documentos

de preparagdo das técnicas de medigdo.

4.2.2 Obtencao de Resultados

Atividade: Executar técnicas de medigdo

Passos: Para cada requisito arquitetural:
1. Executar as técnicas escolhidas:

2. Coletar os resultados.

Entradas: Requisitos arquiteturais; decisdes-chave; tabela de requisitos arquite-
turais x decisdes-chave; lista de métricas, limites e técnicas x requisito
arquitetural; matriz de relacionamento entre requisitos arquiteturais; do-
cumentos de preparacdo das técnicas de medigao.

Saidas: Lista resumida de requisito arquitetural x técnicas x resultados.
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4.2.3 Validacao

Atividade: Interpretar resultados coletados
Passos: Para cada requisito arquitetural, verificar se os valores obtidos atingem

os limites aceitdaveis definidos:
e Se atingirem, prosseguir com os proximos requisitos;

e Sc ndo atingirem deve-se checar o grau de importancia do requi-
sito: (i) se for alto, € aconselhdvel tentar melhorar as decisoes;
(ii) se for médio, € aconselhdvel avaliar se vale a pena efetuar
mudancas nas decisdes-chave; (iii) se for baixo, é aconselhdvel
aceitar o resultado e prosseguir para o proximo requisito arquite-

tural.

Entradas: Lista resumida de requisito arquitetural x técnicas x resultados; lista de
métricas, limites e técnicas X requisito arquitetural; requisitos arquite-
turais priorizados pelo grau de importincia.

Saidas: Relatdrio de validag@o arquitetural.
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Atividade: Apresentar relatério de validagdo arquitetural

Passos: 1. Apresentar os resultados obtidos utilizando o relatério de valida-

¢do arquitetural;

2. Para cada requisito que ndo atingiu o limite aceitdvel ¢ necessério
discutir se os requisitos ou se as decisdes-chave serdo modifica-

das, considerando as recomendacdes no relatério;

3. Deve-se executar a fase de validacdo novamente para os requisitos
arquiteturais cujas decisdes-chave foram alteradas. Os requisitos

relacionados também serdo considerados na nova validagdo.

Entradas: Relatério de validacdo arquitetural; requisitos arquiteturais priorizados
pelo grau de importdncia.

Saidas: Relatério de validacdo arquitetural.

4.3 Técnicas de Medicao

Nas seguintes subsecOes serdo descritas trés técnicas que podem ser utilizadas para obter

métricas de diferentes tipos de requisitos arquiteturais.

4.3.1 Cenarios

Cendrios' sdo um conjunto de usos ou modificagdes a um sistema. As modificagdes podem
ser na forma em que um ou mais componentes realizam alguma agédo; na adigio de um com-
ponente; na adi¢do de uma conexdo entre dois componentes existentes ou na combinagio
de uma dessas situagdes. Ao criar e organizar cendrios é importante que todos os papéis
relevantes ao sistema sejam considerados, jd que decisdes de design podem ter sido feitas
para permiti-los. Diferentes papéis representam diferentes partes interessadas do sistema.
Tais partes podem ser usudrios finais, responséveis pela execug¢do do software; administra-

dores do sistema, responsdveis pelo gerenciamento dos repositérios de dados utilizados pelo

10s cendrios podem ser gerados para requisitos de seguranga; protegdo; confiabilidade; manutenibilidade e

reusabilidade,
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sistema; desenvolvedores, responsivel por modificar func¢des de execugdo do sistema ou a
prépria organizagao, responsdvel por aprovar novos requisitos [42].

O uso de cendrios € vantajoso pela simplicidade e rapidez na sua elaboragdo e execugdo;
pela compatibilidade com diversos requisitos arquiteturais e por tentar possibilitar o "uso"de
um sistema que provavelmente ainda nao existe. Ao documentarmos tal uso em formas de
cendrios, é possivel extrair informagdes que serdo lteis no futuro para embasar decisoes
arquiteturais realizadas.

Por outro lado, é dificil estimar a quantidade ideal de cendrios preparados para validar
0s requisitos. Sugere-se que os cendrios elaborados contemplem casos usuais e também
casos criticos. Se os cendrios forem executados corretamente em ambos os casos, a chance
de problemas posteriores serd possivelmente menor. Além disso, na execugdo dos cendrios
é recomendado citar os elementos arquiteturais que estdo envolvidos em cada passo dos

mesmos, para facilitar o entendimento e aumentar a confianga nessa execugao.

Métrica 1

Seja n o niimero de cendrios preparados, 7; o ranking obtido ao executar o cendrio ¢, 1 <
i < n. Com essa métrica é possivel ter uma ideia do grau de satisfacao que o sistema dard.

A métrica m é definida por:

m=e E i (4.1)
n
1=1

O valor de r; estd no intervalo [0, k], k& > 1. Para o caso de k = 1, considera-se que
r; = 0 significa que o cendrio ndo foi executado com sucesso ¢ r; = 1 significa que houve
sucesso. Para k > 1, defini¢des qualitativas associadas a cada valor podem ser consideradas,
por exemplo: (i) 0: falha fatal na execucao; (i) 1: erro aceitdvel na execugdo; (iii) 2: sucesso.

O valor de e pode ser 0, caso exista algum cendrio crucial que falhou na execugdo, ou 1
caso nenhum cendrio crucial tenha falhado. Com o uso dessa varidvel, pode-se garantir que
o limite aceitdvel para essa métrica ndo seja atingido caso existam cendrios cuja execugio

nao possa falhar.
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Métrica 2

Com base em [43], pode-se considerar como métrica o nimero de mudancas necessdrias no
sistema para que um cendrio seja executado com sucesso. Essa métrica € interessante para
tentar prever o custo de possiveis alteracdes no produto a ser desenvolvido. A métrica m é

definida por:

m = Zd.,- (4.2)

n representa o nimero de mudangas necessdrias para os cendrios e d; € o nivel de difi-
culdade da alteragdo i, devendo ser maior ou igual a 1. Defini¢des qualitativas podem ser
associadas a essa variavel, por exemplo: (i) 1: alteracdo simples; (ii) 2: alteragcdo complexa.

O valor de m estd no intervalo [0, d,,..n), 1 < i < n. d,,,, representa o nivel maximo de

dificuldade e, assim como d;, deve ser maior ou igual a 1.

4.3.2 Simulacoes

Os componentes principais de uma arquitetura sdo implementados e outros componentes sdo
simulados resultando em um sistema executavel. O contexto, em que o sistema deve ser
executado, também pode ser simulado em um nivel de abstragdo aceitdvel. Esta implemen-
tagdo pode entdo ser utilizada para simular o comportamento da aplicacdo diante de virias
circunstancias [30].

Simuladores® sdo vantajosos quando se deseja validar a arquitetura principalmente com
relagdo ao seu desempenho, viabilizando a descoberta de possiveis gargalos do sistema. To-
davia, deve-se atentar a dificuldade de estimar os parametros de entrada do mesmo, por

exemplo:
e Como determinar a distribuicdo de probabilidade que representa o acesso de clientes?

e Como determinar a distribui¢do de probabilidade que representa o tempo de execugdo

de uma determinada tarefa?

e O que eu posso abstrair do meu sistema?

20 uso de simuladores é recomendado para validar requisitos de desempenho e de toleréincia a falhas.
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O uso de dados histéricos facilita a resposta das duas primeiras perguntas anteriores,
mas nio € aplicdvel se o sistema ou uma versio legada do mesmo ndo existir. Com isso,
faz-se necessdrio supor tais distribui¢des, diminuindo a confianga dos resultados obtidos na
simulagoes.

Diversas métricas de desempenho podem ser utilizadas, como tempo de resposta e vazao,
ideais para mensurar sistemas que exigem baixos tempos de resposta diante de muitos aces-
sos simultdneos, como sites de grande acesso; quantidade de memdria utilizada e percentual
de CPU utilizado, interessantes para dimensionar a quantidade de recursos que devem ser
utilizados para suportar as cargas do sistema, além de ajudar na identifica¢io de gargalos de

processamento e gastos excessivos de memoria.

4.3.3 Checklists

Um checklist® é uma lista de itens a serem verificados para garantir consisténcia e comple-
tude ao realizar atividades complexas. Pode ser usado também na checagem da satisfac@o
de requisitos arquiteturais a partir de decisdes-chave. Cada item dessa lista pode ser uma
pergunta a ser respondida, de forma que uma resposta positiva seja a esperada.

Assim como cendrios, checklists podem ser elaborados e respondidos rapidamente. Tém
como vantagem a necessidade de conhecimento do dominio por parte do elaborador, o que
o forga a estudar mais para que a lista de itens a ser criada seja significativa. Todavia,
checklists também compartilham desvantagens com os cendrios, ou seja, € dificil determinar

as quantidades ideais de itens dos mesmos.

Métricas

Seja n o nimero de questdes. Cada questdo ¢; pode ter uma pontuagdo mdxima pmaz;, uma
pontuagio p;, de forma que prmaz; > 0,0 < pi < pmaz;,1 <1 < n. A métricam pode ser

calculada como:

m = i:pi (4.3)
i=1

3 Checklists sdo aplicdveis a requisitos de portabilidade: testabilidade; auditabilidade; integragao com outros

produtos; seguranga; protegdo; confiabilidade; manutenibilidade; reusabilidade ¢ de tolerdncia a falhas.
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O valor de m estard no intervalo [0, Y7 | pmaz;]. Caso um valor entre [0, 1] seja melhor

ao aplicar a técnica, pode-se utilizar:

B n Pi
Ty = (; pma:cg) /n (4.4)



Capitulo 5
Validacao da Solucao

A validac@o do trabalho foi dividida em quatro etapas. A primeira etapa foi garantir que o0s
requisitos definidos para o modelo de documento foram atingidos. A segunda foi utilizar o
modelo para documentar a arquitetura do sistema SmartSwitch. A seguir, documentou-se a
arquitetura do sistema PSI com o uso do modelo. Por dltimo, a arquitetura gerada para o PSI

foi validada com o método de validacdo proposto no trabalho.

5.1 Checagem dos Requisitos para o Modelo de Docu-
mento

Para garantir que os requisitos gerais e estruturais do modelo foram atingidos, cada um deles

foi avaliado. Seguem abaixo as informagdes levantadas nessa atividade:

RG1 As principais recomendagdes existentes no padrdao ISO/IEC/IEEE 42010 [25] foram

atendidas, porém ndo serdo listadas aqui por questdes de direitos autorais;

RG2 As lacunas, delimitadas por < e >, possuem explica¢des quando necessdrio. Por exem-
plo, a secdo de requisitos possui informagdes mais extensas sobre como preenché-la,

ao contrério da se¢do de partes interessadas, pois seu contetido € mais simples;

RG3 O modelo foi escrito com uma linguagem simples e existem defini¢des para termos

que ndo sdo de conhecimento geral. Além disso, o uso de visdes evita que os leitores

30
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RG4

RE1

RE2

RE4

RES5

REG6

RE7,

RE7,

RE7,

precisem ler todo o documento de arquitetura para entender aspectos que os interes-

SCIm.

Nao ha secdes no documento que sejam aplicdveis a tipos de softwares especificos.
E. no caso de sistemas que necessitem de explicacdes especificas, o modelo pode ser

estendido com a adicdo de novas secoes;

A versdo, autores e datas de modificagdo do documento podem ser encontradas na

secio dedicada para revisdes do documento;
As informagdes gerais sobre o sistema estdo em A.3;

As defini¢des de termos estdo na se¢do A.2 e, para cada visdo, existe uma sec¢ao espe-

cifica para tais defini¢des;

As partes interessadas estdo descritas em A.3.1;

A listagem dos requisitos é definida na secido A.3.2;
Os riscos identificados podem ser lidos na secdo A.3.2;

RE8 Um requisito funcional possui identificador; descri¢@o: interesses relacionados;

partes interessadas e casos de uso;

RE9 Um requisito ndo-funcional possui identificador; atributos de qualidade; descri-

¢do; interesses relacionados e partes interessadas;

RE10 Um risco possui identificador; descri¢ao; interesses relacionados; providéncias

a serem tomadas e partes interessadas;

RE11 O modelo de documento possui se¢des para especificar vdrias visdes arquiteturais;

RE12 O modelo de documento descreve cinco pontos de vista;

RE13 As segdes A.4.1 a A.4.5 sao relativas aos pontos de vista;

RE14 As visoes estio detalhadas em A.5;

RE7,

RE15 Cada decisdo-chave possui identificador; interesses relacionados; descrigdo;

vantagens e desvantagens.
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5.2 Arquitetura do SmartSwitch

O SmartSwitch é um sistema para geracdo de manobras no setor eletroenergético; sejam
elas geradas de forma automatica ou manual, por meio da interagdo com a interface grafica.
Além da geracio, o sistema também ¢ responsidvel pela auditoria de manobras. Trata-se de
um sistema de interface web, o que facilita o acesso por parte dos operadores ¢ viabiliza o
aprendizado dos mesmos [28].

Com base em uma reunido realizada entre o autor e as partes interessadas e em um do-
cumento preliminar da arquitetura preparado por Camilla Falconi, uma versao inicial do
documento arquitetural foi escrita. Seguindo a primeira versdo, mais seis foram realizadas.
Por fim, o documento — localizado no apéndice B — foi liberado para a Companhia Hidro

Elétrica do Sao Francisco (Chesf) como parte dos relatérios do projeto a serem entregues.

5.3 Arquitetura do PSI

O Portal de Sistemas Integrados (PSI) € um arcabouco, composto por vdrias bibliotecas de
software, desenvolvido para auxiliar na producido de novos sistemas institucionais para a
Universidade Federal de Campina Grande. O seu objetivo principal é ser um ponto tnico de
acesso que permitird o uso de diversos sistemas pelos alunos e servidores da instituigdo, de
forma que a autenticacdo seja feita somente uma vez.

Os requisitos do PSI foram capturados a partir de reunides com os analistas de TI do
Servigo de Tecnologia de Informagdo e da experiéncia do autor como aluno e funciondrio da
institui¢do. Com isso, duas versoes do documento arquitetural foram geradas e 0 mesmo se

encontra no apéndice C.

5.4 Validacao da Arquitetura do PSI

A validacio do PSI foi realizada apds a finalizagdo da primeira versio do documento arqui-
tetural do mesmo. Foram escolhidos nove requisitos arquiteturais para serem validados. Em
seguida, constatou-se que todos os requisitos escolhidos possuem decisoes-chave associadas
a eles. A partir disso, quatro requisitos foram definidos com grau alto de importéncia, trés

com grau médio de importancia e os dois restantes com grau baixo.
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Ap0s a defini¢do dos graus de importancia, as técnicas de medi¢do, métricas e os limites
aceitdveis foram escolhidos. O uso de cendrios, checklists e simuladores foi determinado
para, respectivamente, dois, cinco e dois requisitos arquiteturais. Com isso, a primeira itera-
cdo relativa a captura das métricas foi realizada.

Constatou-se que trés requisitos ndo atingiram os limites minimos. Visto isso, esses
requisitos e suas decisdes-chave associadas foram alterados a fim de obter valores melhores
na segunda itera¢do. Na nova iteracdo, cinco requisitos foram aferidos, devido a necessidade
de aferir também os requisitos associados aos trés anteriores.

Ao final da segunda iteragdo, um requisito ainda nio atingiu o limite minimo, mas ele
nao foi alterado por ter um grau baixo de importancia, ndo valendo a pena o esforgo de um
novo conjunto de medigdes. Para finalizar a validagdo, o relatério de validagdo arquitetural

foi produzido e pode ser lido no apéndice D.

5.5 Melhorias Realizadas

Com o conhecimento obtido por meio das atividades relatadas nas se¢des anteriores, 0 mo-

delo de documento e 0 MVAS foram aperfeigoados. As alteracoes realizadas foram:
¢ No modelo de documento:

Adicdo de providéncias a serem tomadas na parte dos riscos identificados;

Adig¢do de um modelo para interfaces no caso da visdo logica;

Adicdo de uma tabela de relacionamento entre interesses e decisdes-chave. Essa
tabela facilita a visualizagdo dos interesses e das decisdes-chave; além de ser
uma forma preliminar de validar a arquitetura por checar se existem decisdes

para cada interesse:

Adicdo de um modelo para nodos x processos no caso da visdo de processos;
e No método de validacdo:

- Adigio de uma figura com a visdo geral do processo para facilitar a sua execu¢ao;

- Criacdo de modelos de documento para todos os artefatos envolvidos no pro-

Cesso;
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— Criacdo de um novo artefato para detalhar como uma técnica de medigao serd uti-
lizada para validar o requisito arquitetural associado: documento de preparacao

da técnica de medicdo;
- Adigdo de novas métricas para as técnicas de medigdo;

— Melhoria na descricdo dessas técnicas.



Capitulo 6

Discussao Geral

Durante o processo de validac@o do trabalho, foram encontrados resultados positivos, nega-

tivos e algumas limitacdes da solucdo. As secOes a seguir tratam dessas informagoes.

6.1 Resultados

Ao utilizar o modelo de documento, houve uma redugdo no tempo demandado para deci-
dir sobre o que deve possuir um documento arquitetural, pois 0 modelo jd possui as se¢oes
necessarias a serem preenchidas. O tempo gasto para explicar aspectos do sistema aos parti-
cipantes do projeto também foi menor, porque muitas informagdes necessarias ja se encon-
travam no documento arquitetural.

A documentag¢@o se tornou mais confidvel porque o modelo funcionou como um
checklist, ou seja, preenchendo todas as lacunas exigidas foi possivel reduzir a chance de
que itens importantes fossem deixados de lado. Por fim, a defini¢do de vérios termos bdsicos
facilitou a leitura dos participantes do projeto ao evitar: (i) o uso de termos desconhecidos
por leitores menos experientes nas dreas de Engenharia e Arquitetura de Software: (ii) falhas
no entendimento por ndo explicar termos que possuem vdrias significados na literatura.

Com relacdo ao MVAS, os artefatos produzidos durante a validagao serviram como re-
gistro de meméria sobre como o sistema foi validado e o que foi melhorado no sistema, ja
que todas as etapas do processo envolvem a produgdo de pequenos documentos. Além disso,
o uso de vérias técnicas de medicio facilitou a validagdo de diferentes tipos de requisitos ar-

quiteturais, pois existem requisitos que sdo mais simples para validar dependendo da técnica
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escolhida.

Utilizar checklists, uma das técnicas de medic¢ido propostas, foi simples, confidvel e de
baixo custo por garantir que detalhes importantes ndo fossem deixados de lado ao tomar
decisdes-chave para satisfazer um requisito. Para preparar checklists fol necessdrio o en-
tendimento maior sobre o assunto tratado, com isso, houve maiores chances de encontrar
vantagens, desvantagens e riscos para as decisoes-chave. Ainda, € possivel reusar, com pou-
cos ajustes, um checklist para o mesmo tipo de requisito em diferentes sistemas.

Por outro lado, alguns resultados negativos também foram encontrados. A visdo l6gica
nos documentos produzidos ficou mais detalhada, sendo assim, usudrios da solugdo proposta
que necessitem de um foco maior em outras visdes precisam pesquisar mais sobre como
preenché-las, o que ird demandar mais tempo dos mesmos. Na valida¢do do PSI, o uso de
um simulador foi custoso e as taxas de entrada ndo foram determinadas a partir de dados

reais, o que tornou os dados obtidos menos confidveis.

6.2 Limitacoes

A maior limitagdo do estudo é que tanto o modelo de documento quanto o método de va-
lidacdio foram utilizados, em grande parte, somente pelo autor. Porém, espera-se que esses
artefatos sejam usados por mais pessoas e que os resultados obtidos por elas possam gerar
sugestdes sobre como e em que a soluc@o proposta deve ser ajustada e aperfeigoada.

No modelo de documento ndo hd uma sec¢@o para especificar o relacionamento entre
elementos arquiteturais de diferentes visoes; por isso, o modelo de documento ndo esté to-
talmente de acordo com as exigéncias do padrdo ISO/IEC/IEEE 42010 [25]. Jd no MVAS
ndo hd um método preciso para estimar a quantidade de itens no checklist e nos cendrios a

serem gerados para um certo requisito.
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Trabalhos Relacionados

Com o levantamento bibliogrifico na drea de Arquiteturas de Software, foi possivel encontrar
trabalhos relacionados ao que foi produzido nesse estudo. Nas se¢des 7.1, 7.2 e 7.3 sdo
descritos, respectivamente, modelos de documentos arquiteturais, documentos arquiteturais

e métodos de validacdo.

7.1 Modelos de Documentos Arquiteturais

Em [17] se encontra um modelo de documento bem completo e detalhado. Nele, sugere-
se a explicacao de cada diagrama exibido, com exemplos interessantes no mesmo. Além
disso, existe um apéndice mostrando a sua conformidade com uma versdo preliminar [44]
do que se tornou o padrio ISO/IEC/IEEE 42010 [25]. Embora date de 2000, foi o0 modelo
de documento mais completo encontrado e, com ajustes minimos, estaria em conformidade
com a versao mais recente desse padrao. Ndo obstante, o documento ¢ disponibilizado em
PDF, o que dificulta ou até mesmo inviabiliza a sua utiliza¢do: ndo hd uma se¢do especifica
para listar as decisdes-chave para a arquitetura e nao hd delimitadores para especificar o que
deve ser preenchido ou nao.

O modelo [18] foi desenvolvido seguindo as diretrizes do livro [15]. E uma versio dis-
ponibilizada em paginas wiki de [45], o que facilita o acesso & versdo mais recente da ar-
quitetura e ainda mantém versoes anteriores das pdginas. Assim como o modelo produzido
neste trabalho, as lacunas preenchidas estdo delimitadas por < e > e, existem explicagdes

para aquelas cujo preenchimento nio seja intuitivo. Por outro lado, a defini¢do de termos co-
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muns utilizados no documento € curta, o que pode dificultar o entendimento para iniciantes
que desejam documentar arquiteturas de software. Essas explicagdes breves se repetem nas
secbes, o que forga o arquiteto a possuir um bom conhecimento prévie antes de comecar a
utilizar esse modelo.

No levantamento, um modelo em portugués [19] foi encontrado, que por sua vez ¢ uma
traducdo de [20]. Os conteddos a serem preenchidos no documento estdo delimitados por
[ ¢ ] ¢ possuem explicagdes sobre como devem ser escritos. Por fim, € um modelo bem
simples e pode ser melhor utilizado por arquitetos experientes, porque o mesmo s6 possui
as se¢des a serem preenchidas e pequenas explicagdes, ndo contendo definigdes de termos
importantes; exemplos de como as se¢bes devem ser preenchidas € nem mesmo uma se¢do
para referéncias do estudo.

Na tabela 7.1 & apresentado um comparativo entre os modelos I [17], I [18], IIT [20] ¢
IV, proposto nesse trabalho. A comparagio foi realizada a partir de treze itens € 0s mesmos

podem ser lidos nessa tabela.

7.2 Exemplos de Documentos Arquiteturais

Existern muitos exemplos de documentos na literatura, mas nem todos sdo bons guias de
como realizar uma documentagiio, portanto, somente uma amostra serd tratada aqui.

A arquitetura em [21] é bem descrila; as segdes estdo bem separadas e vdrios aspeclos
importantes sdo tratados. como: (i) ideia geral do sistcma, assim como seu escopo; (ii) re-
quisitos funcionais e ndo-funcionais; (iii) casos de uso; (iv) multiplas visGes arquiteturais;
{v) preocupagdes com desempenho e seguranga; (vi) defini¢des de termos técnicos. Por ou-
tro lado, nos diagramas existentes nio ha explicagdes mais especificas do que ¢ tratado por
eles, dificultando o entendimento.

14 o documento [22] ndo € tdo bem dividido quanto o primeiro, pois ndo hd uma boa
separaciio entre as vdrias preocupagdes arquiteturais, além de nio descrever o sistema em
visdes. Em suma, o sistema em quest@o est bastante detalhado, mas a leitura do documento
é um pouco complicada por ndo haver segbes especificas para tratar de requisitos, decisdes-
chave, visdes arquiteturais e outras informagdes.

A descrigio arquitctural localizada em [23] possui uma divisdo melhor com relagio ao



Tabela 7.1: Tabela comparativa entre os modelos de documento

Item Modelo I Modelo I Modelo III  Modelo IV
Revisoes do documento Nio Sim Sim Sim
Indice Sim Sim Sim Sim
Lacunas para preenchimento bem delimitadas Nio Parcialmente Sim Sim
Lacunas para preenchimento com explicagdes Sim Sim Sim Sim
Facilmente reutilizdvel Nio Sim Sim Sim
Segido dedicada a explicagdo do sistema proposto Sim Sim Sim Sim
Defini¢des de termos utilizados Sim Parcialmente Nio Sim
Listagem e defini¢cao dos pontos de vista Sim Nio Nio Sim
Modelo de acordo com o padrio ISO/IEC/IEEE 42010 [25] Parcialmente Nio Nao Parcialmente
Defini¢ao dos requisitos com detalhes sobre o que deve ser Sim Nio Niao Sim
descrito

Definiga@o dos riscos Sim Nio Nio Sim
Defini¢@o das decisoes-chave Sim Sim Nao Sim
Divisao em visdes arquiteturais Sim Sim Sim Sim

sipamapmbay souawndo(q ap soyduaxy 7'/
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segundo exemplo, porém ndo sdo descritos os requisitos relacionados a cada decisido-chave.
Além disso, ndo hd uma secdo especifica contendo as explicagdes para cada termo importante
utilizado no documento.

A partir da leitura dos exemplos acima e outros, nota-se que padroes para documentagao
de arquitetura ndo s@o seguidos, ja que cada exemplo lido possui uma forma bem distinta
para documenta-las. Esse problema pode ser decorrente da inexisténcia ou inexperiéncia de
arquitetos propriamente ditos' para os sistemas ou até mesmo a prépria defasagem no ensino

de arquiteturas de software.

7.3 Métodos de Validacao

Os trabalhos que tratam de métodos de validagdo para arquiteturas sao Architecture Trade-
Off Analysis Method (ATAM) (24], Scenario-Based Architecture Reengineering (SBAR)
[30], Architecture Level Prediction of Software Maintenance (ALPSM) [46], Software Ar-
chitecture Evaluation Model (SAEM) [47], Scenario-Based Architecture Analysis Method
(SAAM) [13], SAAM Founded on Complex Scenarios (SAAMCS) [48], Extending SAAM by
Integration in the Domain (ESAAMI) [49], Software Architecture Analysis Method for Evo-
lution and Reusability (SAAMER) [50]. Os métodos que mais se assemelham ao proposto
no trabalho sio SAAM, SBAR e ATAM.

O SAAM foi desenvolvido originalmente para comparar diferentes solugdes arquiteturais
a fim de determinar qual arquitetura atende as necessidades de uma organizagdo. Considera-
se que o atributo de qualidade avaliado pelo SAAM ¢ a modificabilidade, ou seja, 0 quao
ficil é realizar alteracdes no sistema. Esse método jé foi aplicado em sistemas de trafego
aéreo, ambientes de desenvolvimento para interfaces de usudrios, sistemas de informagio
web e outros [42]. A desvantagem desse método € que o mesmo ndo se aplica a qualquer
tipo de requisito arquitetural.

Com o uso de SBAR ¢ possivel submeter os requisitos a vdrias técnicas, como cenarios;
modelagem matemdtica; simuladores e outros dependendo do atributo de qualidade. O foco

do SBAR é estimar o potencial da arquitetura projetada para atingir os seus requisitos de

I Utilizou-se essa expressio com a finalidade de referenciar casos em que os préprios desenvolvedores sio

incubidos de documentar a arquitetura do sistema.
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qualidade. Nesse método, o envolvimento de muitas partes interessadas ndo € obrigatdrio
[42]. O MVAS possui uma abordagem semelhante ao SBAR por permitir o uso de vdrias
técnicas de medicdo e por checar se requisitos sdo ou ndo atendidos pela arquitetura; mas as
explicagdes do ultimo ndo sdo bastante claras para casos em que cendrios ndo sao exercidos.

O método ATAM deve ser empregado quando se deseja identificar as consequéncias cau-
sadas por decisdes arquiteturais em fungio das necessidades de atributos de qualidade [24].
Assim como o SBAR e o MVAS, permite o uso de vdrias técnicas de medigdo, resultando
na validagdo de vdrios tipos de requisitos, contudo, foi inicialmente proposto para medir
atributos de qualidade, seguranca, desempenho e disponibilidade. Ao contrdrio do SBAR,
o ATAM é melhor descrito, e em [24] € apresentado um exemplo de seu emprego em um
sistema chamado Battlefield Control System (BCS), utilizado por batalhdes do exército para
controle estratégico das tropas em tempo real nos campos de batalha.

Para finalizar, na tabela 7.2 ¢ feita uma comparagao entre alguns métodos de validag@o
na literatura e 0 MVAS. Os critérios e os resultados sdo baseados em [42]: (i) técnicas para
avaliagdo utilizada; (ii) atributos de qualidade; (iii) envolvimento das partes interessadas;

(iv) fase em que o método € aplicado; (v) quando parar a geragdo de cendrios.



Tabela 7.2: Tabela comparativa entre os métodos de validagdo

Critério SAAM SBAR ATAM MVAS
Técnicas para avaliagio Cendrios Cendrios; modelagem Integra técnicas exis- Cendrios; checklists ou
utilizada matemadtica; simulado- tentes de questiona- simuladores
res ou raciocinio obje- mento e medi¢do
tivo
Atributos de qualidade  Modificabilidade Virios Virios Virios
Envolvimento das par- Todos Arquiteto Todos ou somente o ar- Todos ou somente o ar-

tes interessadas

quiteto

quiteto

Fase em que o método é

aplicado

Ap6s a versio final da

arquitetura de software

Combinado com o de-

sign da arquitetura

Apés a versao final da
arquitetura de software
ou combinado com o

design da arquitetura

Apés a versao final da

arquitetura de software

Quando parar a geracgio

de cendrios

Quando a adi¢ao de um
Nnovo cendrio nao causar

mudancas no projeto

Sugere o uso de um
conjunto completo ou
representativo dos ce-

narios

Utiliza um conjunto pa-
drio de questoes espe-
cificas para atributos de

qualidade

Sugere o uso de um
conjunto que contem-
ple casos triviais e tam-

bém casos criticos
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Capitulo 8

Conclusao

Neste estudo foi produzido um conjunto de artefatos para guiar a documentagdo e valida-
¢do arquiteturas de software. Esse conjunto € composto por um modelo de documentagio,
um método para validacdo, exemplos de documentos arquiteturais e tudo o que foi produ-
zido para a validacdo de uma arquitetura. Todos esses artefatos podem ser encontrados em
https://code.google.com/p/exemplosarquiteturais/ sob alicenca Crea-
tive Commons 3.0 [51], permitindo a cépia, distribui¢do, adaptacdo e extensdo do conteddo
por parte de novos autores.

Esse modelo de documento foi desenvolvido com a finalidade de ser simples, porém
completo e de ficil entendimento para todas as partes interessadas no processo de defini¢ido
da arquitetura. O método de validag@o foi escrito de forma bem detalhada para garantir que
ndo existam maiores dividas em sua aplicacdo. Além disso, o método permite diversas téc-
nicas de medigdo, garantindo que diferentes tipos de requisitos arquiteturais sejam validados.
Ademais, os documentos foram produzidos a partir de problemas reais e utilizados na Chesf
e na UFCG.

A validagio do modelo de documento foi realizada a partir da construgdo e documentagao
de duas arquiteturas. O MVAS, por sua vez, foi validado com a sua utilizagdo na arquitetura
de software do Portal de Sistemas Integrados. Finalmente, foram realizadas melhorias em
todos os artefatos a partir da experiéncia coletada na validacio e de comentdrios feitos pelos
envolvidos em todo o processo.

Em suma, este trabalho traz uma contribui¢@o na drea de arquiteturas de software com as

abordagens desenvolvidas e exemplos detalhados. Os artefatos produzidos vao guiar o arqui-
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teto na documentacio e validagio da arquitetura, todavia, ndo é garantido que a mesma nao
terd problemas, afinal, o modelo de documento foi realizado para guiar sua documentacao e
nao para impor tecnologias a serem utilizadas e decisdes a serem tomadas. Jd o método de
validacdo € utilizado para tentar garantir que as decisdes arquiteturais satisfazem os requi-
sitos definidos; mas hd a possibilidade da existéncia de requisitos incorretos ou esquecidos,

decisdes-chave ndo tomadas ou de inconsisténcias entre a arquitetura e o codigo produzido.

8.1 Trabalhos Futuros

Com o conhecimento obtido durante todo o estudo, foi possivel identificar os pontos for-
tes e fracos das abordagens desenvolvidas. Por isso, hd a necessidade de elencar algumas

sugestoes de melhoria no estudo:

O modelo de documento pode ser alterado para seguir todas as recomendagdes do

padrao ISO/IEC/IEEE 42010 [25]:

e Ainda no modelo, podem ser inclusas secdes relativas a casos de uso e itens especificos
de visdes: além de um maior detalhamento nas lacunas a serem preenchidas, com

exemplos no proprio modelo;
e Novas técnicas de medi¢@o e métricas associadas podem ser adicionadas ao MVAS:

e Os artefatos produzidos devem ser utilizados em novos sistemas por pessoas diferentes

a fim de aumentar a confiabilidade dos mesmos.

Além de melhorias no que foi desenvolvido, propde-se uma melhoria em todo o pro-
cesso de definicdo arquitetural, pois manter a documentagdo arquitetural sincronizada com
o cédigo ndo € simples. Visto isso, o desenvolvimento de algumas ferramentas de software

poderia auxiliar nessa tarefa:

e Uma ferramenta para cria¢iio e exporta¢io de documentos arquiteturais, de forma que
partes interessadas; interesses; decisoes-chave; pontos de vista; visdes e quaisquer
elementos arquiteturais sejam gerenciados na mesma. Essa ferramenta poderia garantir
a consisténcia no uso de termos, checar se existem decisdes-chave para os requisitos,

dentre outras formas de validacéo;
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e Uma ferramenta para associar trechos de cddigo a elementos arquiteturais, verificar se
interfaces definidas na documentacio estdao de acordo com o que foi especificado na

arquitetura e outras possibilidades.
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A.1 Introducao

Este documento corresponde a documentagdo arquitetural do sistema <Nome do projeto>. A
sua estrutura € baseada nas recomendacdes existentes no padrido ISO/IEC/IEEE 42010 [25]

e € composta pelas seguintes secdes:

1. Introducdo: prové informagdes sobre as referéncias utilizadas na preparacio deste

documentagao e tras um resumo das segodes existentes.

2. Termos e definicoes: contém defini¢des de diversos termos utilizados neste docu-

mento.

3. Sistema de interesse: trata do contexto em que o sistema se encontra, seu escopo,

propdsitos, decisdes-chave, partes interessadas e seus interesses.

4. Pontos de vista: cita os diversos pontos de vista que serdo utilizados como base na
defini¢@o das vistes. Para cada ponto de vista sdo informados seus interesses, as partes

interessadas e os tipos de modelos que podem ser utilizados.

5. Visoes: possui informacdes sobre as visdes arquiteturais. O conjunto dessas visdes

define a arquitetura do sistema.

6. Bibliografia: contém o registro de documentos utilizados neste estudo.

A.2 Termos e Definicoes

A.2.1 Engenharia de Software

Esta secdo tem como objetivo evitar possiveis dividas e mal entendidos gerados pela falta

de consenso na defini¢do de diversos termos na drea de engenharia de software.

Sistema

No contexto deste documento, arquiteturas ajudam na defini¢do de "sistemas que sdo produ-
zidos por homens e podem ser configurados com um ou mais: hardware, software, dados, hu-
manos, processos (ex.: processos provendo servigos a usudrios), procedimentos (ex: instru-

coes para um operador), instalagdes, materiais e entidades que ocorrem naturalmente.” [52]
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Arquitetura de Software

A arquitetura de software de um programa ou sistema computacional € a estrutura das es-
truturas do sistema, que por sua vez é composta por elementos de software, propriedades
externamente visiveis desses elementos ¢ as relagdes entre eles [26].

As estruturas do sistema sdo subdivididas em estruturas estaticas e dindmicas. As
estruturas estaticas podem ser maédulos, classes, pacotes, procedimentos catalogados em
bancos de dados, etc. J4 as estruturas dindmicas podem ser Hluxos de informagio entre
elementos (A manda uma mensagem para B), execucdo paralela/sequencial de tarefas do
sistema (C invoca uma rotina de um elemento D), etc.

As propriedades externamente visiveis podem ser de:

e comportamento (0 que o sistema faz): interagdes entre o sistema e o seu ambiente,
incluindo informagdes de entrada/saida do sistema ou o contrato/API que a arquitetura

possui para "o mundo externo”;
¢ qualidade (como o sistema faz): desempenho, seguranga, escalabilidade, etc.

Arquiteturas de software auxiliam na comunicaciio entre partes interessadas, no forneci-
mento do contexto do sistema, na alocagfio de trabalho, na redugdo de custos de manutengiio
e evolugio e também no reuso e integragao com sistemas legados e softwares de terceiros.

Parte Interessada

Uma parte interessada é qualquer pessoa, time ou organizacdo participante de um sistema.

Segue abaixo uma pequena lista de possiveis partes interessadas:

e Usuarios finais: individuos que realmente utilizaro o sistema. Dependendo do pro-

jeto, o cliente também pode ser considerado um usudrio final;

o Clientes: aqueles que contrataram aprodugio do sistema e que provavelmente reali-

zam 0 pagamento do mesmo;

» Desenvolvedores: individuos que irdo desenvolver o sistema a partir de restrigdes

impostas pela arquitctura e por outras partes interessadas;
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o Testadores: individuos que realizardo testes no sistema a fim de verificar o correto

comportamento do mesmo. Diferentes tipos de testes podem ser encontrados aqui;
e Implantadores: responsdveis por implantar o sistema e tornd-lo operacional;

e Gerentes de desenvolvimento: responsdveis pela coordenacio da equipe de desenvol-
vimento de software, escolha das tecnologias, orienta¢do da equipe de programadores

e controle dos processos e tarefas [34];
e Gerentes de projeto: responsdveis pelo cronograma e atribuicdo de recursos;

e Projetistas: Um projetista trabalha sob direcdo de um gerente de projetos ou de um ar-
quiteto e age no processo de design, desenvolvimento e implementacdo dos requisitos

de um novo sistema de informacao [53];

e Arquitetos: individuos responsdveis pela defini¢do da arquitetura e, mais formal-
mente, pela producdo da descricdo arquitetural [35]. Os arquitetos devem garantir que
todas as outras partes interessadas estejam satisfeitas. Parte do seu trabalho é fazer

negociacdes a fim de resolver problemas causados por requisitos concorrentes.

Cada projeto tem partes interessadas especificas e as mesmas devem ser identificadas corre-

tamente para que riscos sejam evitados.

Interesse

Um interesse pode ser manifestado de diversas maneiras com relacdo as necessidades de uma
ou mais partes interessadas: objetivos, expectativas, responsabilidades, requisitos, restri¢des
de projeto, suposicdes, dependéncias, atributos de qualidade, decisdes arquiteturais, riscos

ou outras questdes pertinentes ao sistema [25].

Requisito Funcional

Um requisito funcional define uma fung@o de um sistema de software ou de algum de seus
componentes. Uma fungio é descrita como um conjunto de entradas, o comportamento e
as saidas. Requisitos funcionais podem ser cdlculos, detalhes técnicos, manipulagdo/proces-
samento de dados ou qualquer funcionalidade especifica que defina 0 que o sistema deve

realizar.
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Requisito Nao-funcional

Os requisitos ndo funcionais, também conhecidos como atributos de qualidade, sdo aqueles
que expressam como algo deve ser feito. Em geral se relacionam com padrdes de qualidade,
como confiabilidade, performance, robustez, etc. Sao muito importantes pois definem se o
sistema serd eficiente para a tarefa que se propde a fazer ou ndo. Um sistema ineficiente
certamente ndo serd usado. Neles também sdo apresentadas restri¢des e especificacoes de

uso para os requisitos funcionais.

Decisdo Arquitetural

De acordo com [16], uma decisdo pode ser considerada arquitetural quando a mesma se
propde a alcangar um ou mais atributos de qualidade do sistema, por meio de estruturas ou
regras que ela envolve ou define.

Nio existe uma regra decisiva para determinar se uma decisdo € arquitetural ou ndo, em-
bora deve-se investigar se tal decisio € relevante para atingir os requisitos gerais do sistema;

caso positivo, ela é arquitetural.

Ponto de Vista Arquitetural

E um arcabougo conceitual que define elementos, conexdes e técnicas que compdem uma
visdo arquitetural, além de especificar seu propésito de acordo com seus interessados [16].
Para facilitar o entendimento entre a relagiio de ponto de vista e visdo, podemos con-
siderar linguagens de programacdo e programas: uma linguagem de programagdo pode ser
utilizada para desenvolver diversos programas; assim como um ponto de vista pode ser utili-

zado para elaborar diversas visdes arquiteturais.

Visdo Arquitetural

Visdes arquiteturais expressam a arquitetura de um sistema ou de parte dele a partir da pers-
pectiva de um conjunto de interesses relacionados [25].

O uso de visdes facilita os processos de design e documentagdo da arquitetura, pois o
arquiteto pode abstrair detalhes desnecessdrios da visdo em que ele esteja trabalhando no

momento.
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A.2.2 <Termo Especifico do Projeto>

<Informar aqui a defini¢do do termo especifico. Para cada termo, deve existir uma se¢io. Se
necessdrio, pode-se criar subsegdes para o caso de termos relativos a uma categoria especi-

fica, assim como foi feito na seciio A.2.1.>

A.3 Sistema de Interesse

<Informar aqui o contexto em que o sistema se encontra.>

<Informar aqui o que o sistema se propoe a fazer.>

A.3.1 Partes Interessadas

Segue abaixo a listagem de todas as partes interessadas envolvidas no projeto:

Tipo Nome
<Tipo da parte interessada - ver se- <Nome da parte interessada>

cio A2.1>

A.3.2 Interesses

Esta se¢do documenta os interesses dos participantes, além de identificar quais deles pos-
suem cada interesse.

Requisitos Funcionais

<Aqui sdo informados os requisitos funcionais do sistema. Se necessdrio, subse¢des podem

ser criadas para categorizd-los.>
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Identificador: <Definir um nome para o requisito funcional. Sugere-
se que o nome resuma a funcionalidade com o menor
nimero de palavras possivel.>

Descricio: <Redigir uma pequena descri¢io da funcionalidade que

deseja ser obtida. >

Justificativa: <Descrever a justificativa para a exigéncia desse requi-
sito>
Interesses relacionados: <Listagem de interesses relacionados a este requisito

funcional. A listagem deve ser por linha e sugere-se que
o identificador seja utilizado.>

Partes interessadas: <Listagem por linha das partes interessadas neste requi-
sito. Sugere-se que somente o tipo seja informado: cli-
ente, etc.
Se todos os interesses tiverem partes interessadas em co-
mum, pode-se comentar a parte interessada no inicio da
secdo e evitar a repeti¢do desta listagem.
Sendo assim, essa listagem pode ser utilizada somente
naqueles requisitos em que as partes interessadas sdo di-
ferentes.>

Casos de usos relacionados: <Casos de uso relacionados>

Requisitos Nao-funcionais

<Aqui sio informados os requisitos nio-funcionais do sistema. Se necessdrio, subsecdes

podem ser criadas para categorizd-los.>
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Identificador: <Definir um nome para o requisito ndo-funcional. Sugere-
$e (ue 0 nome resuma o requisito com o menor nimero de
palavras possivel.>

Atributos: <Colocar aqui os atributos relacionados a esse re-
quisito ndo-funcional. Virios exemplos podem ser
encontrados em https://en.wikipedia.org/wiki/Non-
functional_requirement.>

Descricio: <Redigir uma pequena descricdo do que se deseja obter.
Colocar também detalhes ou condi¢des limite, por exem-
plo: maximo de dez minutos para o usudrio aprender a fa-
zer algo, tempo maximo de resposta de 2 segundos para tal
operacdo, sistema deve funcionar em Windows Vista e 7,
etc.>

Interesses relacionados:  <Listagem de interesses relacionados a este requisito funci-
onal. A listagem deve ser por linha e sugere-se que o iden-
tificador seja utilizado.>

Partes interessadas: <Listagem por linha das partes interessadas neste requisito.

Sugere-se que somente o tipo seja informado: cliente, etc.>

Riscos

<Aqui sdo informados os riscos do sistema. Se necessdrio, subsecoes podem ser criadas para

categoriza-los.>
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Identificador: <Definir um nome para o risco. Sugere-se que o0 nome
resuma o risco.>

Descricao: <Redigir uma pequena descri¢do do risco.>

Interesses relacionados: <Listagem de interesses relacionados a este risco. A lis-
tagem deve ser por linha e sugere-se que o identificador
seja utilizado.>

Providéncias a serem toma- <Listagem de procedimentos que serdo realizados para

das: tentar mitigar o risco.>

Partes interessadas: <Listagem por linha das partes interessadas neste risco.
Sugere-se que somente o tipo seja informado: cliente,

etc.>

A.4 Pontos de Vista

Os pontos de vista encontrados nesta se¢io sdo de autoria de Kruchten [41] e irdo guiar o

processo de elaboracdo das visdes arquiteturais.

A.4.1 Loégico

O ponto de vista légico trata das estruturas estdticas e do comportamento dindmico do sis-
tema.

Interesses

O interesse principal do ponto de vista 16gico estd nas funcionalidades do sistema.

Partes Interessadas

o Clientes: t&m interesse nas funcionalidades existentes no sistema e qual o comporta-

mento de cada uma;

e Desenvolvedores: tém interesse nas estruturas existentes no sistema, nas interfaces,
suas operagdes, comportamentos esperados, nas tecnologias escolhidas para auxiliar a

implementagdo das funcionalidades do sistema e realizam revisdes de c6digo;
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e Gerentes de desenvolvimento: auxiliam os desenvolvedores no entendimento das

estruturas do sistema, determinam quais funcionalidades devem ser feitas em cada

iteragdo e realizam revisoes de codigo;

e Arquitetos: realizam as decisdes-chave auxiliados pelos gerentes de desenvolvimento,
ajudam os desenvolvedores no entendimento das estruturas do sistema, verificam se a
arquitetura estd sendo implementada da forma esperada, determinam tecnologias a

serem utilizadas, etc.
Tipos de modelo
Todos os diagramas abaixo fazem parte da linguagem de modelagem UML [38].

o Diagramas de classes: ilustram partes ou todas as classes e interfaces do sistema,

¢ Diagramas de objetos: mostram um conjunto de objetos e seus relacionamentos em

um ponto no tempo;

e Diagramas de sequéncia: exibem interacdes entre objetos em uma sequéncia tempo-

ral;

e Diagramas de colaboracio: mostram interagdes organizadas entre objetos e as liga-

¢oes entre si. Sdo organizados com a finalidade de enfatizar a organizacdo estrutural;

e Diagramas de estado: permitem a modelagem do comportamento dentro de um tinico

objeto.

A.4.2 Desenvolvimento

Concentra-se na organizacdo real dos médulos no ambiente de desenvolvimento de software.
O software é empacotado em pedagos pequenos - bibliotecas, subsistemas, etc. - que podem

ser desenvolvidos por um ou um pequeno nimero de desenvolvedores [41].

Interesses

Os principais interesses do ponto de vista de desenvolvimento sdo organizagdo, reuso e por-

tabilidade.
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Partes Interessadas
¢ Desenvolvedores: devem seguir a visao a fim de organizar o sistema como planejado;

e Gerentes de desenvolvimento: devem acompanhar o trabalho dos desenvolvedores a
fim de garantir a separagdo correta dos médulos, verificar os prazos existentes, nego-

ciar com coordenadores e gerentes de projeto, etc;
e Gerentes de projeto e coordenadores: devem acompanhar se o desenvolvimento estd
de acordo com o cronograma.
Tipos de modelo

e Diagramas de componentes: componentes UML sio partes fisicas e substituiveis que

disponibilizam e realizam um conjunto de interfaces [54];

e Diagramas de pacotes: ilustram as dependéncias entre pacotes que compdem um

sistema.

A.4.3 Processos

Fornece uma decomposi¢ao dos médulos do sistema em processos (tarefas executdveis) e
indica como threads sdo utilizados para controlar a execugio dos elementos estruturais. [55]
Interesses

Os principais interesses do ponto de vista sdo desempenho, disponibilidade e tolerdncia a
falhas.

Partes Interessadas

e Gerentes de desenvolvimento: interessados em verificar os threads existentes no sis-

tema, identificar regides criticas e repassar para os desenvolvedores.

¢ Implantadores: interessados em saber quais processos sao executados pelo sistema,

quantos threads sdo utilizados, etc.
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Tipos de modelo

e Diagramas de intera¢io: sdo um subconjunto dos diagramas comportamentais, enfa-
tizam o fluxo de dados e controle entre as entidades modeladas no sistema. Podem ser

diagramas de comunicag¢@o, de sequéncia, de interatividade ou de tempo.

A.4.4 Fisico

O ponto de vista fisico mostra como vdrios executdveis e outras entidades em tempo de
execucdo sio mapeadas em nodos de hardware.

Interesses

Os interesses principais sdo escalabilidade, disponibilidade e desempenho.

Partes Interessadas

e Projetistas

Tipos de modelo

¢ Diagramas de implantacio: modelam a implantagao fisica de artefatos em nos.

A.4.5 Cenarios

A descri¢do de uma arquitetura ¢ ilustrada usando um pequeno conjunto de casos de uso
ou cendrios, 0 que se torna um quinto ponto de vista. Os cendrios descrevem sequéncias
de interac¢Oes entre objetos e processos e sdo usados para identificar elementos arquiteturais,
ilustrar e validar o projeto arquitetural. Também servem como um ponto de inicio para testes

de um protétipo de arquitetura [41].

Interesses

Os principais interesses sao facilitar o entendimento da arquitetura, descobrir elementos ar-

quiteturais, assim como uma forma de validar a arquitetura ap6s finalizar o design.
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Partes Interessadas

e Usuarios finais e clientes: interessados em confirmar se os casos de uso e cendrios

representam o que o sistema realmente deve fazer.

e Desenvolvedores: interessados em um maior entendimento a partir dos casos de uso

e de cendrios.

e Arquitetos: interessados em validar a arquitetura.

Tipos de modelo

e Casos de uso: Podem ser utilizados para descrever a funcionalidade de um sistema
em uma forma horizontal, ou seja, em vez de mostrar detalhes de caracteristicas indi-
viduais do sistema, diagramas de caso de uso podem ser utilizados para mostrar todas

as funcionalidades disponiveis [56];

e Diagramas de sequéncia: exibem interacdes entre objetos em uma sequéncia tempo-

ral.

A.5 Visoes

A.5.1 Visao <Ponto de Vista Relacionado>

<Breve descri¢io do que serd exibido nessa visdo>

<Se possivel, incluir um modelo que dé uma ideia geral do que serd visto aqui.>

Termos e defini¢oes

<Incluir aqui defini¢des de termos que serdo necessdrios para o entendimento dos modelos,
das decisoes-chave, etc.>

Decisdes-chave

<Incluir aqui decisdes-chave tomadas com relagdo a esta visdo. E interessante também co-
locar decisdes que ndo foram tomadas e explicar os motivos, a fim de evitar que elas sejam

feitas novamente no futuro, assim como manter um registro documentado das mesmas.>
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<A tabela abaixo relaciona interesses com decisdes-chave. Deve ser utilizada para faci-

litar a visualizacao dos interesses ¢ decisdes-chave de forma reduzida.>

Interesse

Decisoes-chave

<Tipo do interesse (RF para requisito fun-

cional, RNF para requisito ndo-funcional,

RI para risco - Identificador do interesse.>

<Listagem das decisdes-chave relaciona-

das ao interesse.>

Decisdo-chave: <Definir nome que resuma a decisdo-chave>

Interesses relacionados:  <Listagem por linha dos interesses relacionados. Sugere-se

informar o tipo e o identificador do interesse.>

Descricao: <Descrigao resumindo a decisdo tomada.>
Justificativa: <Justificativa da decisdo tomada.>
Vantagens: <Listagem por linha das vantagens da abordagem tomada.>
Desvantagens: <Listagem por linha das desvantagens da abordagem to-
mada.>
Modelos

<Incluir aqui os modelos (seguindo os tipos especificados no ponto de vista), dando informa-

¢oes sobre os mesmos, interfaces, etc. Pode-se colocar cada modelo como uma subsegio.>

Interfaces

<Esta se¢do deve ser utilizada na visdo légica. Ela contém detalhes sobre as interfaces

existentes.>

Nome: <Nome da interface>

Descric¢ao: <Breve descri¢do da interface>

Servicos providos:  <Listagem dos servicos providos no seguinte formato:

e Nome do servigo: breve descri¢do.>
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Nodos x processos

<Esta se¢@o deve ser utilizada na visdo fisica. Ela contém o relacionamento entre nodos de

hardware e processos em execugdo.>

Nodos de hardware Processos em execuc¢io

<Identificadores dos nodos de hardware> | <Nomes dos processos em execugao>
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Eloi Rocha Neto
Jacques Sauvé
Leandro José
Pedro Sérgio Ni-

colletti

novos diagramas para comporta-
mento, Novos interesses, COrre¢ao
das partes interessadas e seus inte-

Iresses.

Revisoes
Autores Descricao Versio Data
Jacques Sauvé Liberagdo como relatério do projeto | 1.6 30/01/2013
SmartSwitch
Eloi Rocha Neto | Alteracdes na visdo fisica. 1.5 05/12/2012
Leandro José
Leandro José Alteracdes nos requisitos funcio- | 1.4 20/11/2012
nais, ndo-funcionais e decisoes-
chave, remocdo do cendrio de ex-
portacdo de manobras, alteracdo de
outros cendrios existentes, defini-
¢do das operacdes de interfaces in-
completas e atualizac@o dos diagra-
mas de componentes.
Jacques Sauvé Alteragoes pontuais de texto sobre | 1.3 01/11/2012
modulos.
Camilla Falconi Inclusdo de novas decisdes-chave, | 1.2 06/07/2012
Eloi Rocha Neto | novos requisitos funcionais e nio-
Jacques Sauvé funcionais e alteragdo em diagra-
Leandro José mas decorrente da inclusdo das pro-
Pedro Sérgio Ni- | priedades do sistema.
colletti
Camilla Falconi Inclusdo de termos e definicdes, | 1.1 23/06/2012
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Camilla Falconi
Eloi Rocha Neto
Jacques Sauvé
Leandro José
Pedro Sérgio Ni-

colletti

Versdo inicial do
de arquitetura de

SmartSwitch.

documento

software do

1.0

11/06/2012
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B.1 Introducao

O contetido desta se¢do, que pode ser lido em A.1, foi removido para evitar repeticdes no

documento.

B.2 Termos e Definicoes

Parte do contetido desta secdo, que pode ser lido em A.2, foi removido para evitar repeticoes

no documento.

B.2.1 SisRTM

Sistema de Roteiro de Manobras - Sistema de Informagao utilizado pela Chesf para gerenci-

amento de documentos referentes a operacéo do sistema elétrico.

B.2.2 Snapshot

Retrato de uma subestagdo do sistema elétrico, contendo todos os equipamentos da subesta-

¢do e seus status.

B.2.3 GUI - Graphical User Inteface

Interface grafica do sistema, usada para facilitar a comunicag¢do com o usudrio.

B.2.4 Manobra

Conjunto de operagdes que podem atuar sobre os dispositivos seccionadores - disjuntores e
chaves seccionadoras; ou operagdes de aterramento de um equipamento, que atuam sobre
as chaves-terra vinculadas a esses equipamentos; ou operagdes que fazem o ajuste de tap de

transformadores.

B.2.5 PGM - Programa de Manobra

PGM sio procedimentos que contemplam agdes ndo padronizadas para liberagdo e normali-

zacdo de equipamentos e linhas de transmissao [57].
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B.2.6 RTM - Roteiro de Manobra

RTM sdo procedimentos que contemplam as a¢des padronizadas para liberacio e normaliza-

¢do de equipamentos e linhas de transmissdo [57].

B.3 Sistema de Interesse

Sistemas elétricos de poténcia sdo compostos por subsistemnas de geragfo, transmissio e dis-
tribuicdo de energia elétrica. A geragfio de energia elétrica seja através de usinas nucleares,
edlicas, hidrelétricas ou termoelétricas ocorre normalmente a longas distincias dos grandes
centros. Por isso, a energia gerada nessas usinas € transmitida através de linhas de transmis-
s30 para os centros de carga que estdo espalhados por amplas dreas geograficas. O conjunto
dessas linhas de transmissio forma redes interconectadas [58].

Prover energia aos consumidores em niveis aceitdveis de qualidade e de disponibilidade
€ um processo complexo. A rede clétrica estd exposta a eventos aleatorios como sobrecarga
de equipamento, falha de equipamente ¢ problemas no sistema; mas, mesmo em situagoes
como essas, o fornecimento de energia elétrica ndo pode ser interrompido. A continuidade do
fornecimento de energia e a manutencio dos niveis de tensdo dentro dos limites permitidos,
sdo providos pela reconfiguragfo da rede elétrica, ou seja, através da execugdo de manobras
e de agdes de controle nas subestagdes [58].

Uma manobra € um conjunto de operagdes. Essas operacbes podem ser de abertura, de
fechamento ou de ajusle, para mencionar apenas as principais. As operagtes de abertura e
de fechamento sio realizadas nos dispositivos seccionadores - disjuntores e chaves seccio-
nadoras -, com o intuito de alterar os caminhos do fluxo de energia elétrica, para manter a
continuidade do fornecimento de energia; e nas chaves-terra, para aterrar ou desaterrar um
determinado equipamento. As operagdes de ajuste de tap sdo realizadas nos transformadores,
para permitir a manutengio dos equipamentos da rede. [28]

As manobras devem ser bem planejadas, pois, operacdes inadequadas na rede, mesmo
que minimas, podem afetar negativamente grande parte do sistema elétrico. Antes da exe-
cugio de uma manobra na rede, é feita uma andlise prévia no sistema elétrico para prever
possiveis consegiiéncias dessa manobra, de forma a garantir que essas operagdes nao resul-

tem cm situagdes indesejadas, como por exemplo, sobrecarga de equipamentos, sobretensio
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ou falhas. [28]

Na empresa Chesf, o processo de geracdo de PGMs é manual e estd sujeito a erros de
cardter técnico ou de digitacdo. Por ser composto por muitas etapas e ser executado por
diferentes funciondrios, € um processo demorado, a depender da complexidade da manobra
e da quantidade de equipamentos envolvidos nessa manobra. Esses dois fatos aumentam a
inseguranca do sistema e as perdas associadas a indisponibilidade de equipamentos. [28]

O sistema SmartSwitch se propde a gerar automaticamente programas de manobras que
refletirdo os principais cendrios de manobras. Além disso, o sistema fard a avaliagdo de

outros programas de manobras gerados ou editados manualmente pelos usudrios. [28]

B.3.1 Partes Interessadas

Segue abaixo a listagem de todas as partes interessadas envolvidas no projeto:

Tipo Nome
Usudrios finais Operadores de instalacdes e de centros regionais de
operagao.

Os operadores sio da pré-operacdo e da operagdo em

tempo real.
Cliente Sr. Denilson Silva dos Santos
Gerente de projeto
Coordenador Prof. Jacques Philippe Sauvé
Cliente proxy Prof. Pedro Sérgio Nicolletti
Gerente de desenvolvimento Eloi Rocha Neto
Arquitetos Eloi Rocha Neto

Leandro José Ventura Silva
Projetistas Camilla Falconi Crispim

Renato Almeida de Freitas
Desenvolvedores Bruno Rafael Aratjo Vasconcelos

Irvile Rodrigues Lavor
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Testadores

Implantadores

B.3.2 Interesses

Bruno Rafael Araijo Vasconcelos (testes de unidade,
testes de carga)

Irvile Rodrigues Lavor (testes de unidade, testes de
carga)

Eloi Rocha Neto (testes de aceitacdo)

Camilla Falconi (testes de aceitagdo)

Eloi Rocha Neto

Funciondrios do STI da Chesf (no futuro)

Esta se¢iio documenta os interesses dos participantes, além de identificar quais deles pos-

suem cada interesse.

Requisitos Funcionais

Todos os requisitos funcionais a seguir sio de interesse do cliente.

Login

Identificador:

Descric¢ao:

Interesses relacionados:

Efetuar login

O usudrio deve efetuar login para ter acesso ao Sistema
SmartSwitch. O login do SmartSwitch € integrado ao lo-
gin do Sistema SisRTM, logo, as informagdes de usudrio
e senha devem ser compativeis.

Nenhum.

Snapshot
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Identificador:

Descricao:

Tirar Snapshot

O usudrio deverd tirar um snapshot da topologia atual da
rede elétrica. O snapshot contém, essencialmente, o sta-
tus (aberto ou fechado) dos equipamentos seccionadores
(disjuntor ¢ chave seccionador), se equipamentos estdo

energizados e/ou impedidos.

Interesses relacionados: Nenhum.
Identificador: Alterar Snapshot
Descrigio: Um snapshot poderd ser alterado pelo usudrio, que pode

Interesses relacionados:

alterar o status de um equipamento seccionador e/ou in-
formar o impedimento de um ou mais equipamentos.

Nenhum.

Identificador:

Descricio:

Interesses relacionados:

Salvar Snapshot

Um snapshot pode ser salvo a qualquer momento, quer
tenha sofrido alguma alterag¢@o ou ndo. Todos os usudrios
tém acesso a mesma lista de snapshots salvos.

Nenhum.

Identificador:

Descricao:

Interesses relacionados:

Buscar Snapshot

Os snapshots salvos, correspondentes a cada usudrio, es-
tdo acessiveis e podem ser recuperados a qualquer mo-
mento.

Nenhum.

Identificador:

Descricio:

Interesses relacionados:

Excluir Snapshot
Um snapshot pode ser excluido a qualquer momento da
lista de snapshots do usudrio.

Nenhum.
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Identificador:

Descricao:

Interesses relacionados:

Renomear Snapshot
Qualquer snapshot da lista de snapshots do usudrio pode
ter seu nome alterado.

Nenhum.

Manobras

Identificador:

Descricido:

Interesses relacionados:

Gerar Manobra

Um usudrio pode, tomando como base um snapshot, ge-
rar automaticamente as operacgdes seccionadoras de uma
manobra. Essa manobra pode ser referente a (i) libera-
¢cdo de um ou mais equipamentos da topologia; (ii) nor-
maliza¢do de um ou mais equipamentos da topologia:
(iii) transferéncia de um equipamento entre barras.

Nenhum.

Identificador:

Descricio:

Interesses relacionados:

Criar Manobra

Manualmente, a partir do unifilar grifico da GUI, um
usudrio pode informar cada uma das agdes seccionado-
ras para uma manobra. Essas a¢des podem estar, ou ndo,
na ordem correta. A manobra, assim como no caso an-
terior pode ser referente a (i) liberacdo de um ou mais
equipamentos da topologia; (ii) normalizag¢do de um ou
mais equipamentos da topologia; (iii) transferéncia de
um equipamento entre barras.

Nenhum.

Identificador:

Descricao:

Interesses relacionados:

Executar Manobra

Graficamente, as a¢des de seccionamento devem ser exi-
bidas, no seu estado inicial e final, no unifilar da subes-
tagdo correspondente, através da GUL

Nenhum.
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Identificador:

Descric¢io:

Interesses relacionados:

Editar Manobra

Uma manobra pode ser alterada pelo usudrio, quer ela
tenha sido gerada automaticamente ou ndo. Ag¢des com-
plementares podem ser inseridas, via GUI ou via texto.

Nenhum.

Identificador:

Descri¢io:

Interesses relacionados:

Salvar Manobra

Uma manobra, quer tenha sido alterada ou ndo, pode ser
salva pelo usudrio. Ao ser salva, a manobra, tipicamente
um documento PGM (Programa de Manobra) € salvo no
banco de dados do Sistema SisRTM.

Nenhum.

Propriedades

Identificador:

Descricio:

Visualizar Propriedades

Um usudrio, dependendo das suas permissoes, pode vi-
sualizar as propriedades existentes do sistema. As pro-
priedades sao, por exemplo, o endereco do Smart Model,

endereco do SisRTM, endere¢o do Smart Unifilar, etc.

Interesses relacionados: Nenhum.
Identificador: Alterar Propriedade
Descricio: Um usudrio, dependendo das suas permissdes, pode alte-

Interesses relacionados:

rar uma propriedades do sistema em tempo de execugdo.

Nenhum.
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Requisitos Nao-funcionais

Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Tempo real

Interoperabilidade

Ao tirar snapshots, o sistema deve se comunicar com sis-
temas externos a fim de utilizar informacdes de tempo real
da topologia da rede elétrica, bem como da disponibilidade
atual dos equipamentos da rede.

Requisito funcional - Tirar Snapshot

e Cliente;

e Coordenador de projeto: possibilidade de efeitos fi-

nanceiros;

e Arquiteto: integragdes com outros sistema levam a
decisdes envolvendo atributos como tolerdncia a fa-
lhas (por exemplo, qual serd o comportamento espe-

rado se o sistema externo estiver fora do ar?).

Identificador:

Atributos:

Descri¢ao:

Interesses relacionados:

Partes interessadas:

Aplicdvel a qualquer subestacdo

Manutenibilidade

O sistema deve ser genérico, aplicando-se a qualquer su-
besta¢io, ou seja, ndo devem existir pedacos de codigo para
tratar de arranjos especificos para em subestacoes.
Requisito funcional - Executar Manobra

Requisito funcional - Gerar Manobra

e Cliente;

e Projetista (Camilla): responsdvel pela técnica para

gerar manobras.
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Identificador:
Atributos:
Descricio:

Interesses relacionados:

Partes interessadas:

Suporte a mudancgas na topologia

Manutenibilidade

Se houver alteragdo na topologia da rede, pouquissimo ou
nenhum esfor¢o de manutencio deverd ser necessdrio.
Requisito ndo-funcional - Aplicdvel a qualquer subestacio
Requisito funcional - Executar Manobra

e Cliente;

e Projetista (Camilla): responsdvel pela técnica para

gerar manobras.

Identificador:
Atributos:

Descric¢ao:

Interesses relacionados:

Partes interessadas:

Configuragdo manual minima

Manutenibilidade

O sistema deve exigir o minimo de configuragdo manual
possivel (para cadastrar intertravamentos especiais, por
exemplo).

Nenhum.

e Cliente:

e Projetista (Camilla): responsdvel pela técnica para

gerar manobras.

Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Interface intuitiva

Usabilidade

O usudrio deve ser capaz de aprender funcionalidades basi-
cas - por exemplo, gerar comandos para isolar um disjuntor
- em menos de 15 minutos.

Nenhum.

Cliente, cliente proxy, usudrio: deverdo realizar testes para

atingir este requisito.
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Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Usudrios simultidneos

Desempenho

O sistema deve ter tempos de resposta de até 15 segundos
para todas as funcionalidades considerando 10 usudrios si-
multineos e com o Smart Model, SisRTM e Smart Unifilar
em funcionamento.

Nenhum.

e Cliente;

e Testadores: responsdveis pela preparacio de testes de
carga para garantir as condi¢des impostas por esse re-

quisito.

Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Milhares de equipamentos da topologia

Desempenho

O sistema deve ser capaz de carregar até 15000 equipa-
mentos da topologia da rede elétrica em até 30 segundos
e manté-los carregados durante toda a execuc¢do do sistema.
Requisito funcional - Criar Manobra

Requisito funcional - Gerar Manobra

Requisito funcional - Editar Manobra

Requisito funcional - Executar Manobra

e Cliente;

e Testadores: responséveis pela preparagdo de testes de
carga para garantir as condigOes impostas por esse re-

quisito.
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Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Sistema portdvel

Portabilidade

O sistema deve ser executdvel em diversos sistemas opera-
cionais: Windows, Linux e AIX.

Nenhum.

e Cliente;

e Arquiteto e gerente de desenvolvimento: responsd-

veis pela escolha das tecnologias a serem emprega-

das.
Identificador: Interface,
Atributos: Tipo da interface
Descric¢ao: O sistema deve possuir interface web, permitindo assim seu

Interesses relacionados:

Partes interessadas:

uso com independéncia de localizacdo.

A interface do sistema, mesmo sendo web, deve ser seme-
lhante a aplicagOes desktop: uso de janelas (redimensio-
ndveis, minimizdveis e maximizaveis), caixas de didlogo,
abas, etc.

Nenhum.

e Cliente;

e Gerente de desenvolvimento: responsdvel por guiar
os desenvolvedores na preparacdo das telas do sis-

tema.
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Identificador:

Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Manobras elaboradas com unifilar

Usabilidade

O sistema deve permitir a elaboragdo de manobras através
da manipulacdo grifica de um unifilar, permitindo zoom e
movimentagdo do mesmo.

Requisito funcional - Editar Manobra

Requisito funcional - Alterar Snapshot

e Cliente;

e Gerente de desenvolvimento: responsdvel por guiar
os desenvolvedores na preparagdo da tela de unifila-

Ies.

Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Baixo acoplamento
Extensibilidade
Manutenibilidade
Deve-se primar pelo baixo acoplamento no sistema a fim de
facilitar a manuteng@o, evitar mudangas em cascata, etc.
Nenhum.

e Arquiteto e gerente de desenvolvimento: responsa-

veis pela escolha e validacdo das técnicas a serem em-

pregadas para diminuir o acoplamento;

e Desenvolvedor: responsdvel pela implementagdo das

técnicas escolhidas.

(©2012, 2013 Companhia Hidro-Elétrica do Sao Francisco (Chesf). Todos os direitos

reservados.



SmartSwitch

87

Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Testes autométicos
Testabilidade
Todos os testes que existirem no sistema, uma vez iniciados,
ndo devem requerer a intervencdo humana.
Nenhum.
e Arquiteto e gerente de desenvolvimento: responsa-
veis pela escolha das técnicas de teste a serem em-

pregadas;

e Gerente de desenvolvimento: responsdvel pelos testes

de aceitacdo;

e Desenvolvedor: responsdvel pelos testes de unidade e

de carga;

e Cliente: responsdvel pela validagdo dos testes.

Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Operacoes registradas

Auditabilidade

Seguranca

Todas as operagdes no sistema devem ser registradas, para
facilitar a auditoria ¢ a descoberta de possiveis bugs e falhas
de software.

Nenhum.

e Cliente;

e Arquiteto e gerente de desenvolvimento: responsa-
veis pela escolha da biblioteca a ser utilizada e pelo

que deve ser registrado.
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Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Acesso restrito

Seguranga

Todas as operacdes no sistema devem ser feitas somente por
usudrios autenticados.

Requisito funcional - Efetuar login

e Cliente;

e Arquiteto e gerente de desenvolvimento: responsa-
veis pela escolha da técnica de autenticacdo a ser uti-

lizada.

Riscos

Identificador:

Descricao:

Interesses relacionados:

Uso dos unifilares em formato SVG

O Internet Explorer 8.0 e versdes inferiores ndo trds su-
porte nativo ao formato SVG.

Requisito nao-funcional - Manobras elaboradas a partir

de manipulagdo grifica do unifilar

Providéncias a serem toma- e Ver com o cliente se € aceitdvel usar algum brow-

das:

Partes interessadas:

ser que seja compativel com o formato SVG;

e Caso negativo, investigar outras tecnologias possi-
veis quando SVG ndo estiver disponivel e identifi-

car limitacoes.

Desenvolvedor, gerente de desenvolvimento, projetista e

arquiteto.

(©2012, 2013 Companhia Hidro-Elétrica do Sao Francisco (Chesf). Todos os direitos

reservados.



SmartSwitch 89

Identificador: Uso do sistema pelos operadores

Descrigao: Pelo fato de ndo ser um sistema de informacgao e de utili-
zar inteligéncia artificial, € dificil mostrar ao usudrio que
o sistema serd benéfico e que poderd acelerar seu traba-
lho nas tarefas didrias.

Interesses relacionados: Nenhum.

Providéncias a serem toma- Realizar sessoes de treinamento.

das:

Partes interessadas: Gerente de projeto e coordenador.

B.4 Pontos de Vista

O conteudo desta se¢do, que pode ser lido em A.4, foi removido para evitar repeticdes no

documento.

B.5 Visoes

B.5.1 Visao Logica

Nesta secdo serdo vistos termos e defini¢des utilizados para esta visdo, decisdes-chave para
a estrutura estdtica e comportamental do sistema, modelos em UML e a especificagdo dos

elementos de software expressos nos modelos.

Termos e defini¢oes

SAGE O SAGE, Sistema Aberto de Gerenciamento de Energia, implementa as fungdes
de gerenciamento de energia em centros de controle, suportado por uma arquitetura que
contempla em toda a sua plenitude as caracteristicas de sistemas abertos. Sua funcionali-
dade pode ser configurada para diversas aplicacdes no processo de automagao das empresas,
desde aplicagdes locais em usinas e subestag¢des, com arquiteturas de baixo custo (PCs), até
aplicagdes em centros de operagdo de grande porte suportadas por redes locais heterogéneas

e hardware (workstations) de diferentes fabricantes [59].
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Smart Model O Smart Model ¢ um médulo responsdvel pelo gerenciamento em tempo
real da topologia da rede elétrica, mantendo informagdes como estado dos equipamentos,

grandezas elétricas, etc.

Smart Unifilar Maddulo responsdvel pela conversio dos arquivos dos unifilares, em for-

mato SigDraw, para formatos visualiziveis em navegadores web.

REST REpresentational State Transfer (REST) é um estilo de arquitetura de software para
sistemas distribuidos como a World Wide Web. Arquiteturas no estilo REST consistem de
clientes e servidores. Clientes iniciam requisi¢des aos servidores; servidores as processam e
retornam respostas apropriadas. Requisi¢des e respostas sdo construidas em torno da trans-
feréncia de representagdes de recursos. Um recurso pode ser qualquer conceito coerente e
com algum significado que seja enderecavel. A representacdo de um recurso € tipicamente

um documento que captura o estado corrente de um recurso.

Java Java é uma linguagem de programagio orientada a objeto desenvolvida na década de
90 por uma equipe de programadores chefiada por James Gosling, na empresa Sun Microsys-
tems. Diferentemente das linguagens convencionais, que sdo compiladas para c6digo nativo,
a linguagem Java é compilada para um bytecode que ¢ executado por uma mdquina virtual.
A linguagem de programacdo Java € a linguagem convencional da Plataforma Java, mas néo

sua Unica linguagem.

RMI Java RMI, Remote Method Invocation, permite ao programador criar aplicagdes Java
distribuidas, em que métodos de objetos Java remotos sejam acessiveis de outras maquinas

virtuais Java, possivelmente de diferentes hosts [60].

GWT Google Web Toolkit (GWT) é um conjunto de ferramentas para desenvolver e otimi-

zar aplicagdes web complexas.

XML XML, eXtensible Markup Language, é uma linguagem de marcadores desenhada

para descrever dados de forma hierdrquica.
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JavaScript JavaScript é uma linguagem de programacio criada pela Netscape em 1995
que, no lado cliente (o navegador do usudrio), efetua comandos sem a necessidade de se
processar no lado servidor (o servidor em que a aplicagdo estd hospedada). Sua sintaxe é

semelhante a do Java [61].

SVG Scalable Vector Graphics (SVG) sdo uma familia de especificacdes de um formato
baseado em XML para grédficos vetoriais em duas dimensoes, tanto estdticos quanto dinimi-

COS.

Facade E um objeto que prové uma interface simplificada para uma grande quantidade de

codigo.

Publish-subscribe Publish—subscribe é um padrio de troca de mensagens em que o trans-
missor de mensagens (publisher) ndo programa as mensagens para serem enviadas direta-
mente aos receptores (subscribers). Em vez disso, as mensagens publicadas sdo caracteriza-
das em classes, sem conhecimento do que os receptores sdo. De forma similar, os receptores
expressam interesse em uma ou mais classes e s6 recebem mensagens daqueles interesses,

sem nenhum conhecimento do que os transmissores sao.

Apache Tomeat  Servidor web que proporciona um ambiente para aplicagdes em Java serem

executadas.

JAR Um arquivo no formato JAR, Java ARchive, ¢ utilizado para distribuir classes Java,

metadados e recursos como imagens, textos, etc.

WAR Um arquivo no formato WAR, Web Application ARchive, ¢ um arquivo JAR utilizado

para distribuir uma aplicagio web feita em Java.

AJAX AJAX, Asynchronous Javascript and XML, é o uso metodolégico de tecnologias
como Javascript e XML, providas por navegadores, para tornar paginas web mais interativas

com o usudrio, utilizando-se de solicitagdes assincronas de informagdes.
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Java Persistence API  Define um meio de mapeamento objeto-relacional para objetos Java

simples e comuns, denominados beans de entidade.

SSH O protocolo Secure Shell permite a comunicagao entre dois hosts de forma segura,

garantindo a execug@o de comandos remotamente.

SFTP O protocolo Secure File Transfer Protocol permite a transferéncia de arquivos entre

dois hosts de maneira segura.

Callback Uma callback é uma referéncia a um pedago de cédigo executdvel que é passado

como argumento para outro cédigo.

Decisoes-chave

Esta se¢@o trds uma tabela com o relacionamento entre interesses e as decisoes-chave toma-

das; em seguida, a explicacdo detalhada de cada decisdo-chave citada.

Interesse Decisdes-chave

RF - Efetuar login Utilizar REST para se comunicar com o
SisRTM

RF - Tirar Snapshot Utilizar REST para se comunicar com o
Smart Model

RF - Alterar Snapshot Manter snapshots em um banco de dados

Utilizar uma implementacdo da Java

Persistence API (JPA)

RF - Salvar Snapshot Manter snapshots em um banco de dados
Utilizar uma implementacdo da Java

Persistence API (JPA)

RF - Buscar Snapshot Manter snapshots em um banco de dados
Utilizar uma implementagdao da Java

Persistence API (JPA)
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RF - Renomear Snapshot

Manter snapshots em um banco de dados
Utilizar uma implementagio da Java

Persistence API (JPA)

RF - Gerar Manobra

Considerar intertravamento elétrico
Gerar manobras com escopo de tinica su-
bestacgdo

Utilizar biblioteca do Smart Model para

carregar os equipamentos da topologia

RF - Criar Manobra

Utilizar topologia para as manobras

RF - Executar Manobra

Considerar intertravamento elétrico
Utilizar topologia para as manobras
Utilizar biblioteca do Smart Model para

carregar os equipamentos da topologia

RF - Editar Manobra

Gerar manobras com escopo de tnica su-
bestacao

Utilizar topologia para as manobras
Utilizar REST para se comunicar com 0

SisRTM

RF - Salvar Manobra

Utilizar REST para se comunicar com o
SisRTM

Utilizar topologia para as manobras

RF - Importar Manobra

Utilizar REST para se comunicar com 0
SisRTM

Utilizar topologia para as manobras
Utilizar biblioteca do Smart Model para
carregar os equipamentos da topologia
Mostrar erro caso uma manobra a ser im-
portada utilize um equipamento inexis-

tente

RF - Visualizar Propriedades

Manter propriedades em arquivos
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RF - Alterar Propriedade

Manter propriedades em arquivos

RNF - Tempo real

Utilizar o Smart Model para acessar infor-

macoes em tempo real da topologia

RNF - Aplicdvel a qualquer subestagdo

Utilizar topologia para as manobras
Realizar testes com diversos cendrios e

subestagoes

RNF - Suporte a mudangas na topologia

Utilizar o estado padrido de novos equipa-

mentos na topologia

RNF - Configura¢ao manual minima

Utilizar regras de intertravamentos gené-
ricas, independentes de configuracdo da

topologia e/ou arranjos

RNF - Interface intuitiva

Utilizar mensagens detalhadas ao infor-
mar usudrios

Usar icones e titulos em botdes sempre
que possivel

Informar como preencher caixas de en-
trada quando necessdrio

Colocar botdes de ajuda em telas mais

complexas

RNF - Usuérios simultdneos

Realizar testes de carga
Nao considerar uso simultineo a partir de

um centro

RNF - Milhares de equipamentos da to-

pologia

Utilizar biblioteca do Smart Model para

carregar os equipamentos da topologia

RNF - Sistema portdvel

Utilizar Java
O sistema deve permitir implanta¢do no

servidor Apache Tomcat

RNF - Interface web

Utilizar Google Web Toolkit (GWT)
O sistema deve permitir implantagido no

servidor Apache Tomcat
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RNF - Manobras elaboradas com unifilar

Utilizar SVG para gerar os unifilares
Utilizar o sistema Smart Unifilar para ler
unifilares no formato SigDraw
Descarregar periodicamente arquivos no

formato SigDraw

RNF - Baixo acoplamento

Utilizar uma facade para acessar a légica
de negdcio
O sistema deve ser dividido em dois gran-

des modulos

RNF - Testes automaticos

Utilizar uma fagade para acessar a légica
de negdcio

Usar o EasyAccept para testes de aceita-
cido

Realizar testes com diversos cendrios e

subestac¢des

RNF - Operagdes registradas

Registrar qualquer acesso a fagade

RNF - Acesso restrito

Utilizar REST para se comunicar com

SisRTM

Seguem abaixo as decisbes-chave de forma detalhada:
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Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar o Smart Model para acessar informagdes em tempo
real da topologia
Requisito funcional - Tirar Snapshot
Requisito ndo-funcional - Tempo real
O sistema Smart Model possui e prové acesso a topologia de
equipamentos das subestacdes da Chesf. Com o seu uso é
possivel determinar estados de chaves, disjuntores, acessar
medidas analégicas, etc.

e Sistema jd desenvolvido e em pleno funcionamento

na Chesf;
e Interfaces de acesso via REST e RMI;
e Nio hd necessidade de criar novos modulos para aces-

sar o SAGE.

Caso o Smart Model esteja fora do ar o acesso as informa-

¢oes em tempo real serd interrompido.

Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar o estado padrdo de novos equipamentos na topolo-
gia

Requisito ndo-funcional - Suporte a mudancas na topologia
Caso existam novos equipamentos cujo estado ndo esteja
disponivel em uma snapshot, deve-se utilizar o estado pa-
drdao dos mesmos.

Nio hd necessidade do usudrio atualizar todas as manobras
que sejam afetadas por novos equipamentos.

Nenhuma identificada.
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Decisao-chave:

Interesses relacionados:

Descriciao:

Vantagens:

Desvantagens:

Utilizar topologia para as manobras

Requisito ndo-funcional - Aplicdvel a qualquer subestacdo
Requisito funcional - Criar Manobra

Requisito funcional - Editar Manobra

Requisito funcional - Executar Manobra

Requisito funcional - Gerar Manobra

Requisito funcional - Salvar Manobra

Para realizar operagdes como gerar novas manobras € ne-
cessdrio se basear na topologia com o uso de algoritmos de
travessia em grafos.

e Desempenho dos algoritmos utilizados;

e Sistema mais genérico.

Nenhuma identificada.

Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Realizar testes com diversos cendrios e subestagoes
Requisito ndo-funcional - Aplicédvel a qualquer subestagio
Requisito ndo-funcional - Testes automdticos

Testes executdveis automaticamente devem ser preparados
contemplando diversos cendrios em subestacOes distintas
para maximizar o nimero de situagdes cobertas pelo sis-
tema.

e Sistema torna-se mais confidvel;
e Detectar bugs;

e Medir desempenho.

Nio ha como testar todos 0s casos.
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Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Considerar intertravamento elétrico

Requisito funcional - Gerar Manobra

Requisito funcional - Executar Manobra

O sistema deve considerar regras de intertravamento elé-
trico, com base na topologia da rede.

Maior fidelidade com os cendrios reais.

Nenhuma identificada.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Gerar manobras com escopo de tinica subestagio
Requisito funcional - Gerar Manobra

Requisito funcional - Editar Manobra

As manobras geradas terdo escopo de uma tnica subesta-
¢do, com exce¢do de disjuntores de subestagdes vizinhas
que poderdo ser manipulados para desenergizar uma linha.
Facilidade na implementacdo do algoritmo.

Podem existir cendrios em que outras subestacdes devam

ser consideradas.

Decisdo-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Realizar testes de carga

Requisito ndo-funcional - Usudrios simultdneos

Testes de carga devem ser feitos para garantir que o sistema
suporte as condi¢oes impostas pelo requisito ndo-funcional
de interesse.

Caso as condicdes ndo sejam satisfeitas, ferramentas de per-
filamento para detectar gargalos deverdo ser utilizadas.

e Antecipar possiveis mudancas necessdrias;

e Garantir desempenho do sistema antes de entrar em

producdo.

Nenhuma identificada.

(©2012, 2013 Companhia Hidro-Elétrica do S&o Francisco (Chesf). Todos os direitos

reservados.



SmartSwitch

99

Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar regras de intertravamentos genéricas, independen-
tes de configuracdo da topologia e/ou arranjos

Requisito nao-funcional - Configuragdo manual minima
Quando hd mudanca na topologia, nenhuma regra deve ser
alterada e/ou adicionada. Além disso, essas regras sdo
transparentes para o usudrio, ou seja, ele nio precisa ter co-
nhecimento da existéncia das mesmas e/ou ter que inseri-las
para que o sistema funcione corretamente.

Por exemplo, em intertravamentos elétricos de chaves,

para sabermos quando se pode ou ndo manusear uma

chave-seccionadora, utiliza-se o Circuito Equivalente de
Thevenin.
Menor nimero de intervengdes do usudrio.

Nenhuma identificada.

Decisao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar mensagens detalhadas ao informar usudrios
Requisito ndo-funcional - Interface intuitiva
Fazer uso de mensagens como 'Erro ao salvar snapshot:
Nio foi possivel se conectar ao Smart Model do CROL” em
vez de "Erro ao salvar’.

e O usudrio dispde de mais informagdo para tomar pro-

vidéncias;

e Facilita a passagem de informagdes para os responsa-

veis pelo sistema.

Nenhuma identificada.
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Decisao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Usar icones e titulos em botdes sempre que possivel
Requisito ndo-funcional - Interface intuitiva
Ha situacdes em que uma simples imagem consegue dar
uma ideia do que acontecerd quando um botdo ¢ clicado,
logo, nessas situacoes deverdo ser utilizados icones além do
titulo - esse titulo € opcional.

e Uso somente de icones aumenta o espaco livre na in-

terface;

e Facilita o entendimento.

~

As vezes € dificil encontrar um icone bem explicativo.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Informar como preencher caixas de entrada quando neces-
sdrio

Requisito ndo-funcional - Interface intuitiva

Existem dados que devem ser digitados pelo usudrio que
estdo sujeitos a restri¢oes na hora da entrada, como o c6digo
de um equipamento, por exemplo. Nesses casos, deve-se
colocar o link para um espago com a explicacdo de como
informar esses dados ou colocar na prépria tela quando for
possivel.

e Facilita o entendimento.

e Evita erros do usudrio.

Nenhuma identificada.
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Decisao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Colocar botdes de ajuda em telas mais complexas
Requisito ndo-funcional - Interface intuitiva

Telas como a de edicdo de manobra devem dispor de um
botdo de ajuda contendo explicagdes - com imagens e até
videos, se possivel - a0 usudrio para garantir 0 uso correto
das funcionalidades.

e Facilita o entendimento;

e Evita erros do usuario.

Nenhuma identificada.

Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar biblioteca do Smart Model para carregar os equipa-
mentos da topologia
Requisito ndo-funcional - Milhares de equipamentos da to-
pologia
Requisito funcional - Gerar Manobra
Requisito funcional - Executar Manobra
Requisito funcional - Importar Manobra
A topologia serd carregada na inicializagdo do sistema, para
que ndo haja atraso ao gerar manobras, executd-las, etc.

e Tempo economizado por fazer uso de um cédigo jd

implementado;

e Confiabilidade por utilizar uma biblioteca ja consoli-

dada;

e Nio hd necessidade do Smart Model estar no ar para

gerar e executar manobras.

Nenhuma identificada.
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Decisdao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar Java

Requisito ndo-funcional - Sistema portavel

A linguagem de desenvolvimento principal serd Java e
toda a parte da légica do sistema deve ser desenvolvida

utilizando-a.

e Linguagem bastante utilizada no mercado;
e Mantida por uma grande organizacio;
e Grande nimero de ferramentas e bibliotecas gratuitas

existentes.

Por ser uma linguagem de programacdo que nido € compi-
lada diretamente em linguagem de mdquina, pode ser mais

lenta para certas operagdes.

Decisao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar Google Web Toolkit (GWT)

Requisito ndo-funcional - Interface web

GWT facilita a criagdo de aplicagdes web com suporte a
ajax e ndo obriga conhecimento em JavaScript, pois o ¢6-
digo € feito em Java e o compilador GWT o transforma em
Javascript.

e A interface web pode ser escrita em Java ou XML;
e Nio hé necessidade de conhecer JavaScript;

e Funciona em diversos navegadores web.

Pode ndo funcionar corretamente em dispositivos méveis.
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Decisao-chave: Utilizar SVG para gerar os unifilares
Interesses relacionados:  Requisito ndo-funcional - Manobras elaboradas com unifi-
lar
Descric¢ao: O formato SVG serd utilizado para exibir unifilares nos
browsers web pois € um formato leve e permite animacdes.
Vantagens: e Como ¢ um formato vetorial, permite zoom e movi-
mentacdo do grifico sem que a qualidade seja per-

dida;

e Formato compativel com a maioria dos browsers

existentes.

Desvantagens: e Internet Explorer 9 suporta um conjunto de caracte-

risticas basico do SVG;

e Internet Explorer 8 e inferiores ndo suportam, nativa-

mente, o formato SVG.

Decisao-chave: Utilizar REST para se comunicar com o SisRTM
Interesses relacionados:  Requisito funcional - Efetuar login

Requisito funcional - Editar Manobra

Requisito funcional - Salvar Manobra
Descricao: O SisRTM ja possui uma interface REST que contempla as

funcionalidades de salvar manobras e efetuar login.

Vantagens: Jd existem bibliotecas prontas para acessar a interface
REST do SisRTM.
Desvantagens: Nenhuma identificada.
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Decisao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Mostrar erro caso uma manobra a ser importada utilize um
equipamento inexistente

Requisito funcional - Importar Manobra

O sistema deve monstrar uma mensagem de erro caso o
usudrio tente importar uma manobra e a snapshot associada
ndo contenha um equipamento associado a alguma acao.
Deixa o usudrio mais informado sobre o que aconteceu.

Nenhuma identificada.

Decisao-chave:

Interesses relacionados:

Utilizar REST para se comunicar com o Smart Model

Requisito funcional - Tirar Snapshot

Descricao: O Smart Model possui uma interface REST que permite re-
cuperar o estado da topologia atual da rede elétrica.

Vantagens: Ja existem bibliotecas prontas para acessar a interface
REST do Smart Model.

Desvantagens: Nenhuma identificada.

Decisdo-chave: Utilizar o sistema Smart Unifilar para ler unifilares no for-

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

mato SigDraw

Requisito ndo-funcional - Manobras elaboradas com unifi-
lar

O sistema Smart Unifilar 1 arquivos SigDraw e gera um
conjunto de objetos Java. Uma biblioteca do Smart Unifi-
lar serd importada e a comunicagdo serd feita utilizando a
Jfacade desse sistema.

Separagdo de interesses.

Nenhuma identificada.
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Decisdo-chave: Descarregar periodicamente arquivos no formato SigDraw

Interesses relacionados:  Requisito ndo-funcional - Manobras elaboradas com unifi-
lar

Descricio: Os unifilares devem ser descarregados periodicamente para

que estejam sempre atualizados. Isto serd feito utilizando

SSH e SFTP.
Vantagens: Simplicidade na implementagao.
Desvantagens: Dependendo do periodo escolhido, os unifilares podem ficar

desatualizados por um tempo indesejavel.

Decisido-chave: Utilizar uma facade para acessar a légica de negdcio

Interesses relacionados:  Requisito ndo funcional - Baixo acoplamento
Requisito ndo-funcional - Testes automdticos

Descricio: A camada de l6gica de negdcio deve ser acessada através
de uma facade, um objeto unico. Os métodos da facade
permitem acessar toda a légica de negécio.

Vantagens: ¢ Baixo acoplamento;
e Ocultagdo de informagdo;

e Facilita a expressdo de testes de aceitacdo.

Desvantagens: A fagade tende a ficar muito grande quando a l6gica de ne-

gdcio € extensa.
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Decisao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

O sistema deve ser dividido em dois grandes médulos
Requisito ndo-funcional - Baixo acoplamento

Os dois grandes médulos sdo:
1. Elementos de software relativos a interface grafica;
2. Elementos de software relativos a l6gica de negdcio.

O primeiro médulo deve conhecer o segundo, mas ndo o
contrdrio. Caso seja necessdria uma comunicag¢do partindo
do mdédulo da légica de negdeio para o modulo da inter-
face grifica, sugere-se o uso do padrido de projeto publish-
subscribe ou semelhante.

e Reduzir acoplamento;

e Facilitar a criagdo de novas formas de apresentar os
dados: interface voltada para dispositivos moveis,

etc,

e Facilita o trabalho da equipe em paralelo.

Nenhuma identificada.

Decisao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Registrar qualquer acesso a fagade

Requisito ndo-funcional - Operagdes registradas

A fagade deve registrar qualquer operacdo feita, incluindo
falhas. O registro deve conter o hordrio, o usudrio autenti-
cado e descricdo da operacdo.

e Possibilita auditoria.

e Facilita a descoberta de erros.

Nenhuma identificada.
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Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

O sistema deve permitir implantacdo no servidor Apache
Tomcat

Requisito nao-funcional - Interface web

Requisito ndo-funcional - Sistema portdvel

O SmartSwitch deve possibilitar o empacotamento em um
arquivo WAR para ser implantado no Tomcat.

e Apache Tomcat é gratuito;

e Utilizado mundialmente.

Nenhuma identificada.

Decisao-chave:
Interesses relacionados:

Descricéao:

Vantagens:

Desvantagens:

Usar o EasyAccept para testes de aceitag@o

Requisito ndo-funcional - Testes automdticos

Uma ferramenta especializada para expressar testes de acei-
tagdo e que possa executar todos os testes de logica de ne-
gdcio automaticamente deve ser utilizada.

Facilidade de realizar os testes

Provével necessidade de gerar mais uma fagade a fim de

facilitar e possibilitar os testes de aceitagao.
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Decisao-chave: Manter snapshots em um banco de dados

Interesses relacionados:  Requisito funcional - Salvar Snapshor
Requisito funcional - Buscar Snapshot
Requisito funcional - Excluir Snapshot
Requisito funcional - Renomear Snapshot
Requisito funcional - Alterar Snapshot

Descricio: Um sistema de gerenciamento de banco de dados (SGBD)
serd utilizado para que todas as snapshots sejam gravadas
em disco.
Para facilitar a manutencéo pode ser interessante utilizar um
banco de dados embarcado.

Vantagens: Seguranga, praticidade, organizacdo e rapidez para geren-
ciar os dados.

Desvantagens: Nenhuma identificada.

Decisao-chave: Manter propriedades em arquivos

Interesses relacionados:  Requisito funcional - Alterar Propriedade
Requisito funcional - Visualizar Propriedades

Descricao: Um arquivo de propriedades serd utilizado para guardar in-
formacdes como endereco dos servidores Smart, enderego
do SisRTM, etc. Além disso, existird um XML necessdrio
para configurar a Java Persistence API.

Vantagens: Facilidade na mudanga de propriedades.

Desvantagens: Informagdes em diferentes locais dificulta o backup.
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Decisao-chave:

Interesses relacionados:

Utilizar uma implementac¢fo da Java Persistence API (JPA)
Requisito funcional - Salvar Snapshot

Requisito funcional - Buscar Snapshot

Requisito funcional - Excluir Snapshot

Requisito funcional - Renomear Snapshot

Requisito funcional - Alterar Snapshot

Descricdo: O uso da Java Persistence API facilitard o mapeamento en-
tre objetos e tabelas do banco.
Vantagens: e Nio hd necessidade de grande conhecimento de SQL;
e Existem vdrias implementagdes da JPA.
Desvantagens: Pequena perda de desempenho.
Modelos

Arquitetura Geral

e SmartSwitchCore: componente responsdvel por toda a logica de negécio do sis-

tema. Mais detalhes podem ser vistos na seciio B.5.1;

SmartSwitchView: componente responsdvel por toda a légica relativa a interface

web do sistema. Mais detalhes podem ser vistos na se¢do B.5.1;

O acesso as interfaces SmartModelRestService e RestService serd feito
utilizando REST, entdo, todas as chamadas realizadas a esses servicos resultario em

chamadas HTTP;

Para simplificar o diagrama, o servidor Tomcat que serd utilizado para hospedar o

sistema SmartSwitch nao foi inserido;

Os acessos a interface GWTSSWService serdo feitos a partir do browser utilizando
AJAX e resultario em chamadas em HTTP. Essa comunicac@o serd de forma assin-

crona;
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Figura B.1: Arquitetura Geral do SmartSwitch

package logica| i arquitetura-geral ]J
<<http>> <<component>> |
T T T Browser
=]
<<components> 2
Sistema SmartSwitch 1
" <<component>> |
SmartSwitchView
GWT: Service
i
<<create>>
SmartSwifchFacade
e
<<component>>
SmartSwitchCore
] =
4 aJ
~
SmanModTestServlce ngsj:mice SmartSwitchFacadeTest
ot gl € i
<<rest>> l <<rest>>
|
|
<<ssh/sftp>> |
SmartModeiRestService I Facade RestSErvice SmartSwitchiFacadeTest
<<create>>
i e
<<component>> | <<component>> =] <<component>> | <<components>ix |
SmartModel2 SmartUnifilar SisRTMCore EasyAccept

e O acesso a0 SmartSwitchCore a partir do Smart SwitchView ndo causard ne-

nhuma chamada HTTP, RMI ou equivalente;

e Os acessos ao Smart Unifilar podem ser via facade, ndo causando nenhuma chamada

HTTP, RMI ou equivalente; via protocolo SSH, para execugido de comandos e via

protocolo SFTP, para a transferéncia dos unifilares.

Componente SmartSwitchCore

e UserManager: responsével pela autenticacdo dos usudrios através de consultas ao
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Figura B.2: Modelo do componente SmartSwitchCore
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SisRTM;

SnapshotManager: responsdvel por incluir, alterar e remover um snapshot. Tam-
bém se comunica com o Smart Model a fim de obter o estado atual da topologia e gerar

um snapshot;
DAO: responsdvel por gravar, recuperar, atualizar e remover dados;

CommandsManager: responsdvel por gerar um conjunto de comandos que represen-

tam a manobra;

DraftManager: responsdvel por gerenciar o “rascunho™ do PGM gerado automati-
camente. Fora chamado de rascunho porque alteragdes podem ser feitas nesse PGM

antes de ser exportado para o SisRTM. Essas alteragdes incluem mudanga da ordem
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de comandos, Inserir ou remover comandos, entre outros:

¢ RoteiroManager: responsivel por converter uma lista de ISwitchCommand em

um roteiro ¢ vice-versa, além de exportar/importar um documento para ¢ SisRTM;
s Facade: responsdvel pela facade que d4 acesso a ldgica de negdcio do sistema;
s UnifilarManager: responsavel pela comunicagio com o sistema Smart Unifilar;

s SmartSwitchProperties: responsdvel por recuperar e armazenar propriedades,

como enderego do SisRTM, endere¢o do Smart Model, ete;
¢ EasyAcceptFacade: responsivel pela implentacio de uma facade que serd aces-
sada pelo EasyAccept.
Componente SmartSwitchView

s GWTFacade: componente responsdvel por implementar a fugade que scrd acessada

assincronamente pelos componentes relativos 8 interface grifica;
s TAuditableApi: responsavel pelo registro de todas as operagdes realizadas;
e DesktopView: componente responsdvel pela tela inicial do sistema;
e LoginWindow: responsdvel por implementar a tela de login;

e PropertiesWindow: responsdvel por implementar a tela de propriedades, possibi- .

litando a edigio das mesmas;

e SnapshotManagementWindow: responsdvel por implementar a tela de gerencia-

mento. possibilitando gerar, buscar, renomear e remover snapshois;,

e SnapshotsAndCommandsEditWindow: responsdvel pela edi¢do de snapshots,
permitindo abrir/fechar seccionadores, impedir equipamentos e pela edi¢do de mano-

bras, permitindo alterar, executar e exportar manobras;
e ExportToSisRTMWindow: responsdvel pela exportagdo de manobras;

e UnifilarWidget: responsdvel pela exibi¢o, zoom. movimentagéo, etc. de unifi-

lares.
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Figura B.3: Modelo do componente SmartSwitchView
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| DesktopView
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SmartSwitchFacade
J

Cenario: Login Para ter acesso ao sistema, o usudrio precisa informar seus dados de

acesso. Eis as etapas que ocorrem quando o botdo para login € pressionado:

e Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, € feita a

fagade GWT;
o A fagcade GWT do SmartSwitchView acessa a facade do SmartSwitchCore;

e O servico REST do SisRTM ¢ consultado com o uso dos dados de acesso informados

pelo usudrio;

e Se o usudrio for vélido, o mesmo ¢ salvo na sessdo da facade GWT;
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Figura B.4: Diagrama de sequéncia para o cendrio "Login"
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e A facade GWT faz uma chamada a callback localizada na tela de login no browser do
cliente. A callback recebera informag¢Ges como: dados do usudrio, caso os dados de
acesso estejam corretos, ou a exce¢do que ocorreu, caso os dados de acesso estejam

incorretos, ocorreram problemas na comunicagao com o SisRTM, etc.

Cenario: Atualizacdo de unifilares em tempo real Ao abrir a tela de geragio de
snapshots, deve-se escolher uma subestagdo a ser visualizada. Ap6s a carga do unifilar,

as seguintes etapas ocorrem a cada cinco segundos:

e Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, € feita a

facade GWT;
e A facade GWT do SmartSwitchView acessa a fagade do SmartSwitchCore;

e O UnifilarManager € acessado para que o unifilar seja atualizado, ou seja, os

estados de disjuntores, chaves, etc. ¢ sincronizado com o Smart Model.;

e Este unifilar é convertido em um conjunto de objetos GWT;
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Figura B.5: Diagrama de sequéncia para o cendrio "Atualizacdo de unifilares em tempo real”
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o A facade GWT faz uma chamada a callback localizada na tela de gerenciamento de
snapshots no browser do cliente. A callback receberd a versdo atualizada do unifilar
ou a excegio que ocorreu, no caso de problemas na comunicagdo com o Smart Model,

etc;
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e No caso de sucesso na atualizac@o do unifilar, ele é redesenhado na tela.

Figura B.6: Diagrama de sequéncia para o cendrio "Salvar Snapshot"
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Cenario: Salvar Snapshot Para salvar um snapshot o usudrio deve acessar a tela de edigao
de snapshots e manobras. Eis as etapas que ocorrem quando o botdo para salvar ¢ pressio-

nado:

e Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, € feita a

facade GWT;
e A facade GWT do SmartSwitchView acessa a facade do SmartSwitchCore;
e O componente de persisténcia é acessado com a passagem da snapshot a ser salva;

o A facade GWT faz uma chamada a callback localizada na tela de edi¢@o de snapshots
no browser do cliente. A callback receberd informagdes como: excecdo que ocorreu,

no caso de problemas na comunicagdo com o banco de dados, etc.

Cenario: Excluir Snapshot Para excluir um snapshot o usudrio deve acessar a tela de

busca de snapshots. Eis as etapas que ocorrem quando o botdo para excluir € pressionado:

©2012, 2013 Companhia Hidro-Elétrica do Sdo Francisco (Chesf). Todos os direitos
reservados.



SmartSwitch 117

Figura B.7: Diagrama de sequéncia para o cendrio "Excluir Snapshot"
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e Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, é feita a

facade GWT;
o A facade GWT do SmartSwitchView acessa a facade do SmartSwitchCore;
e O componente de persisténcia € acessado com a passagem da snapshot a ser excluida;

e A facade GWT faz uma chamada a callback localizada na tela de gerenciamento de
snapshots no browser do cliente. A callback receberd informactes como: excegdo que

ocorreu, no caso de problemas na comunicacdo com o banco de dados, etc.

Cendrio: Gerar Manobra - Normalizar Para gerar uma manobra de normalizag@o - ou-
tros tipos de manobra sdo de forma equivalente - o usudrio deve acessar a tela de edigao de

snapshots e manobras. Eis as etapas que ocorrem quando o botdo para geracao ¢ pressionado:

¢ Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, € feita a

fagade GWT;
e A facade GWT do SmartSwitchView acessa a fagade do SmartSwitchCore;

e O gerenciador de manobras é chamado e as manobras sdo geradas;
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Figura B.8: Diagrama de sequéncia para o cendrio "Gerar Manobra - Normalizar"
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e A callback recebera informagGes como: lista de manobras ou a exceg¢ao que ocorreu,

no caso de problemas na comunica¢do com o SisRTM, etc;
e No caso de sucesso na gera¢io da manobra, a tela do unifilar deve ser atualizada.
Cendrio: Salvar Manobra Para salvar uma manobra o usudrio deve acessar a tela de

ediciio de snapshots e manobras. Eis as etapas que ocorrem quando o botdo para salvar ¢

pressionado:

e Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, ¢ feita a

facade GWT;
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Figura B.9: Diagrama de sequéncia para o cendrio "Salvar Manobra"
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e A facade GWT do SmartSwitchView acessa a fagade do Smart SwitchCore;

e A facade do SmartSwitchCore acessa 0 RoteiroManager, responsdvel por

converté-las em um roteiro e exportd-lo para o SisRTM;

o A facade GWT faz uma chamada a callback localizada na tela de edi¢do de exportacio
de manobras no browser do cliente. A callback receberd informagdes como: exce¢ao

que ocorreu, no caso de problemas na comunicacdo com o SisRTM, etc.

Cenério: Carregar unifilar Um unifilar serd exibido na edi¢@o de um snapshot ou de uma
manobra, entiio, é necessdrio carregd-lo antes de exibir a tela de edi¢do. Eis as etapas que

ocorrem:
e Uma chamada é feita a facade GWT;
o A facade GWT do SmartSwitchView acessa a facade do SmartSwitchCore;

e A unifilar existente em cache é retornada;
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Figura B.10: Diagrama de sequéncia para o cendrio "Carregar unifilar"
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e O unifilar é convertido em objetos GWT e ¢ retornado.

Em paralelo, existe um rhread que verifica periodicamente se novos unifilares estdo dis-

poniveis;
e O Smart Unifilar € acessado utilizando SSH e os nomes dos unifilares sdo retornados.
e Para cada unifilar:

— O Smart Unifilar é acessado utilizando SSH e o nimero da versido do unifilar é

retornado.

— Se ndo existir um unifilar em cache ou a versao existente é desatualizada, o novo

unifilar ¢ descarregado utilizando SFTP;

— Para atualizar a unifilar em cache, é necessario que sejam utilizados mecanis-
mos de sincronizagio pois podem existir outros threads tazendo requisigdes as

unifilares em cache.

Interfaces

Segue abaixo a lista de todas as interfaces a serem implementadas pelo sistema.

Nome: IUser

Descricdo: Representa um usudrio do sistema.

Servicos providos:  getLogin: recupera o login do usudrio;
getSenha: recupera a senha encriptada do usudrio;
getNomeCompleto: recupera o nome completo do usuério;
getPapeis: recupera os papéis do usudrio;

getOrigens: recupera as origens do usudrio.

Nome: IUserApi
Descricio: Prové a autenticagdo de usudrios.

Servicos providos:  login: recebe login e senha e retorna o usudrio associado.
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Nome: ISnapshot
Descricado: Representa um snapshot.
Servicos providos: getDate: retorna a data de criacdo do snapshot:
getName: retorna o nome do snapshot,
getSnapshotElements: retorna  uma cole¢io de
SnapshotEmement. Um SnapshotElement é com-

posto pelo nome de um equipamento e suas propriedades, como
aberto ou ndo, etc;

getCurrentSubstation: retorna a subestagdo representada
por esse snapshot. Pode ser nulo caso seja um snapshot da topo-
logia inteira;

isComplete: retorna t rue caso o snapshot represente a topo-

logia inteira.

Nome:
Descricao:

Servicos providos:

ISnapshotApi

Prové vdrias operagdes para o gerenciamento de snapshots.
getSnapshot: retorna um snapshot salva no SGBD;
removeSnapshot: remove um snapshot do SGBD;
createSnapshot: gera um snapshot em tempo real de toda a
topologia;

createSubstationSnapshot: geraum snapshot em tempo
real de uma subestagdo;

findSnapshots: retorna os snapshots encontrados de acordo

com o0s critérios de busca informados.

Nome:
Descricio:

Servigos providos:

IDAOApPi

Prové virias operagdes para a persisténcia de dados.
save: Salva um objeto;

load: Carrega um objeto a partir de um identificador;
remove: Remove um objeto a partir de um identificador;

search: Busca objetos a partir de pardmetros de busca.
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Nome: ISwitchCommand

Descricio: Representa uma manobra realizada a um seccionador.

Servicos providos: getSwitchOperation: retorna o tipo da manobra;
getEquipment: retorna o equipamento afetado.

Nome: ISmartSwitchPropertiesApi

Descricao: Prové as operagdes de gerenciamento de propriedades.

Servigos providos: getProperty: retorna o valor de uma propriedade;
getSisRTMUr1: retorna a URL de acesso ao SisRTM;
getRegionals: retorna as regionais acessiveis pelo

SmartSwitch;

isLoggingEnabled: retorna t rue caso os registros das ope-
ragdes estdo habilitados, false caso contririo;
getSmartModelUrl: recebe uma regional e retorna a URL de
acesso ao servico REST de um Smart Model;

loadProperties: carrega as propriedades.

Nome:
Descricéo:

Servicos providos:

ICommandManagerApil

Prové as operagdes de gerenciamento de manobras.

release: gera um conjunto de agdes para liberar disjuntores,
chaves, linhas de transmissdo, barramentos, transformadores, re-
atores ou bancos de capacitores;

normalize: geraum conjunto de acdes para normalizar disjun-
tores, chaves, linhas de transmissdo, barramentos, transformado-
res, reatores ou bancos de capacitores;

transferEquipment: gera um conjunto de agdes para trans-
ferir um equipamento;

isolate: gera um conjunto de a¢des para isolar um disjuntor;
canOpen: verifica se um seccionador pode ser aberto;

canClose: verifica se um seccionador pode ser fechado.
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Nome:
Descricao:

Servicos providos:

IDraftManagerApi

Prové as operagdes para edicdo de manobras.
addAction: adiciona uma agao;
removeAction: remove uma agio;
getActions: retorna a lista de acdes geradas;

clearActions: limpa a lista de agdes.

Nome:
Descricio:

Servicos providos:

TRoteiroManagerApi
Prové as operagdes de exportar roteiros, dentre outras.

exportToS1isRTM: exporta uma lista de acoes para o SisRTM,

gerando um PGM.
Nome: IAuditableApi
Descricido: Prové as operagdes para registro de operagdes no sistema.

Servicos providos:

logResponseDetails: Registra as operagdes de acesso ao
sistema, incluindo usudrio, IP da maquina, operacdo realizada,

duragio da operag@ao e memoria em uso pela médquina virtual Java.

Nome:
Descricao:

Servicos providos:

IUnifilarManagerApi

Prové as operagOes de acesso aos unifilares.

getUnifilar: retorna um objeto que representa um unifilar a
partir da leitura de um arquivo SigDraw:
checkUnifilarsFromCache: verifica se hd mudangas nos
unifilares existentes a partir de acessos SSH/SFTP ao Smart Uni-

filar. Mais detalhes em B.5.1.

Nome:
Descricio:

Servicos providos:

SmartSwitchFacade

Representa a fagcade de acesso ao sistema.

Junc@o dos servigos providos por IUserApi, ISnapshotApi,
ICommandManagerApi, IDraftManagerApi,
IRoteiroManagerApi, IAuditableApi €

IUnifilarManagerApi.
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Nome: SmartSwitchFacadeTest

Descric¢ao: Representa a facade que serd acessada para os testes de aceitagio.

Servicos providos:  Todos os servigos providos por SmartSwitchCoreFacade
com valores de retorno e parametros alterados para se adaptar a

solugdo de testes de aceitagdo.

B.5.2 Visao de Desenvolvimento

Nesta secdio serdo apresentados diagramas com os pacotes a serem utilizados pelos desen-

volvedores.

Modelos

Pacotes para o SmartSwitchCore

e O SmartSwitchCore deve ser empacotado em um arquivo de formato JAR.

Pacotes para o SmartSwitchView

e O SmartSwitchView deve ser empacotado em um arquivo de formato WAR.

B.5.3 Visao de Processos

Nio é necessdrio entrar em muitos detalhes nesta visdo pois ndo hé requisitos relativos a

escalabilidade, concorréncia, etc. Serdo listados abaixo detalhes ndo ébvios:

e Cada requisicio feita a facade GWTFacade a partir do browser via chamadas AJAX

causa a utilizagdo de um novo thread;

o Existe um thread sempre em execugdo responsdvel pela checagem da atualizagio de

novos unifilares. Mais detalhes em B.5.1;
e Nio € possivel que dois usudrios alterem a mesma manobra simultaneamente;

e O SmartSwitch roda em um tnico processo, ou seja, a légica de negdcio e a logica
relativa 2 interface gréfica sdo executadas juntamente. Ndo € necessdria a separagdo

dos processos devido a pequena escala do sistema;
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Figura B.11: Diagrama de pacotes do SmartSwitchCore
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e Os testes de aceita¢do da légica de negéceio sdo executados em um processo a parte,

sem necessidade de haver um servidor de aplicagdo.
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Figura B.12: Diagrama de pacotes do SmartSwitchView
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Figura B.13: Esquema resumido da visdo fisica
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B.5.4 Visao Fisica

O SmartSwitch deve ser instalado em uma maquina da rede corporativa da Chesf. E neces-
sdrio que um servidor web em execugdo nessa mdquina, uma vez que o SmartSwitch precisa
de um container web para funcionar.

Além do servidor web, os seguintes sistemas ou recursos precisam ser acessados para

que o SmartSwitch funcione corretamente:

e Banco de dados: O banco de dados pode estar rodando em qualquer méquina da
rede corporativa. Devido ao fato da quantidade de dados ser pequena e pelo fato do
SmartSwitch néo precisar de muito processamento ou memoria, o banco de dados pode

estar rodando na mesma mdquina do SmartSwitch;

e SisRTM: O SisRTM encontra-se instalado em um cluster localizado na rede corpo-
rativa. O acesso é feito a um balanceador de carga que direciona as requisigdes a

uma das maquinas do cluster. O SmartSwitch acessa o SisRTM através de chamadas
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HTTP/REST. Algumas telas do SmartSwitch consistem de telas do SisRTM que sdo

acessadas pelo usudrio através de chamadas HTTP;

e SAGE das Regionais: Uma rede dedicada ao SAGE ¢ utilizada para evitar que even-
tuais problemas na rede corporativa comprometa o funcionamento do sistema de su-

pervisdo.

O SmartSwitch acessa todos os centros de controle da Chesf. Esse acesso ¢ realizado
através das mdquinas Smart localizadas em cada regional. Cada médquina Smart possui um
modulo do Smart Model que conhece o estado topolégico de todos os equipamentos super-
visionados pelo sistema SCADA. O Smart Model acessa o SAGE através do médulo Smart
Gateway implantado nos servidores do SAGE. O Smart Gateway recupera as informagoes do
SAGE através do logs e da base de tempo real do mesmo. As mdquinas Smart localizam-se
na mesma rede do SAGE. A comunicagdo entre o SmartSwitch e o Smart Model € realizada
através de chamadas REST.

A topologia do sistema Chesf é recuperada através do modulo Topogiggio localizado nos
servidores Smart nos centros de controle. O SmartSwitch recupera o arquivo contendo os
dados topoldgicos através do protocolo SCP.

As telas dos unifilares sdo recuperadas acessando diretdrios especificos dos servidores
SAGE. Existem duas alternativas: (i) acessar o servidor do COOS (que contém todos os
unifilares da Chesf); (ii) acessar os servidores SAGE das regionais (cada servidor possui 0s

arquivos especificos de sua regional).
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C.1 Introducio

O contetido desta secdo, que pode ser lido em A.1, foi removido para evitar repeti¢des no

documento.

C.2 Termos e Definicoes

Parte do contetido desta se¢do, que pode ser lido em A.2, foi removido para evitar repeti¢oes

no documento.

C.2.1 Sistema integrado

Qualquer sistema desenvolvido pela instituicio e acessivel pelo PSI € considerado um sis-

tema integrado. Eis alguns exemplos de futuros sistemas integrados:
e Sistema de controle de bolsas (SICOB);
e Sistema de relatérios para pontos eletrénicos (SIRPE);

e Questiondrio do Plano diretor de TI (Equest).

C.3 Sistema de Interesse

A UFCG € composta cerca de milhares de servidores e alunos, mas poucos sdo os sistemas
desenvolvidos e implantados para auxiliar os diversos processos existentes na institui¢do.

Os sistemas existentes sofrem de problemas como:

e Falta de um processo de desenvolvimento definido;

Falta de um conjunto padrdo de tecnologias utilizadas;

Falta de um padrdo de nomenclatura para bancos de dados;

Falta de um arcabouco para o desenvolvimento de sistemas;

Falta de um ponto tinico para acesso aos sistemas da institui¢ao.

(©2013 Servigo da Tecnologia da Informagdo. Todos os direitos reservados.



Portal de Sistemas Integrados - PSI 134

Os trés primeiros problemas citados foram resolvidos para os sistemas desenvolvidos a
partir de 2011, o pentltimo foi resolvido parcialmente ¢ o tltimo problema ainda existe. Com
iss0, o objetivo do PSI é fornecer um arcabouco para futuros sistemas a serem desenvolvidos
e um meio de acesso a todos os sistemas da instituicao.

O arcabouco serd um conjunto de bibliotecas de software que serdo utilizadas na pro-
ducio de novos sistemas institucionais. O ponto unico de acesso serd um sistema web que
permitira o uso de diversos sistemas pelos alunos e servidores da instituicio, de forma que a

autenticacdo seja feita somente uma vez.

C.3.1 Partes Interessadas

Segue abaixo a listagem de todas as partes interessadas envolvidas no projeto:

Tipo Nome
Usudrios finais Servidores Publicos da Universidade Federal de Cam-

pina Grande

Clientes Oscar William
Marzina Vidal
Gerente de projeto Ianna Kobayashi
Arquiteto Leandro José
Desenvolvedores Diogo Vilar

José Flavio

Leandro José

Sebastido Lemos
Arquitetos Eloi Rocha Neto

Leandro José Ventura Silva
Testador Camila de Luna

Implantador Leandro José

C.3.2 Interesses

Esta seciio documenta os interesses dos participantes, além de identificar quais deles pos-

suem cada interesse.
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Requisitos Funcionais

Todos os requisitos funcionais a seguir s@o de interesse do cliente.

Autenticacio

Identificador:

Descricao:

Interesses relacionados:

Efetuar login

O usudrio deve se autenticar para ter acesso aos sistemas
da instituicao.

Alterar senha

Recuperar login

Recuperar senha

Identificador:

Descricao:

Interesses relacionados:

Alterar senha

Apos se autenticar, o usudrio pode alterar sua senha, de-
vendo informar a senha antiga e a nova senha duas vezes.
Efetuar login

Recuperar login

Recuperar senha

Identificador:

Descricdo:

Interesses relacionados:

Recuperar login

Caso o usudrio perca o login € possivel que o mesmo seja
enviado para o e-mail associado a conta.

Efetuar login

Alterar senha

Recuperar senha

Identificador:

Descricao:

Interesses relacionados:

Recuperar senha

Caso o usudrio perca a senha, é possivel que uma nova
seja gerada e enviada para o e-mail associado a conta.
Efetuar login

Alterar senha

Recuperar login
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Identificador: Acessar um sistema
Descric¢io: Ap6s a autenticacdo, o usudrio deve visualizar a lista de

sistemas disponiveis e acessar qualquer um.

Interesses relacionados: Nenhum.
Administracio
Identificador: Criar usudrio
Descricao: Novos usudrios podem ser criados e devem ser associa-

dos a um ou mais sistemas. Para cada sistema, diferentes
papéis podem ser aplicados.

Interesses relacionados: Alterar usuério
Desativar usudrio

Buscar usuarios

Identificador: Alterar usudrio

Descricao: Usudrios existentes podem ser alterados com relacdo aos
sistemas acessiveis, papéis associados, senha, e-mail, si-
tuacdo e outros.

Interesses relacionados: Criar usudrio
Desativar usudrio

Buscar usudrios

Identificador: Desativar usudrio
Descricio: Um usudrio pode ser desativado, ou seja, ele ndo poderd
se autenticar no PSI e acessar os sistemas institucionais.
Interesses relacionados: Criar usudrio
Alterar usudrio

Buscar usudrios
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Identificador:

Descricio:

Interesses relacionados:

Buscar usudrios

A busca de usudrios € feita por login, sistemas associa-
dos, nome, matricula SIAPE e outras opgdes.

Criar usudrio

Alterar usudrio

Desativar usudrio

Identificador:

Descricao:

Interesses relacionados:

Criar papel

Cada sistema possui um conjunto fixo de permissoes
existentes; ja os papéis podem ser criados dinamica-
mente.

Alterar papel

Remover papel

Buscar papéis

Identificador:

Descricao:

Interesses relacionados:

Alterar papel

Um papel pode ser alterado a fim de adicionar novas per-
missdes ou remover alguma existente.

Criar papel

Remover papel

Buscar papéis

Identificador:

Descricao:

Interesses relacionados:

Remover papel

Um papel pode ser removido caso ndo exista nenhum
usudrio ou sistema associado a ele.

Criar papel

Alterar papel

Buscar papéis

Identificador:
Descri¢io:

Interesses relacionados:

Buscar papéis

A busca de papéis € feita por nome ou sistema associado.
Criar papel

Alterar papel

Remover papel
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Identificador:

Descricao:

Interesses relacionados:

Atualizar banco de dados de servidores

Todo més uma base atualizada dos servidores da UFCG
€ gerada e deve ser atualizada no PSI. Essa atualizacio
deve estar disponivel na interface grifica.

Nenhum.

Identificador:

Descricio:

Interesses relacionados:

Monitorar sistemas integrados
Qualquer sistema integrado ao PSI serd monitordvel via
interface grafica. As seguintes informagdes devem ser

exibidas:
e Status atual: online ou offline;

Ultimo hordrio da checagem:;

e Memoria consumida na JVM;

e Memodria total da JVM;

Quantidade de threads em execucio;

Tempo médio de resposta das tltimas 100 requisi-

coes;

Espaco livre em disco.

Os sistemas podem ser monitorados em tempo real ou
um periodo de tempo pode ser escolhido. O PSI deve dar
a opgao de informar valores minimos, médios e mdximos
para cada métrica informada.

RNF - API para integracdo
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Identificador:

Descricio:

Interesses relacionados:

Gerar relatorios de acesso

Deve ser possivel gerar relatérios didrios, semanais,
mensais ou anuais de acesso por servidor ou setor. Es-
ses relatérios podem ser usados para gerar estatisticas de
acesso ou para auditoria.

Nenhum.

Identificador:

Descricao:

Interesses relacionados:

Visualizar propriedades

Algumas propriedades do sistema devem ser visualiza-
das na interface grdfica, como por exemplo: quantidade
mdxima de tentativas invdlidas de acesso; periodo md-
Ximo sem trocar a senha; quantidade minima de letras e
nimeros na senha; etc.

Alterar propriedade

Identificador:

Descric¢io:

Interesses relacionados:

Alterar propriedade
Todas as propriedades visualizdveis na interface grifica
podem ser alteradas. As mudancas devem ser propaga-
das imediatamente.

Visualizar propriedades
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Requisitos Nao-funcionais

Identificador:
Atributos:

Descricdo:

Interesses relacionados:

Partes interessadas:

Usudrios simultaneos

Desempenho

O sistema deve ter tempos de resposta de até 15 segundos
para as funcionalidades mais comuns considerando 200 ses-
sOes simultaneas.

RNF - Virias instincias em execucio

o Clientes;

e Testador: responsdveis pela preparacdo de testes de
carga para garantir as condi¢des impostas por esse re-

quisito.

Identificador:
Atributos:

Descri¢ao:

Interesses relacionados:

Partes interessadas:

Sistema portdvel

Portabilidade

O sistema deve ser executdvel em diversos sistemas opera-
cionais: Windows e Linux.

Nenhum.

e Clientes;

e Arquiteto: responsével pela escolha das tecnologias a

serem empregadas.
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Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Interface web

Tipo da interface

O sistema deve possuir interface web, permitindo assim seu
uso com independéncia de localizag@o.

A interface do sistema, mesmo sendo web, deve ser seme-
lhante a aplicacdes desktop: uso de janelas (redimensio-
ndveis, minimizaveis e maximizdveis), caixas de didlogo,
abas, etc.

Nenhum.

Clientes.

Identificador:

Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Baixo acoplamento
Extensibilidade
Manutenibilidade
Deve-se primar pelo baixo acoplamento no sistema a fim de
facilitar a manutenc¢do, evitar mudancas em cascata, etc.
Nenhum.

e Arquiteto: responsdvel pela escolha e validagao das

técnicas a serem empregadas para diminuir o acopla-

mento:

e Desenvolvedores: responsaveis pela implementagdo

das técnicas escolhidas.
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Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Testes automaticos
Testabilidade
Todos os testes que existirem no sistema, uma vez iniciados,
ndo devem requerer a interveng¢do humana.
Nenhum.
e Arquiteto: responsivel pela escolha das técnicas de

teste a serem empregadas;

e Desenvolvedores: responsdveis pelos testes de uni-

dade e de carga;

e Clientes: responsdveis pela validacdo dos testes.

Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Operagoes registradas

Auditabilidade

Seguranca

Todas as operagdes no sistema devem ser registradas, para
facilitar a auditoria e a descoberta de possiveis bugs e falhas
de software.

RF - Gerar relatérios de acesso

e Clientes;

e Arquiteto: responsdvel pela escolha da biblioteca a

ser utilizada e pelo que deve ser registrado.
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Identificador:
Atributos:

Descricio:

Interesses relacionados:

Acesso restrito

Seguranga

Todas as operagdes no sistema devem ser feitas somente por
usudrios autenticados.

RF - Efetuar login

RNF - Login tinico

RNF - Comunicacdo segura

Partes interessadas: e Clientes;
e Arquiteto: responsdvel pela escolha da técnica de au-
tenticacdo a ser utilizada.
Identificador: Login tnico
Atributos: Seguranca
Descricio: Uma vez que o usudrio se autenticou no PSI, ndo deve ser

Interesses relacionados:

Partes interessadas:

necessério o uso de login e senha para acessar os sistemas
integrados.

RF - Efetuar login

RNF - Acesso restrito

RNF - API para integracdo

e Clientes;

e Arquiteto: responsdvel pela escolha da técnica de au-

tenticagdo a ser utilizada.
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Identificador:

Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Virias instancias em execugdo

Tolerdncia a falhas

Escalabilidade

Desempenho

Deve ser possivel que mais de uma instancia da aplicagio
rode ao mesmo tempo para evitar pontos unicos de falha e
diminuir o tempo médio de resposta do PSI.

RNF - Usudrios simultaneos

e Clientes;

e Arquiteto: responsdvel pela escolha das técnicas e

tecnologias a serem utilizadas.

Identificador:

Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

Backups regulares
Confiabilidade
Seguranga
Backups devem ser feitos regularmente em maquinas dife-
rentes e se possivel em locais externos aos servidores de
producio.
Nenhum.
e Clientes: devem verificar a necessidade de um local

externo para o armazenamento dos backups;

e Arquiteto: responsdvel pela escolha das técnicas e

tecnologias a serem utilizadas.
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Identificador:
Atributos:

Descricao:

Interesses relacionados:

Partes interessadas:

API para integragao

Integracio com outros produtos

Uma API deve ser fornecida para que os sistemas integrados
se comuniquem com o PSI.

RNF - Login tnico

RF - Monitorar sistemas integrados

RF - Fornecer dados de autenticag¢do para outros sistemas

e Arquiteto: responsdvel pela especificagdo da API:

e Desenvolvedores: responsdveis pela implementacio

da APIL

Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Fornecer dados de autenticacdo para outros sistemas
Integrag@o com outros produtos

Os dados de autenticac@o devem ser disponibilizados para
sistemas desenvolvidos por terceiros de forma segura a fim
de evitar multiplos logins e senhas para os servidores da
instituicdo.

RNF - API para integracdo

e Clientes;

¢ Gerente de projeto.
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Identificador:
Atributos:

Descrigio:

Interesses relacionados:

Partes interessadas:

Permissoes por sistema

Seguranga

Cada sistema integrado possui um conjunto fixo de permis-
soes. Uma permissdo € associada a um sistema e pode ser
associada a mais de um papel.

RF - Criar papel

RF - Alterar papel

RF - Remover papel

RNF - Papéis por sistema

e Clientes;

e Arquiteto.

Identificador:
Atributos:

Descric¢ao:

Interesses relacionados:

Partes interessadas:

Papéis por sistema

Segurancga

Papéis sdo conjuntos de permissdes e sdo associados a sis-
temas e a usudrios desses sistemas.

RF - Criar papel

RF - Alterar papel

RF - Remover papel

RNF - Permissoes por sistema

o Clientes;

e Arquiteto.
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Identificador:
Atributos:

Descricio:

Interesses relacionados:

Partes interessadas:

Bloqueio de acessos invdlidos

Seguranca

Caso existam vdrias tentativas invédlidas de acesso dentro de
um intervalo estabelecido, o usudrio e IP de origem devem
ser bloqueados.

RNF - Acesso restrito

e Clientes;

e Gerente de projeto.

Identificador:
Atributos:

Descric¢io:

Interesses relacionados:

Partes interessadas:

Exigir troca de senha periodicamente

Seguranca

Todo usudrio deve trocar sua senha quando a senha perma-
necer a mesma por um tempo maior que o estabelecido em
propriedade.

RNF - Acesso restrito

RF - Visualizar propriedades

RF - Alterar propriedades

e Clientes;

e Gerente de projeto.
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Riscos
Identificador: Permitir vdrias instancias simultineas do sistema em
execucao
Descricio: Nenhum dos envolvidos no projeto tem experiéncia em
aplicagbes que permitam vdrias instdncias em execugao
a0 mesmo tempo.
Interesses relacionados: RNF - Vdrias instancias em execugio

Providéncias a serem toma- Estudar técnicas para desenvolver aplicacbes com alta
das: disponibilidade e escalabilidade.

Partes interessadas: Arquiteto e desenvolvedores.

C.4 Pontos de Vista

O contetdo desta sec¢do, que pode ser lido em A.4, foi removido para evitar repeti¢des no

documento.

C.5 Visoes

C.5.1 Visao Logica

Nesta se¢@o serdo vistos termos e defini¢oes utilizados para esta visdo, decisdes-chave para
a estrutura estatica e comportamental do sistema, modelos em UML e a especificacdo dos

elementos de software expressos nos modelos.

Termos e definicoes

REST REpresentational State Transfer (REST) € um estilo de arquitetura de software para
sistemas distribuidos como a World Wide Web. Arquiteturas no estilo REST consistem de
clientes e servidores. Clientes iniciam requisi¢cdes aos servidores; servidores as processam e
retornam respostas apropriadas. Requisi¢des e respostas sdo construidas em torno da trans-
feréncia de representagdes de recursos. Um recurso pode ser qualquer conceito coerente e
com algum significado que seja enderecavel. A representacdo de um recurso € tipicamente

um documento que captura o estado corrente de um recurso.
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Java Java é uma linguagem de programacdo orientada a objeto desenvolvida na década de
90 por uma equipe de programadores chefiada por James Gosling, na empresa Sun Microsys-
tems. Diferentemente das linguagens convencionais, que sdo compiladas para cédigo nativo,
a linguagem Java é compilada para um bytecode que é executado por uma maquina virtual.
A linguagem de programacio Java é a linguagem convencional da Plataforma Java, mas nio

sua dinica linguagem.

GWT Google Web Toolkit (GWT) é um conjunto de ferramentas para desenvolver e otimi-

zar aplicacOes web complexas.

XML XML, eXtensible Markup Language, é uma linguagem de marcadores desenhada

para descrever dados de forma hierdrquica.

JavaScript JavaScript € uma linguagem de programacdo criada pela Netscape em 1995
que, no lado cliente (0 navegador do usudrio), efetua comandos sem a necessidade de se
processar no lado servidor (o servidor em que a aplicagdo estd hospedada). Sua sintaxe ¢

semelhante a do Java [61].

Fagade E um objeto que prové uma interface simplificada para uma grande quantidade de

codigo.

Apache Tomcat Servidor web que proporciona um ambiente para aplicagdes em Java serem

executadas.

JAR Um arquivo no formato JAR, Java ARchive, ¢ utilizado para distribuir classes Java,

metadados e recursos como imagens, textos, etc.

WAR Um arquivo no formato WAR, Web Application ARchive, ¢ um arquivo JAR utilizado

para distribuir uma aplicagdo web feita em Java.

AJAX AJAX, Asynchronous Javascript and XML, é o uso metodoldgico de tecnologias
como Javascript e XML, providas por navegadores, para tornar pginas web mais interativas

com o usudrio, utilizando-se de solicitacdes assincronas de informagoes.
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Java Persistence API Define um meio de mapeamento objeto-relacional para objetos Java

simples e comuns, denominados beans de entidade.

Callback Uma callback é uma referéncia a um pedaco de cédigo executdvel que é passado

como argumento para outro codigo.

SSO Single sign-on (SSO) é uma propriedade de controle de acesso a sistemas relaciona-
dos porém independentes. Com essa propriedade, um usudrio se autentica uma vez e obtém

acesso a todos os sistemas sem ser solicitado para se autenticar novamente em cada um deles.

JOSSO JOSSO, Java Open Single Sign-On, é uma solugio em codigo-aberto desenvolvida

em Java que implementa o padriao SSO.

SGBD SGBD, sistema de gerenciamento de banco de dados, é um sistema de software
que usa um método padrdo para catalogar, recuperar e executar consultas em dados. O
SGBD gerencia dados de entrada, organiza-os e prové maneiras para que 0s mesmos sejam
modificados ou extraidos por usudrios ou outros programas. Eis alguns exemplos de SGBDs:
MySQL, PostgreSQL, Microsoft Access, SQL Server, FileMaker, Oracle, RDBMS, dBase,
Clipper e FoxPro.

LDAP Lightweight Directory Access Protocol (LDAP) ou Protocolo Leve de Acesso a
Diretérios é um conjunto de protocolos desenhados para acessar informagdes centralizadas
em uma rede.

O servidor LDAP tem a fungfo de verificar as credenciais do cliente, verificar se as infor-
magcdes solicitadas estdo armazenadas neste servidor e permitir ou ndo que o cliente realize
consultas e modificagdes. As formas de armazenamento dos dados, tipo de gerenciador de
bancos de dados usado e sistema operacional de base fazem parte da implementagao especi-

fica do LDAP [62].

SSL  SSL significa Secure Sockets Layer e é um protocolo de Internet para criptografia e

autenticacdo baseada em sessdo, fornecendo um canal seguro entre o cliente e o servidor. O
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SSL fornece uma autenticacdo de servidor e uma autenticagao opcional de cliente para der-

rotar espionagem, adulteracdo e falsificagio de mensagens em aplicativos cliente-servidor.

[27]

WYSIWIG Em computacio, um editor WYSIWIG, "what you see is what you get" é um

sistema cujo contetido (textos e graficos) que € exibido na tela durante a edi¢do estd proximo

de sua aparéncia quando impresso ou exibido como o produto final.

Decisoes-chave

Esta se¢do trds uma tabela com o relacionamento entre interesses e as decisdes-chave toma-

das; em seguida, a explicagao detalhada de cada decisdo-chave citada.

Interesse

Decisoes-chave

RF - Efetuar login

Utilizar Java Open Single Sign On
(JOSSO)

Utilizar login definido pelo servidor pu-
blico

Utilizar um SGBD para armazenar dados
Utilizar uma implementacio da Java

Persistence API (JPA)

RF - Alterar senha

Utilizar um SGBD para armazenar dados
Armazenar a senha criptografada
Recusar senhas ja utilizadas

Utilizar uma implementacio da Java

Persistence API (JPA)

RF - Recuperar login

Utilizar um SGBD para armazenar dados
Utilizar uma implementa¢do da Java

Persistence API (JPA)
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RF - Recuperar senha

Utilizar um SGBD para armazenar dados
Armazenar a senha criptografada
Recusar senhas ja utilizadas

Utilizar uma implementacdo da Java
Persistence API (JPA)

Definir padrdo seguro para senhas

RF - Acessar um sistema

Utilizar Java Open Single Sign On
(JOSSO)

Sistemas integrados podem estar implan-
tados em diferentes servidores de aplica-

cao

RF - Criar usudrio

Utilizar um SGBD para armazenar dados
Utilizar login definido pelo servidor pu-
blico

Armazenar a senha criptografada

Utilizar uma implementagdo da Java
Persistence API (JPA)

Exigir permissdes de administrador para
gerenciar usudrios e papéis

Todo usudrio deve possuir um e-mail ins-
titucional

Criar multiplos usudrios para casos em
que o servidor publico possui dois cargos

na mesma instituigao

Definir padrio seguro para senhas
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RF - Alterar usudrio Utilizar um SGBD para armazenar dados
Armazenar a senha criptografada
Recusar senhas ja utilizadas

Utilizar uma implementacio da Java
Persistence API (JPA)

Exigir permissdes de administrador para
gerenciar usudrios e papéis

Todo usudrio deve possuir um e-mail ins-
titucional

Definir padrio seguro para senhas

RF - Desativar usudrio Utilizar um SGBD para armazenar dados
Utilizar uma implementagdo da Java
Persistence API (JPA)

Exigir permissdes de administrador para
gerenciar usudrios e papéis

Bloquear acesso de usudrios desativados

RF - Buscar usudrios Utilizar um SGBD para armazenar dados
Utilizar uma implementa¢do da Java
Persistence API (JPA)

Exigir permissdes de administrador para

gerenciar usudrios e papéis

RF - Criar papel Utilizar um SGBD para armazenar dados
Utilizar uma implementagdo da Java
Persistence API (JPA)

Exigir permissdes de administrador para

gerenciar usudrios e papéis
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RF - Alterar papel

Utilizar um SGBD para armazenar dados
Utilizar uma implementagiao da Java
Persistence API (JPA)

Exigir permissdes de administrador para

gerenciar usudrios e papéis

RF - Remover papel

Utilizar um SGBD para armazenar dados
Utilizar uma implementagdo da Java
Persistence API (JPA)

Exigir permissdes de administrador para

gerenciar usudrios e papéis

RF - Buscar papéis

Utilizar um SGBD para armazenar dados
Utilizar uma implementacdo da Java
Persistence API (JPA)

Exigir permissdes de administrador para

gerenciar usudrios e papéis

RF - Monitorar sistemas integrados

Registrar tempos de resposta para qual-
quer acesso a fagcade

Armazenar dados de monitoramento dos
sistemas integrados

Utilizar um SGBD para armazenar dados

RF - Atualizar banco de dados de servi-

dores

Utilizar um SGBD para armazenar dados
Utilizar uma implementacdo da Java

Persistence API (JPA)

RF - Gerar relatérios de acesso

Utilizar JasperReports na geracio de re-

latérios

RF - Visualizar propriedades

Utilizar um SGBD para armazenar dados
Utilizar uma implementagdo da Java

Persistence API (JPA)
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RF - Alterar propriedade Utilizar um SGBD para armazenar dados
Utilizar uma implementacdo da Java

Persistence API (JPA)

RNF - Usudrios simultaneos Realizar testes de carga

Utilizar balanceadores de carga

Utilizar caches distribuidos quando ne-
cessario

Configurar replicacdo no SGBD

RNF - Sistema portavel Utilizar Java
O sistema deve permitir implantacdo no
servidor Apache Tomcat

RNF - Interface web Utilizar Google Web Toolkit (GWT)

O sistema deve permitir implantacdo no
servidor Apache Tomcat

Utilizar SSL

RNF - Baixo acoplamento Utilizar uma fagade para acessar a logica

de negdcio

RNF - Testes automadticos Utilizar uma fagade para acessar a légica
de negocio

Usar o EasyAccept para testes de aceita-
cdo

Usar o Selenium para testes da interface

gréfica

RNF - Operagdes registradas Registrar qualquer acesso a fagade
Registrar tempos de resposta para qual-

quer acesso a facade

RNF - Acesso restrito Utilizar Java Open Single Sign On
(JOSSO)

Adaptar GWT para integrar com a biblio-
teca JOSSO
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RNF - Login tnico

Utilizar Java Open Single Sign On
(JOSSO)

Adaptar GWT para integrar com a biblio-
teca JOSSO

Sistemas integrados podem estar implan-
tados em diferentes servidores de aplica-

¢do

RNF - Virias instincias em execu¢ao

Utilizar caches distribuidos quando ne-
cessdrio
Configurar replicagao no SGBD

Utilizar balanceadores de carga

RNF - Backups regulares

Criar scripts para backups dos bancos de

dados do SGBD

RNF - API para integracdo

Criar interfaces REST e bibliotecas Java
para sistemas integrados

Utilizar RestEasy

Utilizar SSL

RNF - Permissdes por sistema

Utilizar um SGBD para armazenar dados

RNF - Papéis por sistema

Utilizar um SGBD para armazenar dados

RNF - Bloqueio de acessos invilidos

Utilizar Java Open Single Sign On
(JOSSO)

RNF - Fornecer dados de autenticagdo

para outros sistemas

Utilizar LDAP para fornecer informagdes

de autenticacdo para sistemas de terceiros

RNF - Comunicagao segura

Utilizar SSL

RNF - Exigir troca de senha periodica-

mente

Recusar senhas jd utilizadas

Seguem abaixo as decisdes-chave de forma detalhada:
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Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar Java Open Single Sign On (JOSSO)

RF - Efetuar login

RF - Acessar um sistema

RNF - Acesso restrito

RNF - Login tinico

RNF - Bloqueio de acessos invilidos

A biblioteca JOSSO serd utilizada para evitar que o usud-
rio se autentique mais de uma vez para acessar diferentes
sistemas integrados na mesma sessao.

e Biblioteca de codigo aberto;
e Utilizada em grandes institui¢oes;

e Permite o login dinico mesmo que as aplicacdes este-

jam em diferentes servidores de aplicacdo.

e Suporte pago;
e Pouca documentacio;

e Versdo gratuita ndo funciona em um cluster.

Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar login definido pelo servidor publico

RF - Efetuar login

RF - Criar usudrio

Um login definido pelo usudrio evita que o servidor piblico
precise decorar sua matricula SIAPE ou qualquer cédigo
composto por nimeros. Pode-se sugerir ao usudrio um login
padrdo, por exemplo: nome.sobrenome.

Facilidade para decorar os dados de autenticagéo.

Nenhuma identificada.
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Decisdo-chave: Configurar replicacdo no SGBD

Interesses relacionados: ~ RNF - Usudrios simultineos
RNF - Virias instincias em execucao

Descric¢iio: O tempo de resposta de consultas ao banco de dados pode
ser reduzido com multiplas instidncias do SGBD em execu-
¢do porque consultas para leitura sdo realizadas em qual-
quer instincia e consultas para atualiza¢@o ndo precisam ser
feitas de forma sincrona.

Vantagens: e Aumento da disponibilidade do sistema;

Menores tempos de resposta.

Desvantagens:

Complexidade da configuracdo;

Necessidade de maior monitoramento dos servigos;

Possibilidade de restri¢des impostas pela tecnologia

utilizada para replicar os dados.
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Decisdo-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar um SGBD para armazenar dados
RF - Efetuar login

RF - Alterar senha

RF - Recuperar login

RF - Recuperar senha

RF - Criar usudrio

RF - Alterar usudrio

RF - Desativar usudrio

RF - Buscar usudrios

RF - Criar papel

RF - Alterar papel

RF - Remover papel

RF - Buscar papéis

RF - Atualizar banco de dados de servidores
RF - Visualizar propriedades

RF - Alterar propriedade

RNF - Permissoes por sistema

RNF - Papéis por sistema

SGBDs facilitam a gravagdo de dados no disco de forma
confidvel e permitem multiplas leituras e gravagdes concor-
rentes.

e Simplicidade;
e Confiabilidade:

e Seguranga.

Custo inicial para projetar a estrutura do banco.
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Decisao-chave:

Interesses relacionados:

Utilizar uma implementacdo da Java Persistence API (JPA)
RF - Efetuar login

RF - Alterar senha

RF - Recuperar login

RF - Recuperar senha

RF - Criar usudrio

RF - Alterar usudrio

RF - Desativar usudrio

RF - Buscar usudrios

RF - Criar papel

RF - Alterar papel

RF - Remover papel

RF - Buscar papéis

RF - Atualizar banco de dados de servidores
RF - Visualizar propriedades

RF - Alterar propriedade

Descricio: O uso da Java Persistence API facilitard o mapeamento en-
tre objetos e tabelas do banco.
Vantagens: e Nio hd necessidade de grande conhecimento de SQL;
e Existem vdrias implementacoes da JPA.
Desvantagens: Pequena perda de desempenho.
Decisdo-chave: Criar multiplos usudrios para casos em que o servidor pu-

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

blico possui dois cargos na mesma institui¢do

RF - Criar usudrio

Para evitar maior complexidade para os sistemas integrados,
um servidor piblico poderd ter mais de um login caso ele
possua mais de um cargo na institui¢@o.

Implementagdo simplificada.

Nenhuma identificada.
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Decisdo-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Armazenar a senha criptografada

RF - Alterar senha

RF - Recuperar senha

RF - Criar usudrio

RF - Alterar usudrio

Para maior seguranca dos dados e do préprio servidor, sua
senha deve ser criptografada ao armazenar.

Seguranca.

Nenhuma identificada.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Definir padrao seguro para senhas

RF - Alterar senha

RF - Recuperar senha

RF - Criar usudrio

RF - Alterar usudrio

Todas as senhas utilizadas no sistema devem seguir um pa-
drdo seguro para evitar o uso de senhas féceis pelos usud-
rios.

Maior seguranca.

Nenhuma identificada.
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Decisao-chave:

Interesses relacionados:

Descric¢io:

Vantagens:

Desvantagens:

Todo usudrio deve possuir um e-mail institucional
RF - Criar usudrio
RF - Alterar usudrio
Para uma forma de comunicacdo mais segura, os usudrios
devem ter um e-mail institucional associado ao PSI.
e Evitar falha no envio de e-mails a partir do PSI para

e-mails ndo institucionais:
e Auditoria mais detalhada.
Necessidade de servidores adequados para hospedar os e-

mails de todos os servidores publicos com disponibilidade

¢ tempos de resposta aceitdveis.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar LDAP para fornecer informacdes de autenticagido
para sistemas de terceiros

RNF - Fornecer dados de autenticag@o para outros sistemas
Muitos sistemas permitem autenticacdo utilizando LDAP,
facilitando a sua implantacdo em ambiente institucional.

e Alta compatibilidade;

e Evitar logins e senhas para diferentes aplicacdes de

terceiros;

e Escalabilidade.

Nenhuma identificada.
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Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Sistemas integrados podem estar implantados em diferentes
servidores de aplicagdo

RF - Acessar um sistema

RNF - Login tnico

Sistemas integrados implantados em diferentes servidores
evitam pontos unicos de falha, isolam possiveis erros de
execucdo e sao escaldveis. Ainda assim, deve-se garantir
o login tnico de um usudrio.

e Menores tempos de resposta;

e Evita uso de um unico servidor que hospeda todas as

aplicacdes da instituico.

Configuragdes mais complexas.

Decisao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Bloquear acesso de usudrios desativados

RF - Desativar usudrio

O usudrio autenticado deve ser verificado em cada acesso
a fagade e seu acesso deve ser bloqueado caso ele esteja
desativado.

Caso um usudrio esteja autenticado e ele seja desativado
nessa sessdo, 0 mesmo ndo poderd realizar nenhuma agio.
Maior seguranga.

Nenhuma identificada.
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Decisido-chave: Exigir permissoes de administrador para gerenciar usudrios
¢ papéis

Interesses relacionados:  RF - Criar usudrio
RF - Alterar usudrio
RF - Desativar usudrio
RF - Buscar usudrios
RF - Criar papel
RF - Alterar papel
RF - Remover papel
RF - Buscar papéis

Descricao: Existirdo dois tipos de usudrios: administradores e super ad-
ministradores. Os primeiros s6 podem gerenciar usudrios e
papéis de um niimero limitado de sistemas integrados. Ja os
segundos podem gerenciar usudrios e papéis de quaisquer
sistemas, assim como criar novos administradores e super
administradores.

Vantagens: e Maior flexibilidade;

e Evita concentragdo de muitos poderes para um grupo

pequeno de usudrios.

Desvantagens: Implementacgdo mais complexa.
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Decisao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar JasperReports na geracdo de relatérios

RF - Gerar relatérios de acesso

Deve-se utilizar JasperReports pois ¢ uma biblioteca bas-
tante utilizada e flexivel na geraciio de diversos tipos de re-

latérios.

e Biblioteca consolidada;
e Muitos exemplos disponiveis:

e Ferramenta de edigao WYSIWIG.

Nenhuma identificada.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Registrar tempos de resposta para qualquer acesso a fagade
RF - Monitorar sistemas integrados

RNF - Operagdes registradas

Qualquer acesso a facade deve ser monitorado para que pos-
siveis gargalos sejam identificados e corrigidos.

e Facilidade na identificagdo de gargalos;

e Monitoramento detalhado.

Nenhuma identificada.
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Decisdao-chave: Armazenar dados de monitoramento dos sistemas integra-
dos

Interesses relacionados:  RF - Monitorar sistemas integrados

Descricao: Os dados de monitoramento devem ser armazenados no
SGBD para que seja possivel verificar as indisponibilida-
des, tempos de resposta, espaco livre em disco, etc. de um
sistema integrado em um certo periodo de tempo.

Vantagens: Viabiliza informacdes de desempenho, disponibilidade, etc.
do sistema em tempos anteriores.

Desvantagens: Quantidade de registros do banco podem crescer rapida-
mente dependendo da quantidade de sistemas integrados e
do intervalo de tempo para gravacio dos dados de monito-

ramento.

Decisdo-chave: Realizar testes de carga

Interesses relacionados: ~ RNF - Usudrios simultdneos

Descricao: Testes de carga devem ser feitos para garantir que o sistema
suporte as condi¢des impostas pelo requisito ndao-funcional
de interesse.
Caso as condi¢Oes ndo sejam satisfeitas, ferramentas de per-
filamento para detectar gargalos deverdo ser utilizadas.

Vantagens: e Antecipar possiveis mudancgas necessdrias;

e Garantir desempenho do sistema antes de entrar em

producao.

Desvantagens: Nenhuma identificada.

(©2013 Servigo da Tecnologia da Informagdo. Todos os direitos reservados.



Portal de Sistemas Integrados - PSI 167

Decisdo-chave:

Interesses relacionados:

Descric¢ao:

Vantagens:

Desvantagens:

Utilizar balanceadores de carga

RNF - Usudrios simultineos

RNF - Virias instdncias em execugdo

Balanceadores de carga distribuem a carga para vdrios ser-
vidores em um cluster; links de rede; discos rigidos; etc.
Sdo utilizados para aumentar a vazao, diminuir o tempo de
resposta e reduzir sobrecarga dos recursos.

Escalabilidade.

e Maior complexidade;

e Aplicacdes devem ser preparadas para permitir o ba-

lanceamento.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar caches distribuidos quando necesséario

RNF - Usudrios simultdneos

RNF - Virias instancias em execugio

Para que seja possivel varias instincias da aplicagdo em exe-
cugdo se faz necessdrio o uso de caches distribuidos sem-
pre que existir dados que devem ser compartilhados entre
as multiplas instancias da aplicag@o.

e Permite vdrias instdncias em execugao;

Evita pontos tinicos de falha.

Sistemas integrados devem ser adaptados para o seu

uso;

Implementa¢do mais complexa;

Pode causar erros inesperados por falha na conex@o.

Casos assim devem ser tratados.
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Decisao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar Java

RNF - Sistema portdvel

A linguagem de desenvolvimento principal serd Java e
toda a parte da logica do sistema deve ser desenvolvida
utilizando-a.

e Linguagem bastante utilizada no mercado;
e Mantida por uma grande organizaco;

e Grande nimero de ferramentas e bibliotecas gratuitas

existentes.

Por ser uma linguagem de programagdo que nio é compi-
lada diretamente em linguagem de mdaquina, pode ser mais

lenta para certas operagdes.

Decisdo-chave:

Interesses relacionados:

Descric¢ao:

Vantagens:

Desvantagens:

O sistema deve permitir implantacdo no servidor Apache
Tomcat

RNF - Sistema portavel

RNF - Interface web

O PSI deve possibilitar o0 empacotamento em um arquivo
WAR para ser implantado no Tomecat.

e Apache Tomcat é gratuito;

e Utilizado mundialmente.

Nenhuma identificada.
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Decisao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar Google Web Toolkit (GWT)

RNF - Interface web

GWT facilita a criagdo de aplicagdes web com suporte a
AJAX e ndo obriga conhecimento em JavaScript, pois 0 c6-
digo ¢ feito em Java e o compilador GWT o transforma em
Javascript.

e A interface web pode ser escrita em Java ou XML;
e Nio hd necessidade de conhecer JavaScript;

¢ Funciona em diversos navegadores web.

Pode ndo funcionar corretamente em dispositivos moveis.

Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Utilizar uma facade para acessar a logica de negécio

RNF - Baixo acoplamento

RNF - Testes automaticos

A camada de légica de negdcio deve ser acessada através
de uma fagade, um objeto tinico. Os métodos da facade
permitem acessar toda a l6gica de negocio.

e Baixo acoplamento;

e Ocultacio de informacgao;

e Facilita a expressao de testes de aceitagdo.

A facade tende a ficar muito grande quando a 16gica de ne-

gocio € extensa.
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Decisao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Usar o EasyAccept para testes de aceitag@o

RNF - Testes automaticos

Uma ferramenta especializada para expressar testes de acei-
tacdo e que possa executar todos os testes de logica de ne-
gdcio automaticamente deve ser utilizada.

Facilidade de realizar os testes.

Provdvel necessidade de gerar mais uma facade a fim de

facilitar e possibilitar os testes de aceitagao.

Decisdao-chave:
Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Usar o Selenium para testes da interface gréfica

RNF - Testes automaticos

O Selenium facilita e automatiza os testes de interfaces web
e prové uma ferramenta para gravar e reproduzir os testes.
Testes de interface gréfica sdo uteis pois testam a prépria
interface em um browser especifico; a comunicagao com o
servidor e a l6gica implementada.

e Exigem adaptacdes no codigo;

e Complexidade para preparar testes.

Decisdao-chave:
Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Registrar qualquer acesso a fagade

RNF - Operacoes registradas

A facade deve registrar qualquer operagdo feita, incluindo
falhas. O registro deve conter o hordrio, o usudrio autenti-
cado e descri¢cdo da operagdo.

e Possibilita auditoria;

e Facilita a descoberta de erros.

Nenhuma identificada.
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Decisdao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Adaptar GWT para integrar com a biblioteca JOSSO

RNF - Acesso restrito

RNF - Login tnico

O JOSSO foi projetado para aplicagdes JSP, JSF e afins,
de forma que, utilizando um arquivo de configuracdo, cada
requisicdo a qualquer pagina web € verificada em termos de
permissoes. Como as aplicagdes em GWT geralmente so
possuem uma pagina web e todas as trocas sio feitas via
AJAX, ndo € possivel utilizar 0 JOSSO dessa maneira.
Entdo, os sistemas desenvolvidos em GWT nao devem pos-
suir uma tela prépria de login, pois o JOSSO possui tal tela;
quaisquer pédginas web devem ser restritas e a verificacio
das permissdes as operagdes deve ser feita pelo préprio sis-
tema.

Existe a possibilidade de integrar JOSSO e GWT.

Nao serd possivel utilizar todas as funcionalidades do

JOSSO.

Decisdo-chave:

Interesses relacionados:

Descri¢ao:

Vantagens:

Desvantagens:

Criar scripts para backups dos bancos de dados do SGBD
RNF - Backups regulares

Para evitar backups manuais, scripts devem ser criados para
realizar o backup e a restauracdo dos bancos de dados, de
forma que todas as operagdes sejam registradas. Caso al-
gum erro ocorra, o responsdvel deve ser avisado via e-mail.
Maior seguranca dos dados.

Nio evita completamente a perda de dados, pois o backup €
feito periodicamente. Com isso, a replicagdo dos dados serd

feita para minimizar a perda.
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Decisao-chave:

Interesses relacionados:

Descricao:

Vantagens:

Desvantagens:

Criar interfaces REST e bibliotecas Java para sistemas inte-
grados

RNF - API para integracio

Para maior reuso de c6digo e menor tempo gasto na codi-
ficacdo, bibiliotecas e interfaces REST serdo acessiveis pe-
los sistemas integrados. Os recursos disponibilizados con-
templardo métodos para monitoramento; gerenciamento de
usudrios e papéis; etc.

e Reuso de codigo;

e Facilita monitoramento dos sistemas.

As bibliotecas s6 poderdo ser utilizadas por sistemas desen-

volvidos em Java.

Decisao-chave:

Interesses relacionados:

Descricio:

Vantagens:

Desvantagens:

Utilizar RestEasy

RNF - API para integragio

RNF - Utilizar SSL

RestEasy é uma implementacdo de REST em Java e € total-
mente compativel com a especificacdo JSR 311.

e Biblioteca atualizada frequentemente;
e Boa documentacio;
e Compativel com o Apache Tomcat;

e Servidor embutido para testes de unidade.

Nenhuma identificada.
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Decisdo-chave: Utilizar SSL

Interesses relacionados:  RNF - Comunicacgio segura
RNF - API para integracdo
RNF - Utilizar SSL

Descricao: Qualquer conexdo REST ou conexao entre o navegador do
usudrio e os servidores de aplicacdo deve ser feita de forma

segura para evitar a captura de dados por terceiros.

Vantagens: Menor possibilidade da captura mal intencionada de infor-
magoes.
Desvantagens: e Maior quantidade de dados trafegados;

e Maior processamento.

Modelos

Arquitetura Geral

e Sistema PSI: componente que representa o PSI, contemplando a légica e as telas

do sistema. Mais detalhes podem ser vistos em C.5.1;

e Ksk: biblioteca desenvolvida pelo STI que implementa funcionalidades comuns a di-
versos sistemas. Eis alguns exemplos: acesso ao SGBD utilizando JPA; componentes

para interface grifica; manipulagio de arquivos; geragdo de relatorios; etc;

e O acesso a interface IPSIRest a partir dos sistemas integrados serd feito utilizando

REST, resultando em chamadas HTTP;

e Os trés sistemas que utilizam a interface IPSIRest serdo os primeiros a serem inte-

grados;

e Os acessos 2 interface ServicoKsk serdo feitos a partir do browser utilizando AJAX

e resultario em chamadas em HTTP. Essa comunicagio serd de forma assincrona.

Componente Sistema PSI
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Figura C.1: Arquitetura Geral do PSI
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Integrado

e PSIRestFacade: fagade REST responsdvel por tratar as requisi¢des dos sistemas

integrados;

e PSIEasyAcceptFacade: facade acessada pelo EasyAccept para os testes de acei-

tacdo;

e ModuloLogin: responsivel pela implementagao da l6gica de login, contemplando a

autenticagao e integragdo com o JOSSO:

e ModuloPapel: responsdvel pela implementac@o da l6gica de papéis, contemplando
insercio, alteragfio, busca e remogio, assim como a implementagdo das entidades que

representam papé€is e permissoes;

e ModuloUsuario: responsivel pela implementacdo da I6gica de usudrios, contem-
plando insergdo, alteragdo, busca e desativagdo, assim como a implementagdo das en-

tidades que representam os usudrios;
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Figura C.2: Modelo do sistema PSI
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e ModuloServidorPublico: responsidvel pela implementagdo da Idgica de servi-
dores publicos, contemplando busca e importagdo dos mesmos, assim como a imple-

mentagdo das entidades que representam os servidores publicos;

e ModuloSistemasIntegrados: responsivel pelaimplementacdo dalogica de sis-

temas integrados, contemplando informagdes sobre os sistemas existentes; quais estdo

ativos no momento; etc;

e ModuloRelatorios: responsivel pela implementacio da légica de relatérios, con-

templando a geracido de relatérios de acesso;

e Cada componente que implementa uma légica e virias acoes € acessado pelo compo-

nente ServicoKsk, que por sua vez € acessado pelo browser do usudrio.

e MonitorSistemasIntegrados: responsdvel pelo monitoramento dos sistemas
integrados. Esse componente é utilizado pelo ModuloSistemasIntegrados.

Mais detalhes podem ser vistos em C.5.1.

Telas do sistema PSI
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Figura C.3: Modelo das telas do sistema PSI
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e TelaLogin: responsdvel pela tela de login. O login e a senha devem ser informados

para que a drea restrita do sistema seja exibida. Prové acesso as telas de recuperar

login, recuperar senha e navegacao;
e TelaRecuperarLogin: responsdvel pela tela de recuperacdo do login. O usudrio

deve informar seu e-mail para que o login seja enviado por e-mail;

e TelaRecuperarSenha: responsivel pela tela de recuperac@o da senha. O usudrio
deve informar seu e-mail e nome do usudrio para que uma nova senha seja gerada e

enviada por e-mail;
e TelaNavegacao: responsivel pela tela que prové acesso a todas as funcionalidades

restritas do sistema: monitoramento de sistemas; relatorios de acesso; gerenciamento

de usudrios; sistemas integrados e configuragdes;

e TelaMonitoramentoSistemas: responsivel pela tela de monitoramento de sis-
temas. Nessa tela € possivel monitorar os sistemas em tempo real ou verificar as indis-

ponibilidades em um determinado periodo;
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o TelaRelatoriosAcesso: responsivel pela tela de relatdrios de acesso. Um pe-

riodo deve ser informado para que a geragdo seja feita;

e TelaUsuarios: responsdvel pela tela de gerenciamento de usudrios. Nessa tela é
possivel inserir, editar, desativar e excluir usudrios. Papéis também podem ser geren-

ciados nessa tela;
e TelaInsercaoUsuario: responsdvel pela tela de inser¢ao de usudrios;
e TelaEdicaoUsuario: responsdvel pela tela de edi¢do de usudrios;

e TelaSistemasIntegrados: responsivel pela tela de acesso aos sistemas inte-

grados. O usudrio pode acessar qualquer sistema que seja exibido a ele;

e TelaConfiguracoes: responsdvel pela tela de configuragdes. As propriedades do

sistema podem ser visualizadas e alteradas.

Componente Ksk
e DAO: responsdvel por gravar, recuperar, atualizar e remover dados no SGBD.

e ServicoKsk: componente responsdvel por implementar a facade que serd acessada

assincronamente pelos componentes relativos a interface gréfica;

e FachadaKsk: responsdvel pela facade que dd acesso as légicas do sistema. Essa
fagade contém um conjunto de légicas, ILogica, e € acessada utilizando um objeto
que implementa uma IAcao. Cada IAcao € executada pela légica responsavel por

ela. Mais informagdes podem ser encontradas em C.5.1;

e Propriedades: responsdvel por recuperar e armazenar propriedades, como quan-
tidade maxima de tentativas invélidas de acesso; periodo médximo sem trocar a senha;

quantidade minima de letras e nimeros na senha; etc;

e MonitorSistema: responsdvel pelo monitoramento do sistema atual, registrando
informacdes como memoria consumida na JVM; meméria total da JVM; quantidade

de threads em execugio; etc.
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Figura C.4: Modelo do componente Ksk
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Cendrio: Login Para ter acesso ao sistema, o usudrio precisa informar seus dados de

acesso. Eis as etapas que ocorrem:

1. O clique no botdo de login causa uma requisi¢io HTTP ao JOSSO:;

2. O JOSSO verifica as credenciais enviadas via requisi¢do HTTP:

Se as credenciais forem validas:
3. O usudrio é armazenado na sessio;

4, A pdgina restrita € exibida no browser:;

Caso contrario:

5. A pdagina de autenticagdo € exibida no browser.
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Figura C.5: Diagrama de sequéncia para o cendrio “Login”
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lelse]
5: Redireciongr para pagina de login

Cendrio: Cadastro de um usuirio Ao abrir a tela de usudrios, deve-se clicar no botao
para insercdo de um novo usudrio. Apés informar todos os dados de cadastro, as seguintes

etapas ocorrem:

1. O usudrio clica no botdo de salvar;

2. Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, € feita a

facade GWT, ServicoKsk;
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Figura C.6: Diagrama de sequéncia para o cendrio “Cadastro de um usuério”
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3. As informagdes de login sdo armazenadas na agio, acaoInserirUsuario, a ser

realizada;

4. A fagade FachadaKsk € acessada, recebendo a acaoInserirUsuario;

5. Os dados de acesso sdo verificados. Essa etapa envolve a checagem de um usudrio

autenticado e se 0 mesmo possui as permissdes necessarias para executar tal a¢ao;

6. A agdo é repassada para a l6gica responsdvel por ela e € executada;

7. O usudrio a ser cadastrado é armazenado no SGBD;

8. O objeto inserido é retornado para a légica responsével;

9. O usudrio inserido é retornado para a facade F'achadaKsk;
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10. O usudrio inserido € retornado para a facade GWT ServicoKsk;

11. A facade GWT faz uma chamada a callback localizada na tela de insercdo de usudrios
no browser do cliente. A callback receberi a informacio de sucesso ou ndo da acdo

executada;
12. A tela de insercdo de usudrios € fechada se a a¢do foi executada com sucesso;
13. Um evento de atualizag@o de dados € enviado para a tela de usudrios;

14. A tela de usudrios ¢ atualizada contemplando o usudrio que foi inserido.

Figura C.7: Diagrama de sequéncia para o cendrio “Geragao de um relatério”
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Cendrio: Geracdo de um relatério Ao abrir a tela de geragdo de relatérios, deve-se in-

formar o perfodo desejado para o relatério. Eis as etapas que ocorrem:

1. O usudrio clica no botdo para a geracdo do relatério;
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2,

10.

11.

12.

13.

14,

Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, ¢ feita a

facade GWT, ServicoKsk;

. As informagdes de login sdo armazenadas na acdo, acaoGerarRelatorio, a ser

realizada;

. A fagcade FachadaKsk € acessada, recebendo a acaoGerarRelatorioc;

. Os dados de acesso sdo verificados. Essa etapa envolve a checagem de um usudrio

autenticado e se 0 mesmo possui as permissdes necessarias para executar tal agio;

A acdo é repassada para a 16gica responsédvel por ela e € executada;

. O componente DAO € acessado para que os registros de acesso sejam recuperados do

SGBD;

Os registros de acesso sdo retornados para a logica responsavel;

O componente JasperReports gera o relatério em PDF;

A URL de acesso ao relatdrio gerado € retornada para a fagade FachadaKsk;

A URL de acesso ao relatério gerado € retornada para a facade GWT ServicoKsk:

A fagade GWT faz uma chamada a callback localizada na tela de geragdo de relatérios
no browser do cliente. A callback receberd a informacao de sucesso ou ndo da agio

executada;
A operagdo para exibir relatério € chamada;

Tal operag@o causa a abertura de uma nova pdgina com o relatério no browser.

Cenario: Acesso a um sistema integrado Ao se autenticar no sistema, a tela de sistemas

integrados € exibida. Eis as etapas que ocorrem:

1.

2

O usudrio clica no botdo para acessar um sistema;

Uma chamada assincrona a partir do browser do cliente, utilizando AJAX, € feita a

fagcade GWT, ServicoKsk;
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Figura C.8: Diagrama de sequéncia para o cendrio "Acesso a um sistema integrado”
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3. As informagdes de login sdo armazenadas na acao,

10.

acaoAcessoSistemalntegrado, a ser realizada;

A fagade FachadaKsk é acessada, recebendo a

acaoAcessoSistemalntegrado;.

Os dados de acesso sdo verificados. Essa etapa envolve a checagem de um usudrio

autenticado e se 0 mesmo possui as permissdes necessdrias para executar tal acao;
A agido é repassada para a l6gica responsdvel por ela e € executada;

A operagio para recuperar a URL de acesso ao sistema integrado € chamada;

A URL de acesso € retornada para a fagade FachadaKsk;

A URL de acesso é retornada para a facade GWT ServicoKsk.

A facade GWT faz uma chamada a callback localizada na tela de sistemas integrados

no browser do cliente. A callback receberd a informagao de sucesso ou ndo da agao

(©?2013 Servigo da Tecnologia da Informagdo. Todos os direitos reservados.



Portal de Sistemas Integrados - PSI 184

executada.

11. Uma nova pagina com o sistema integrado ¢é aberta no browser.

Figura C.9: Diagrama de sequéncia para o cendrio “Registro de um sistema integrado”

Interaction registro-sistema-integrado [ @ registro-sistema-integrado U

:PSIHestFacadeg]' | : ModuloSistemasintegrados g]E I : MonitorSistemasintegrados ]
' T 1 : T g ‘
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i
3: iniciarMonitoramento

s |

Cenario: Registro de um sistema integrado  Assim que um sistema integrado € iniciado,

as seguintes etapas ocorrem:

1. A facade REST do PSI, PSIRestFacade, € acessada via requisicao HTTP e a ope-

racdo registrarSistema € chamada;

2. A ldgica de sistemas integrados ¢é acessada e a operagao registrar € chamada. Um novo

sistema integrado € adicionado ao PSI;

3. O monitoramento do novo sistema integrado € iniciado.

Cenirio: Monitoramento dos sistemas integrados Cada sistema integrado realiza uma

operagiio de ping para informar sua disponibilidade ao PSI. Além disso, existe um processo

(©2013 Servigo da Tecnologia da Informagao. Todos os direitos reservados.



Portal de Sistemas Integrados - PSI 185

Figura C.10: Diagrama de sequéncia para o cendrio "Monitoramento dos sistemas integra-

"
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em execugdo que checa se existe algum sistema integrado ndo disponivel. Eis as etapas que

ocorrem:

Thread 1 - thread iniciado a partir da requisi¢io de um sistema integrado:

1. Um sistema integrado acessa a facade REST do PSI via requisi¢do HTTP acessando a

opera¢do pingSistema;
2. A facade REST acessa a operagilo ping do  componente
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ModuloSistemasIntegrados;

3. O componente ModuloSistemasIntegrados acessa a operacdo ping do com-

ponente MonitorSistemasIntegrados;

4. A operagdo registrarPing atualiza o hordrio do dltimo ping recebido pelo sis-

tema integrado em questdo;
Thread 2 - thread de monitoramento, em execu¢ao desde o inicio do PSI:

Para cada sistema integrado:

5. A operacio verificarUltimoPing recupera o ultimo ping enviado pelo sistema

integrado;
6. Se o ultimo ping enviado for maior que o tempo maximo permitido, ele € declarado
como fora do ar.
Interfaces

Segue abaixo a lista de todas as interfaces a serem implementadas pelo sistema.

Nome: IAcao
Descricio: Qualquer requisi¢ao a facade do sistema € feita utilizando uma
acdo.

Servigos providos: getChave: retorna o identificador da agéo;
getChaveLogica: retorna o identificador da l6gica responsa-

vel por essa agdo.

Nome: IDAO

Descricao: Prové vdrias operacdes para a persisténcia de dados.

Servigos providos: adicionar: Adiciona um novo objeto na fonte de dados;
atualizar: Atualiza um objeto existente na fonte de dados;
remover: Remove um objeto da fonte de dados:
getObijetos: Recupera um conjunto de objetos de acordo com
um filtro de busca;
getNumeroObjetos: Recuper o nimero de objetos de acordo

com um filtro de busca.
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Nome:
Descricio:

Servicos providos:

IFachadaKsk

Fagade de acesso as 16gicas do sistema.

executar: Executa uma agfio através do repasse a logica res-
ponsdvel;

verificarDadosAcesso: Verifica os dados de acesso conti-
dos na acdo a ser executada, envolve a checagem da autenticacdo;
permissdes de acesso; etc;

registrarAcesso: Registra o acesso para qualquer acéo rea-

lizada.
Nome: IRegistroAcesso
Descricao: Prové informagdes sobre uma acdo executada.

Servicos providos:

getLogin: Retorna o login do usudrio que realizou a agao;
getChaveAcao: Retorna o identificador da acao realizada;
get Ip: Retorna o IP de acesso ao sistema;

getDescricao: Retorna uma descri¢do detalhada da agdo rea-

lizada.
Nome: ILogica
Descricio: Representa uma légica para um certo contexto.

Servicos providos:

getChave: Retorna o identficador da logica;

executar: Executa uma agéo.

Nome:
Descricao:

Servicos providos:

IDadosMonitoramento

Prové informagdes sobre o estado do sistema em execugdo.
getMemoriaConsumida: Meméria consumida na JVM;
getMemoriaTotal: Memoria total da JVM;
getQuantidadeThreads: Quantidade de threads em execu-
cao;

get TempoMedioUltimasRequisicoes: Tempo médio de
resposta das ultimas 100 requisi¢des;
getEspacoLivreDisco: Quantidade de espago livre em

disco. Retorna um valor em bytes.
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Nome:
Descricio:

Servicos providos:

IPropriedades

Prové as operacdes de gerenciamento de propriedades.
getValorPropriedade: Retorna o valor para uma certa pro-
priedade;

setValorPropriedade: Atualiza o valor para uma certa pro-

priedade.
Nome: IAutenticador
Descricio: Prové as operagdes para autenticagdo dos usudrios.

Servicos providos:

autenticar: Recebe os dados de login e senha e retorna o

usudrio autenticado. Langa uma excecdo caso os dados sejam in-

vélidos.
Nome: IServicoKsk
Descricio: Fagade acessada pelas requisicoes HTTP do GWT.

Servicos providos:

executar: Executa uma a¢do informada pelo usudrio;
injetarInformacoesLogin: Atualiza a a¢do informada

pelo usudrio com os dados de autenticagao.

Nome:
Descricao:

Servicos providos:

ILogicalogin

Logica responsdvel pelas operacdes de login.

executar: Recebe uma agdo e encaminha para a operagéo res-
ponsavel;

autenticar: Recebe os dados de login e senha e retorna o
usudrio autenticado. Langa uma exceg¢do caso os dados sejam in-
vilidos;

getUsuarioAutenticado: Retorna o usudrio autenticado;
alterarSenha: Altera a senha de um usudrio. Deve receber
login, senha atual e a nova senha;

recuperarLogin: Recupera o login de um usudrio. Deve re-
ceber o e-mail do usudrio e enviar o seu login para esse e-mail;
recuperarSenha: Recupera a senha de um usudrio. Uma

nova senha deve ser gerada e enviada por e-mail.
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Nome:
Descricéo:

Servicos providos:

IlLogicaPapeis

Ldgica responsdvel pelas operagdes de gerenciamento de papéis.
executar: Recebe uma acido e encaminha para a operacéo res-
ponsdvel;

adicionar: Adiciona um novo papel;

atualizar: Atualiza um papel existente;

remover: Remove um papel caso ele ndo seja utilizado por ne-
nhum usudrio;

getPapeis: retorna um conjunto de papéis.

Nome:
Descricao:

Servicos providos:

ILogicaRelatorios

Logica responsdvel pelas operagdes de geragdo de relatorios.
executar: Recebe uma a¢do e encaminha para a operagio res-
ponsdvel;

recuperarRegistrosAcesso: Retorna um conjunto de re-
gistros de acesso de acordo com o filtro de busca informado;
exportarRelatorio: Exporta o relatério de acesso e retorna

a URL de acesso.

Nome:
Descricio:

Servicos providos:

IPSIRest

Facade REST acessada por sistemas integrados.
registrarSistema: Adiciona um novo sistema a lista de sis-
temas integrados e comega 0 seu monitoramento;
pingSistema: Atualiza o dltimo tempo de ping enviado pelo

sistema informado.
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Nome:

Descricao:

Servicos providos:

ILogicaServidorPublico

Ldgica responsdvel pelas operacdes de gerenciamento de servido-
res publicos.

executar: Recebe uma acio e encaminha para a operacio res-
ponsdvel;

adicionar: Adiciona um novo servidor publico;
atualizar: Atualiza um servidor ptiblico existente;
getServidoresPublicos: retorna um conjunto de servido-
res publicos;

importar: Importa os servidores puiblicos.

Nome:

Descricio:

Servicos providos:

ILogicaSistemasIntegrados

Logica responsdvel pelas operacoes de gerenciamento de sistemas
integrados.

executar: Recebe uma agio e encaminha para a operacao res-
ponsdvel;

getSistemasIntegrados: retorna um conjunto de sistemas
integrados;

getUrlAcessoSistemalIntegrado: retorna a URL de
acesso para um certo sistema integrado:
verificarUltimoPing: verifica o tultimo ping de um certo
sistema;

declararSistemaOffline: altera o status de um sistema
integrado para indisponivel;

iniciarMonitoramento: inicia o monitoramento de um sis-

tema integrado.

Nome:
Descricao:

Servigos providos:

IPSIEasyAcceptFacade

Representa a facade que serd acessada para os testes de aceitagdo.
Todos os servigos providos por FachadaKsk com valores de
retorno e parametros alterados para se adaptar a solucdo de testes

de aceitacdo.
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Nome:

Descricao:

Servicos providos:

ILogicaUsuario

Loégica responsdvel pelas operacdes de gerenciamento de usud-
rios.

executar: Recebe uma acdo e encaminha para a operacio res-
ponsdvel;

adicionar: Adiciona um novo usudrio;

atualizar: Atualiza um usudrio existente;

desativar: Desativa um usudrio impedindo que o mesmo se
autentique no PSI;

getUsuarios: retorna um conjunto de usudrios.

Nome:

Descric¢ao:

Servicos providos:

IPapel

Representa um papel para um certo sistema. E composto por um
conjunto de permissoes.

getSistema: retorna o sistema associado;
getIdentificador: retorna o identificador do papel;
getDescricao: retorna a descrigdo do papel;

getPermissoes: retorna o conjunto de permissoes associadas.

Nome:
Descricio:

Servicos providos:

IPermissao

Representa uma permissdo para um certo sistema.
getSistema: retorna o sistema associado;
getIdentificador: retorna o identificador da permissao;

getDescricao: retorna a descri¢do da permissao.

Nome:
Descricao:

Servicos providos:

IServidorPublico

Representa um servidor ptblico da instituigdo.
getNome: Retorna o nome do servidor;
getSetor: Retorna o setor do servidor;

getCargo: Retorna o cargo do servidor.
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Nome: ISistemalntegrado

Descricao: Representa um sistema integrado ao PSI.

Servicos providos: getIdentificador: Retorna o identificador do sistema;
getDescricao: Retorna a descrigdo do sistema;

getPermissoes: Retorna as permissoes utilizadas pelo sis-

tema.
Nome: IUsuario
Descricao: Representa um usudrio do PSL.

Servigos providos: getServidorPublico: Retorna o servidor piblico associ-
ado;
getLogin: Retorna o login do usudrio;
getSenha: Retorna a senha do usudrio de forma criptografada;
getSistemasAcessiveis: Retorna os sistemas acessiveis
pelo usudrio:

getPapeis: Retorna os papéis do usudrio em um certo sistema.

C.5.2 Visao de Desenvolvimento

Nesta se¢do serdo apresentados diagramas com os pacotes a serem utilizados pelos desen-

volvedores.

Modelos

Pacotes para a Ksk

e A Ksk deve ser empacotada em um arquivo de formato JAR.

Pacotes para o PSI

e O PSI deve ser empacotado em um arquivo de formato WAR.

C.5.3 Visao de Processos

O funcionamento do PSI depende da execucdo dos seguintes processos:
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Figura C.11: Diagrama de pacotes da Ksk
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e Balanceadores de carga: Cada requisicdo HTTP do usudrio deve passar inicialmente

por um dos balanceadores de carga existentes. Mais detalhes podem ser vistos em

C.5.3;

o Servidores de aplicacdo: cada servidor de aplicagdo deverd executar um JOSSO

Agent, pelo menos um sistema integrado ou uma insténcia do PSI;

e PSI: para evitar problemas de disponibilidade e escalabilidade, deverd existir pelo

menos duas instincias do PSI em execucio em dois servidores de aplica¢io diferentes;

— Sistemas integrados: Dependendo do nimero de acessos e da carga gerada por

cada sistema integrado, a quantidade de instdncias em execugdo deve variar;

— JOSSO Gateway: Responsavel pelo acesso aos dados de autenticacéo e pelo ar-
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Figura C.12: Diagrama de pacotes do PSI
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mazenamento das sessdes existentes. Deve existir somente um JOSSO Gateway
instalado em um servidor de aplica¢@o. Inicialmente ndo serd possivel o uso do

JOSSO Gateway em cluster por limitagdes da versdo gratuita:

- JOSSO Agent: Responsivel pela comunicagio com o JOSSO Gateway para a
verificagdo de uma sessdo jd existente. Todos os servidores de aplicagdo devem
conter uma instalagio do JOSSO Agent para que a autentica¢do do tipo SSO

funcione;

e Sistemas de gerenciamento de bancos de dados: Deve existir pelo menos duas ins-
tancias do SGBD em execugdio para garantir tempos de resposta aceitdveis para as
aplicagdes. Caso a replicacio do SGBD seja complexa, pode-se optar pelo armaze-

namento de diferentes bancos em diversas instdncias, sem que haja replica¢@o entre
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eles;

e Servidores de diretério LDAP: Deve haver pelo menos uma instincia do servidor

LDAP para que sistemas de terceiros utilizem os mesmos dados de autenticacdo do

PSI.

Modelos

Requisicdo de um usudrio

Uma requisi¢ao € feita;

E verificado se a requisi¢do possui uma sessdo associada a ela;

Se existir:

- A requisicdo do usudrio € encaminhada para o servidor de aplicacdo utilizado

anteriormente;
e Se nao existir:

— Um servidor de aplicagio para tratar a requisi¢do € escolhido;

— O servidor de aplicac@o escolhido é armazenado para tratar futuras requisi¢oes;

A requisi¢do do usudrio € atendida;

A resposta a requisi¢do € retornada ao usudrio.

C.5.4 Visao Fisica

Segue abaixo a relag@o entre nodos de hardware e processos em execugdo e as capacidades

necessdrias de processamento, meméria RAM e disco rigido.

Nodos de hardware Processos em execucio Capacidade de processa-
mento/memoria/disco

Servidores para balancea- | Balanceador de carga Alta/Média/Baixa

mento
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0 browser de cada usudrio.

Servidores do PSI PSI, JOSSO Agent Alta/Alta/Baixa

Servidores de sistemas in- | Sistemas integrados, | Alta/Alta/Baixa

tegrados JOSSO Agent

Servidores de autenticacdo | JOSSO Gateway, sistemas | Média/Baixa/Baixa
de diretério LDAP

Servidores de bancos de | SGBD Alta/Média/Alta

dados

Servidores para sistemas | Sistemas de terceiros Alta/Alta/Média

de terceiros

Mdquinas existentes Uma mdquina cliente para | Baixa/Baixa/Baixa
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Figura C.13: Diagrama de atividades para uma requisi¢do de um usudrio qualquer

(interaction requisicao-usuario [ [ 3] requisicao-usuario U

Balanceador de carga

Servidor de aplicacao

(Nova requisicao}
(— T Einos i
[sessao ja existente]
Utilizar servidor |
b de aplicacao ja
<F escolhido
’L anteriormente
y
[nenhuma sessao
existente]
Armazenar
Escolher sorvidor de
servidor de aplicacao
aplicacao a ser ascolhido na
usado sessao

Retornar

Atender :
requisicao |

resposta ao
usuario
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a C.14: Esquema resumido da visdo fisica

Figur:

©?2013 Servigo da Tecnologia da Informagao. Todos os direitos reservados.



Apéndice D

Relatério de Validacao Arquitetural do

PSI1

199



Universidade Federal de Campina Grande
Secretaria de Planejamento e Orcamento

Servico da Tecnologia da Informacao

Portal de Sistemas Integrados - PSI

Relatorio de Validacao Arquitetural

Campina Grande, Paraiba, Brasil

Margo, 2013



Portal de Sistemas Integrados - PSI 201
Revisoes

Autores Descricio Versao Data

Leandro José Versdo inicial do documento de va- | 1.0 12/03/2013

lidagdo arquitetural do Portal de

Sistemas Integrados.

(©2013 Servigo da Tecnologia da Informag@o. Todos os direitos reservados.



Portal de Sistemas Integrados - PSI 202

D.1 Sistema de Interesse

A UFCG é composta cerca de milhares de servidores e alunos, mas poucos sdo os sistemas
desenvolvidos e implantados para auxiliar os diversos processos existentes na instituicao.

Os sistemas existentes sofrem de problemas como:

Falta de um processo de desenvolvimento definido;

Falta de um conjunto padrio de tecnologias utilizadas:

Falta de um padrdo de nomenclatura para bancos de dados;

Falta de um arcabougo para o desenvolvimento de sistemas;

Falta de um ponto tnico para acesso aos sistemas da instituigdo.

Os trés primeiros problemas citados foram resolvidos para os sistemas desenvolvidos a
partir de 2011, o peniltimo foi resolvido parcialmente e o dltimo problema ainda existe. Com
isso, o objetivo do PSI é fornecer um arcabouco para futuros sistemas a serem desenvolvidos
e um meio de acesso a todos os sistemas da institui¢ao.

O arcabougo serd um conjunto de bibliotecas de software que serdo utilizadas na pro-
ducdo de novos sistemas institucionais. O ponto tUnico de acesso serd um sistema web que
permitird o uso de diversos sistemas pelos alunos e servidores da institui¢do, de forma que a

autenticacio seja feita somente uma vez.

D.2 Requisitos Arquiteturais

Seguem abaixo os requisitos funcionais e ndo-funcionais que foram classificados como ar-

quiteturais. Mais detalhes sobre os mesmos podem ser encontrados na se¢io C.3.2.

e Acessar um sistema;

e Monitorar sistemas integrados;
e Usudrios simultdneos;

e Sistema portdvel;
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e Interface web;

e Operacoes registradas;

e Testes automaticos:

e Acesso restrito;

e Login tnico;

e Virias instdncias em execucao;

e API para integracio;

e Fornecer dados de autenticagdo para outros sistemas;
e Comunicacdo segura;

e Permissdes por sistema;

e Papéis por sistema.

D.3 Decisoes-chave

Seguem abaixo os identificadores das decisdes-chave associadas aos requisitos arquiteturais.

As decisodes detalhadas podem ser lidas na se¢do C.5.1.

e Utilizar Java Open Single Sign On (JOSSO);

Utilizar login definido pelo servidor publico;

Configurar replicacdo no SGBD;

Utilizar um SGBD para armazenar dados:

Utilizar uma implementagdo da Java Persistence API (JPA);

Criar multiplos usudrios para casos em que o servidor publico possui dois cargos na

mesma institui¢ao;
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e Criar miltiplos usudrios para casos em que o servidor publico possui dois cargos na

mesma instituigdo;

e Definir padrio seguro para senhas (informacao adicionada apos iteracao 01 da va-

lidacéo);
e Recusar senhas jd utilizadas;
¢ Todo usudrio deve possuir um e-mail institucional;
e Utilizar LDAP para fornecer informacdes de autenticac@o para sistemas de terceiros;
e Sistemas integrados podem estar implantados em diferentes servidores de aplicagdo;

e Bloquear acesso de usudrios desativados (informacfo adicionada apés iteragdo 01

da validacio);
e Exigir permissdes de administrador para gerenciar usudrios e papéis;
e Utilizar JasperReports na geracdo de relatorios;
e Registrar tempos de resposta para qualquer acesso a fagade:

e Armazenar dados de monitoramento dos sistemas integrados (informacao adicionada

apos iteracdo 01 da validacdo);
e Realizar testes de carga;
e Utilizar balanceadores de carga:
e Utilizar caches distribuidos quando necessario;
e Utilizar Java;
e O sistema deve permitir implantagdo no servidor Apache Tomcat;
o Utilizar Google Web Toolkit (GWT);
e Utilizar uma facade para acessar a légica de negécio;
e Usar o EasyAccept para testes de aceitacdo;
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e Usar o Selenium para testes da interface grifica;

Utilizar SSL.

D.4 Validacao

Registrar qualquer acesso a fagade;

Adaptar GWT para integrar com a biblioteca JOSSO;
Criar scripts para backups dos bancos de dados do SGBD:;
Criar interfaces REST e bibliotecas Java para sistemas integrados;

Utilizar RestEasy (informacéo adicionada apdés iteracio 01 da validacio);

Nessa segdo se encontram informagdes sobre a forma de validagdo de cada requisito arqui-

tetural e seus resultados detalhados. Inicialmente, segue abaixo um resumo dos resultados

obtidos na validagao:

Requisito Arquitetu- | Técnicas Resultados

ral

RF - Monitorar siste- | Cendrios Iteracédo 01:
mas integrados e m =0

e Nenhum cendrio foi executado com

SUCEsso;

e Situacao: falha.

Iteracéao 02:
em=1m=>0,5;

e Todos os cendrios foram executa-

dos com sucesso;

e Situacao: OK.
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RNF - Usuéarios simul-
taneos
RNF - Virias instancias

em execugdo

Simulagdes

Iteracao 01:

e t < 15 segundos para uma taxa de
entrada variando entre 1 e 19 ses-

soes por segundo;

e Cada sessdo teve uma duragdo mé-
dia de 78 segundos, logo, a exigén-
cia de 200 sessdes simultdneas foi
atingida a partir da taxa de uma en-

trada de 3 sessoes por segundo;

e Nio € necessdrio que muiltiplas ins-
tAncias sejam executadas para man-

ter o desempenho desejavel;

e Situacdo: OK.

RNF - Sistema portdvel

Checklists

Iteracdo 01:
em=1m2=>0,3;

e Situacao: OK.
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RNF - Acesso restrito

Iteracao 01:

e i=0,6m<0,8

e Falha na execucdo do cendrio
“Acessar Um recurso com um usud-

rio desativado™;
e Situacdo: falha.
Iteracdo 02:

e m=1m=08

e Todos 08 cendarios foram executa-

dos com sucesso;

e Situacdo: OK.

RNF - Login Gnico Checklists Iteracdo 01:

e m=0,8mz=0,5
e Situagio: OK.

Iteracdo 02:

e Nio houve alteragdes nos resulta-

dos.
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RNF - API para integra- | Checklists

¢do

Iteracdo 01:
e m=20,125,m < 0,8;
e Situacao: falha.
Iteracao 02:
e m=0,625m<0,8;

e Situacio: falha.

RNF - Fornecer dados | Checklists
de autenticacdo para

outros sistemas

Iteracio 01:
e m=0,3m>0,3;
e Situacdo: OK.
Iteracao 02:

e Nio houve alteragdes nos resulta-

dos.

RNF - Comunicacdo | Checklists

segura

Iteracdo 01:
em=072m<0,8;
e Situacdo: falha.
Iteracdo 02:
e m=0,81,m>0,8;

e Situacdo: OK.

As préximas segdes descrevem com detalhes a validagdo de cada requisito arquitetural.
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D.4.1 Monitorar Sistemas Integrados

Configuracio
Métricas: Percentual de sucesso com £ =1
Limites: m > 0,5
Técnicas: Cendrios
Cendrios
Nome: Visualizar indisponibilidades de um sistema integrado
Partes interessadas: Implantador
Descricio: 1. O usudrio X se autentica no PSI;
2. X acessa a tela de monitoramento de sistemas integra-
dos;
3. O sistema integrado Y € selecionado;
4. X clica no botao de exibigdo de indisponibilidades:
5. Um periodo para exibicdo € selecionado;
6. X clica no botdo de atualizagio de resultados.
Nome: Exibir sistemas integrados disponiveis em tempo real

Partes interessadas:

Descricao:

Implantador

1. O usudrio X se autentica no PSI;

2. X acessa a tela de monitoramento de sistemas integra-

dos;
3. O modo de monitoramento em tempo real € ativado;

4. Os dados sdo atualizados a cada minuto.
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Nome: Checar valores minimos, médios e maximos para as métricas
monitoradas de um sistema integrado
Partes interessadas: Implantador

Descricao: 1. O usudrio X se autentica no PSI;

2. X acessa a tela de monitoramento de sistemas integra-

dos;
3. O sistema integrado Y € selecionado;
4. X clica no botdo de estatisticas detalhadas;
5. Um perifodo para exibigio € selecionado.

6. X clica no botdo de atualizac@o de resultados.

Resultados

Iteracdo 01 Nio foi possivel executar nenhum teste por falta de informagdes na arquite-

tura, logo, m = 0, o que ndo satisfaz o limite minimo desejado.

Nome: Visualizar indisponibilidades de um sistema integrado
Execucio: 1. OK - ModuloLogin responsavel pelo légica de login.

TelaLogin responsdvel pela interface grifica;

2. Falha - ModuloSistemasIntegrados responsavel
pela l6gica de sistemas integrados. Nao € informada tela
para monitoramento de sistemas.

Situacio: Falha: ndo foi possivel executar o teste por falta de informagoes

na arquitetura.
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Nome: Exibir sistemas integrados disponiveis em tempo real
Execucio: 1. OK - ModuloLogin responsdvel pelo légica de login.

TelaLogin responsdvel pela interface grafica;

2. Falha - ModuloSistemasIntegrados responsavel
pela 16gica de sistemas integrados. Nio € informada tela
para monitoramento de sistemas.

Situacdo: Falha: ndo foi possivel executar o teste por falta de informagoes

na arquitetura.

Nome: Checar valores minimos, médios e mdximos para as métricas mo-
nitoradas de um sistema integrado
Execucao: 1. OK - ModuloLogin responsivel pelo légica de login.

TelaLogin responsdvel pela interface grifica;

2. Falha - ModuloSistemasIntegrados responsivel
pela l6gica de sistemas integrados. Nao € informada tela
para monitoramento de sistemas.

Situacio: Falha: ndo foi possivel executar o teste por falta de informagoes

na arquitetura.

Iteracio 02 Todos os testes foram executados corretamente, logo, m = 1, o que satisfaz o

limite minimo desejado.
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Nome: Visualizar indisponibilidades de um sistema integrado

Execucao: 1.

OK - ModuloLogin responsdvel pelo l6gica de login.

TelaLogin responsavel pela interface grifica;

2. OK - ModuloSistemasIntegrados res-
ponsdvel pela ldégica de sistemas integrados.
TelaSistemasIntegrados responsdvel pela in-
terface grifica;

3. OK - Uma listagem de sistemas acessiveis é exibida ao
usudrio;

4. OK - Na tela de monitoramento é possivel visualizar as in-
formagdes em tempo real ou em periodos anteriores;

5. OK - Os periodos anteriores sao armazenados em bancos
de dados;

6. OK - O componente responsavel pela interface grifica deve
implementar esse comportamento.

Situacao: OK

Nome: Exibir sistemas integrados disponiveis em tempo real

Execucio: 1. OK - ModuloLogin responsidvel pelo légica de login.
TelaLogin responsédvel pela interface grifica;

2. OK - ModuloSistemasIntegrados res-
ponsdvel pela légica de sistemas integrados.
TelaSistemasIntegrados responsdvel pela in-
terface grafica;

3. OK - Na tela de monitoramento € possivel visualizar as in-
formagdes em tempo real ou em periodos anteriores;

4. OK - O componente responsdvel pela interface grafica deve
implementar esse comportamento.

Situacio: OK
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Nome: Checar valores minimos, médios e mdximos para as métricas mo-
nitoradas de um sistema integrado
Execucao: 1. OK - ModuloLogin responsavel pelo logica de login.
TelaLogin responsavel pela interface grifica;

2. OK - ModuloSistemasIntegrados res-
ponsdvel pela logica de sistemas integrados.
TelaSistemasIntegrados responsidvel pela in-
terface grafica;

3. OK - Uma listagem de sistemas acessiveis ¢ exibida ao
usudrio;

4. OK - Na tela de monitoramento ¢ possivel exibir informa-
¢Oes estatisticas para periodos anteriores;

5. OK - Os periodos anteriores sdo armazenados em bancos
de dados;

6. OK - O componente responsdvel pela interface grifica deve
implementar esse comportamento.

Situacao: OK
Conclusao

Ap6s alteragdes na arquitetura, o limite minimo foi atingindo na segunda iterag@o.

D.4.2 Usuarios Simultaneos e Varias Instancias em Execucao

Configuracao
Métricas:
Limites:
Técnicas:

Simulador

Descricao Geral

Tempo de resposta

t < 15 segundos

Simulagdes

Um simulador serd utilizado para validar os requisitos de desempenho

definidos na arquitetura do PSI. O modelo em rede de filas abertas a ser utilizado pelo simu-

lador pode ser visto na figura D.3.
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Figura D.1: Modelo de filas para o simulador

Servidor de bancos de dados

Servidor JOSSO Agent Servidor JOSSO Gateway

Algumas hipdteses foram elaboradas para guiar a constru¢do do mesmo:

e O processo de chegada de fregueses segue uma distribui¢do de Poisson;

e Os tempos de servigo sdo distribuidos exponencialmente:;

— Essas distribuig¢des serdo utilizadas diante da falta de registros de acesso para

determinar a distribuicio correta e por serem bastante utilizadas para tais finali-
dades;

e Taxas de atraso causados pela rede ndo serdo considerados;

— A maioria das requisi¢des serdo feitas a partir da propria institui¢do, além disso,

ndo existe nenhuma operagao que demande um alto uso da rede;

e O think time dos fregueses sdo distribuidos exponencialmente.

Com as distribui¢des escolhidas e diante da simplicidade do modelo ndo seria necessa-
rio realizar simulagdes para conseguir determinar valores como tempo de resposta; vazao e

tamanho da fila, mas um simulador foi construido a fim de demonstrar cada técnica possivel

na validagdo dos requisitos arquiteturais.
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Figura D.2: Grafo que representa o comportamento dos fregueses

Entidades

Fregueses A carga de trabalho do sistema ¢ caracterizada pela CBMG [63] exibida na
figura D.2.

As transi¢des entre os estados sdo rotulados com a probabilidade delas ocorrerem. Por
exemplo, p,; representa a probabilidade de um cliente acessar a pigina de login a partir da

pégina inicial.

Servidores Cada servidor a seguir € composto de um processador (CPU) e um disco

rigido (HD).

Tipo Operacoes atendidas
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Aplicagao

Acessar pédgina inicial (p)
Recuperar senha (r)

Efetuar login (1)

Acessar pdgina inicial restrita (g)
Alterar senha (t)

Acessar um sistema (a)

Efetuar logout (0)

Bancos de dados

Efetuar login (1)
Recuperar senha (r)

Alterar senha (t)

JOSSO Agent Efetuar login (1)
Efetuar logout (0)
JOSSO Gateway Efetuar login (1)

Efetuar logout (0)

Tabela D.2: Operagdes atendidas por servidor

Casos de Teste O simulador serd utilizado para gerar as seguintes métricas a partir das

taxas de entrada variando de 1 a 30 sessdes por segundo, com intervalos de 0, 5:

e Quantidade média de sessoes;

(©2013 Servigo da Tecnologia da Informagdo. Todos os direitos reservados.

Quantidade maxima de sessoes;

Tempo médio por sessdo (segundos);

Utilizag@o - Servidor de aplicagdo - CPU (%):
Utilizagdo - Servidor de aplicagdo - HD (%);
Utilizagdo - Servidor de bancos de dados - CPU (%);

Utilizagdo - Servidor de bancos de dados - HD (%);



Portal de Sistemas Integrados - PSI

217

e Utilizacéo - Servidor JOSSO Agent - CPU (%);

e Utilizacdo - Servidor JOSSO Agent - HD (%);

e Utilizacdo - Servidor JOSSO Gateway - CPU (%);

e Utilizagdo - Servidor JOSSO Gateway - HD (%);

e Tempo médio de resposta - Acessar pagina inicial (segundos):

e Tempo médio de resposta - Recuperar senha (segundos);

e Tempo médio de resposta - Efetuar login (segundos);

e Tempo médio de resposta - Acessar pagina inicial restrita (segundos);

e Tempo médio de resposta - Alterar senha (segundos):

e Tempo médio de resposta - Acessar um sistema (segundos);

e Tempo médio de resposta - Efetuar logout (segundos).

Dispositivo P r 1 g t a 0

Aplicagao - CPU 200 75 50 150 100 200 125
Aplicacdo - HD 175 60 45 125 75 175 100
Bancos de dados - CPU | N/A | 50 60 N/A | 50 N/A | N/A
Bancos de dados - HD | N/A | 30 40 N/A | 30 N/A | N/A
JOSSO Agent - CPU N/A | N/A | 150 N/A | N/A | NA | 180
JOSSO Agent - HD N/A | N/A | 120 N/A | N/A | N/A | 150
JOSSO Gateway - CPU | NJ/A | N/A | 125 N/A | N/A | N/A | 150
JOSSO Gateway -HD | N/A | N/A | 100 N/A | N/A | NA | 120

Tabela D.3: Taxas de atendimento dos servidores

Operacio

Think time médio (segundos)
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Acessar pdgina ini- | 10,00

cial (p)

Recuperar senha (r) | 25,00
Efetuar login (1) 40,00

Acessar pdgina ini- | 10,00
cial restrita (g)

Alterar senha (t) 30,00

Acessar um sistema | 15,00
(a)
Efetuar logout (0) 0,00

Tabela D.4: Think time médio para cada operagao

Estado e p r 1 g t a 0 s
Entrada (e) 0,00| 1,00 0,00| 0,00 0,00{ 0,00{ 0,00/ 0,00{ 0,00
Acessar pégina inicial | 0,00| 0,00| 0,20| 0,70| 0,00| 0,00 0,00| 0,00{ 0,10
(p)

Recuperar senha (r) 0,00/ 0,85| 0,00( 0,00| 0,00| 0,00| 0,00| 0,00/ 0,15
Efetvar login (1) 0,00| 0,00( 0,00| 0,00| 0,90| 0,00| 0,00 0,00{ 0,10
Acessar pag. inic. rest. | 0,00| 0,00 0,00| 0,00{ 0,00{ 0,10| 0,80| 0,05 0,05
(8)

Alterar senha (t) 0,00| 0,00 0,00/ 0,00{ 0,80| 0,00| 0,00| 0,00| 0,20
Acessar um sistema (a) | 0,00| 0,00( 0,00{ 0,00| 0,60| 0,00| 0,00| 0,00{ 0,40
Efetuar logout (o) 0,00| 0,00| 0,00 0,00| 0,00( 0,00{ 0,00{ 0,00 1,00
Saida (s) 0,00{ 0,00| 0,00( 0,00| 0,00| 0,00{ 0,00/ 0,00{ 0,00

Tabela D.5: Taxas de atendimento dos servidores
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Figura D.3: Grificos obtidos a partir de dados gerados pelo simulador
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Resultados

Iteracio 01 Um simulador de acordo com o modelo em redes de filas foi desenvolvido

na linguagem Java com o uso da biblioteca SimJava [64], a fim de facilitar e agilizar a

constru¢io do mesmo.

Conclusao

A partir da andlise dos resultados obtidos foi possivel concluir que:

O tempo médio de resposta do sistema permaneceu abaixo do limite, 15 segundos,

para uma taxa de entrada entre 1 e 19 sessdes por segundo:

Cada sessdo teve uma duragido média de 78 segundos, logo, a exigéncia de 200 sessdes

simultineas foi atingida a partir da taxa de uma entrada de 3 sessdes por segundo;

O sistema permaneceu estdvel até um nivel de milhares de sessdes simultineas, o que
¢é muito acima dos limites exigidos, portanto, nio € necessdrio que multiplas instancias

sejam executadas para manter o desempenho desejédvel;

Deve-se atentar para o uso de, por exemplo, uma instincia reservada para ser executada

caso a instincia principal falhe por algum motivo inesperado.
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D.4.3 Sistema Portavel

Configuracao
Meétricas: Pontuagdo com m € [0, 1]
Limites: m=>0,3
Técnicas: Checklists
Checklist
Pergunta

1. A linguagem de programacdo escolhida pode ser compilada para uso em vdrios siste-

mas operacionais?

2. A linguagem de programacio evita o uso de cdodigos especificos de um sistema opera-
cional na linguagem de programacio para tarefas triviais? Por exemplo, para criar janelas,

botdes, etc. de uma interface grifica.

3. A linguagem pode ser utilizada em sistemas operacionais Windows?

4. A linguagem pode ser utilizada em sistemas operacionais Linux?

5. A linguagem pode ser utilizada em sistemas operacionais AIX?

6. A linguagem pode ser utilizada em sistemas operacionais Mac OS X?

7. Todas as funcionalidades do sistema ndo exigem o uso de um sistema operacional

especifico?

8. O servidor web escolhido pode ser utilizado em vérios sistemas operacionais?

9. Grandes companhias utilizam a linguagem de programagao escolhida?

10. A linguagem de programagcdo ¢ atualizada constantemente com novas versoes e fun-

cionalidades?

Resultados

Todas as perguntas foram respondidas positivamente, logo, m = 1, o que satisfaz o limite

minimo desejado.
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Pergunta Sim | Nao | N/A

1. A linguagem de programacao escolhida pode ser compilada | X
para uso em varios sistemas operacionais?

Justificativa: A partir de uma Unica compilagdo, ¢ possivel
utilizar as classes na maquina virtual Java para o sistema ope-

racional desejado.

2. A linguagem de programacio evita o uso de codigos especi- | X
ficos de um sistema operacional na linguagem de programagao
para tarefas triviais? Por exemplo, para criar janelas, botdes,
etc. de uma interface grafica.

Justificativa: Pode-se utilizar o Swing para produzir interfa-
ces gréficas. Para outras tarefas, como manipulagdo de estru-
turas de dados, leitura/gravacao de arquivos, uso de threads,

etc. também ndo € necessdrio o uso de um codigo especifico.

3. A linguagem pode ser utilizada em sistemas operacionais | X
Windows?

Justificativa: A implementacdo da Oracle é compativel [65].

4. A linguagem pode ser utilizada em sistemas operacionais | X
Linux?

Justificativa: A implementacdo da Oracle € compativel [65].

5. A linguagem pode ser utilizada em sistemas operacionais | X
AIX?

Justificativa: A implementagdo da IBM é compativel [66].

6. A linguagem pode ser utilizada em sistemas operacionais | X

Mac OS X?

Justificativa: A implementagdo da Oracle é compativel [65].
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7. Todas as funcionalidades do sistema ndo exigem o uso de | X
um sistema operacional especifico?

Justificativa: Nao hd funcionalidades que exijam o uso de co-
digo nativo ou de uma biblioteca especifica que s6 funcione em

um sistema operacional.

8. O servidor web escolhido pode ser utilizado em vdrios sis- | X
temas operacionais?

Justificativa: O Apache Tomcat € desenvolvido em Java.

9. Grandes companhias utilizam a linguagem de programagio | X
escolhida?
Justificativa: [67]

e 1,1 bilhdo de desktops executam Java;

e 030 milhoes de download do Java Runtime Environment

a cada ano;
e 3 bilhdes de telefones celulares executam Java;

e Telefones Java sdo lancados a cada ano em um nimero

31 vezes maior que a Apple e a Android juntas;
e 100% de Blu-ray players executam Java;
e 1.4 bilhdes de Placas Java sdo fabricadas a cada ano;

e Decodificadores Java, impressoras, cimeras web, games,
sistemas de navegagdo automotiva, casas lotéricas, dis-
positivos médicos, estagdes de pagamento de estaciona-

mento € mais.
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10. A linguagem de programacio € atualizada constantemente | X
com novas versoes e funcionalidades?

Justificativa: Novas versdes sdo langadas constantemente '.

Conclusao

O limite minimo foi atingido, portanto, ndo houve necessidade de uma nova iteragio.

D.4.4 Acesso Restrito

Configuracio
Meétricas:
Limites:

Técnicas:

Cenarios

Nome:

Partes interessadas:

Percentual de sucessocom k = 1
m > 0,8

Cenarios

Acessar um recurso ndo permitido ao usudrio autenticado

Analista de seguranca

Descricio: 1. O usudrio X se autentica no PSI;
2. X informa o enderego de um recurso nao permitido a ele;
3. Uma tela ou mensagem de acesso negado € exibida ao
usudrio.
Nome: Acessar um recurso sem nenhum usudrio autenticado

Partes interessadas:

Descricio:

Analista de seguranga

1. O usudrio Y informa o endereco de um recurso restrito;

2. A tela de autenticac@o do PSI € exibida.

"http://en.wikipedia.org/wiki/Java_version_history
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Nome: Acessar um recurso com um usudrio desativado

Partes interessadas: Analista de seguranca

Descricéo: 1. O usudrio X se autentica no PSI,
2. O usudrio administrador Y desativa X;
3. X tenta acessar algum recurso;

4. Uma tela ou mensagem de acesso desativado € exibida

ao usudrio.

Resultados

Iteracdo 01 Um teste ndo foi executado corretamente por falta de informagdes na arquite-

tura, logo, m = 0, 6, o que nio satisfaz o limite minimo desejado.

Nome: Acessar um recurso ndo permitido ao usudrio autenticado
Execucio: 1. OK - ModuloLogin responsdvel pelo légica de login.

TelaLogin responsdvel pela interface grifica;
2. OK;

3. OK - A biblioteca do JOSSO ¢ encarregada de encaminhar

o usudrio para uma pdgina de erro.

Situacdo: OK
Nome: Acessar um recurso sem nenhum usudrio autenticado
Execucio: 1. OK.

2. OK - A biblioteca do JOSSO € encarregada de encaminhar
o usudrio para uma péagina de login caso ele ndo esteja au-

tenticado.

Situacio: OK
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Nome: Acessar um recurso com um usudrio desativado
Execucao: 1. OK - ModuloLogin responsdvel pelo légica de login.

TelaLogin responsdvel pela interface grafica.

2. OK - ModuloUsuario responsavél pela logica de usua-

rios. TelaUsuarios responsdvel pela interface gréfica;
3. OK;

4. Falha - Nio hd menc¢d@o de como € feita a checagem a cada
acesso para verificar se o usudrio estd desativado.
Situacdo: Falha: ndo foi possivel executar o teste por falta de informacoes

na arquitetura.

Iteracdo 02 O teste que falhava foi corrigido e agora m = 1, satisfazendo o limite minimo

desejado.
Nome: Acessar um recurso ndo permitido ao usudrio autenticado
Execucio: 1. OK - ModuloLogin responsdvel pelo légica de login.
TelaLogin responsédvel pela interface grifica;
2. OK;
3. OK - A biblioteca do JOSSO ¢ encarregada de encaminhar
0 usudrio para uma pégina de erro.
Situacio: OK
Nome: Acessar um recurso sem nenhum usudrio autenticado
Execucao: 1. OK.
2. OK - A biblioteca do JOSSO é encarregada de encaminhar
o0 usudrio para uma pégina de login caso ele ndo esteja au-
tenticado.
Situacao: OK
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Nome: Acessar um recurso com um usudrio desativado
Execucio: 1. OK - ModuloLogin responsével pelo légica de login.

TelaLogin responsdvel pela interface grafica.

2. OK - ModuloUsuario responsavél pela l6gica de usua-

rios. TelaUsuarios responsdvel pela interface gréfica;
3. OK;

4. OK - Uma mensagem de acesso desativado serd exibida ao
usudrio. A decisdo-chave Bloquear acesso de usuirios de-
sativados trata dessa situagdo.

Situacio: OK

Conclusao

Ap6s alteragdes na arquitetura, o limite minimo foi atingindo na segunda iteracdo.

D.4.5 Login Unico

Configuracao
Métricas: Pontuagio com m € [0, 1]
Limites: m > 0,5
Técnicas: Checklists
Checklist
Pergunta

1. A implementag@o de SSO escolhida € open source?

2. A implementagdo de SSO escolhida pode ser utilizada em clusters computacionais?

3. Grandes companhias utilizam a implementagdo de SSO escolhida?

4. A implementagdo de SSO escolhida é compativel com diversas linguagens de progra-

macio?

5. A implementagdo de SSO escolhida é implantdvel em diferentes servidores web?
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6. A implementacdo de SSO escolhida permite o uso de LDAP?

7. A implementacio de SSO escolhida permite o uso da funcionalidade "Lembrar login"?

8. A interface de login utilizada é customizavel?

9. A implementag@o de SSO escolhida ¢ atualizada em intervalos aceitdveis?

10. A implementacdo de SSO escolhida possui uma boa documentagio?

Resultados

Iteracdo 01 Oito das dez perguntas foram respondidas positivamente, logo, m = 0,8, o

que satisfaz o limite minimo desejado.

Pergunta Sim | Nao | N/A

1. A implementac@o de SSO escolhida é open source? X
Justificativa: Existe uma versdo open source que atende aos

requisitos.

2. A implementacdo de SSO escolhida pode ser utilizada em X
clusters computacionais?
Justificativa: A utilizacdo em clusters computacionais s €

possivel com a versdo paga.

3. Grandes companhias utilizam a implementacdo de SSO es- | X
colhida?
Justificativa: De acordo com [68], védrias companhias utilizam

0 JOSSO.

4. A implementagdo de SSO escolhida é compativel com di- | X
versas linguagens de programagio?

Justificativa: JOSSO é compativel com Java, PHP e ASP.

5. A implementagdo de SSO escolhida ¢ implantdvel em dife- | X
rentes servidores web?

Justificativa: JOSSO ¢é compativel com JBoss, Tomcat, We-

blogic, Websphere CE, Geronimo, Jetty, Apache e 1IS.
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6. A implementacdo de SSO escolhida permite o uso de
LDAP?
Justificativa: E possivel utilizar LDAP como fonte de dados

de acesso.

7. A implementagdo de SSO escolhida permite o uso da funci-
onalidade "Lembrar login"?

Justificativa: Essa funcionalidade estd listada em [69].

8. A interface de login utilizada é customizavel?

Justificativa: Como pode ser visto em [70], € possivel.

9. A implementacao de SSO escolhida ¢ atualizada em inter-
valos aceitaveis?
Justificativa: A versdao mais recente foi liberada em

31/08/2012 e os intervalos sdo aceitdveis [71].

10. A implementac@o de SSO escolhida possui uma boa docu-
mentacio?

Justificativa: Embora existam vdrios tutoriais no site do fabri-
cante para as tarefas mais comuns, ndo hd uma documentagao

centralizada e bem explicativa.

Iteracdo 02 Naio houve alteragdes que afetaram esse requisito arquitetural,

Conclusao

O limite minimo foi atingido, portanto, ndo houve necessidade direta de uma nova iteragao,

mas outra foi realizada por causa de requisitos relacionados.
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D.4.6 API para Integracio

Configuracio
Métricas: Pontuagio com m € [0, 1]
Limites: m > 0,8
Técnicas: Checklists
Checklist
Pergunta

1. A API para integracdo ignora o uso de uma linguagem de programacio especifica?

. A interface da API estd definida?

. A tecnologia de comunicagfo escolhida é bem documentada?

. A tecnologia de comunicagdo escolhida € open source?

. A tecnologia de comunicacdo escolhida € atualizada em intervalos aceitdveis?

. A tecnologia de comunicagdo escolhida pode ser utilizada em clusters computacionais?

. A tecnologia de comunicagdo escolhida permite o uso de conexao segura?

2
3
4
5. A tecnologia de comunicacdo escolhida € utilizada por grandes companhias?
6
7
8

Resultados

Iteracio 01 Uma das oito perguntas foram respondidas positivamente, logo,m = 0, 125, o

que ndo satisfaz o limite minimo desejado.

Pergunta Sim | Nio

N/A

1. A API para integra¢do ignora o uso de uma linguagem de X
programagao especifica?
Justificativa: Existe uma interface REST que pode ser utili-

zada a partir de outras linguagens de programag@o, mas a bi-

blioteca Java sé pode ser utilizada na mesma linguagem.
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2. A interface da API estd definida? X
Justificativa: Podem existir métodos que ndo foram previstos

na etapa de preparagdo da arquitetura.

3. A tecnologia de comunicagido escolhida é bem documen- | X
tada?
Justificativa: A documentac@o do protocolo pode ser encon-

trada em [72].

4. A implementagdo da tecnologia de comunicagdo escolhida X
é open source?
Justificativa: A implementacdo de REST a ser utilizada ndo

foi mencionada na arquitetura do PSL

5. A tecnologia de comunicagao escolhida € utilizada por gran- X
des companhias?
Justificativa: A implementacdo de REST a ser utilizada nao

foi mencionada na arquitetura do PSI.

6. A implementacdo da tecnologia de comunicagdo escolhida X
¢ atualizada em intervalos aceitdveis?
Justificativa: A implementacdo de REST a ser utilizada nao

foi mencionada na arquitetura do PSI.

7. A implementagdo da tecnologia de comunicagio escolhida X
pode ser utilizada em clusters computacionais?
Justificativa: A implementacdo de REST a ser utilizada ndo

foi mencionada na arquitetura do PSL

8. A implementagao da tecnologia de comunicagio escolhida X
permite o uso de conexdo segura?

Justificativa: A implementacio de REST a ser utilizada ndo

foi mencionada na arquitetura do PSI.
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Iteragdo 02 Cinco das oito perguntas foram respondidas positivamente, logo, m = 0, 625,

0 que ndo satisfaz o limite minimo desejado.

Pergunta Sim | Niao | N/A

1. A API para integracdo ignora o uso de uma linguagem de X
programacdo especifica?

Justificativa: Existe uma interface REST que pode ser utili-
zada a partir de outras linguagens de programacdo, mas a bi-
blioteca Java s6 pode ser utilizada na mesma linguagem.

2. A interface da API esta definida? X

Justificativa: Podem existir métodos que ndo foram previstos

na etapa de preparagdo da arquitetura.

3. A tecnologia de comunicacdo escolhida é bem documen- | X
tada?
Justificativa: A documentacdo do protocolo pode ser encon-

trada em [72].

4. A implementacdo da tecnologia de comunicagdo escolhida | X
¢é open source?
Justificativa: Como pode ser visto em [73], RestEasy ¢ open

source.

5. A tecnologia de comunicagao escolhida € utilizada por gran- X
des companhias?
Justificativa: Nio foram encontradas informagoes sobre gran-

des companhias que usam RestEasy.

6. A implementagdo da tecnologia de comunicagdo escolhida | X
¢é atualizada em intervalos aceitdveis?
Justificativa: A versio mais recente foi liberada em

07/05/2013 e os intervalos sdo aceitdveis [74].
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7. A implementacdo da tecnologia de comunicagdo escolhida | X
pode ser utilizada em clusters computacionais?
Justificativa: A implementacdo de REST a ser utilizada ndo

foi mencionada na arquitetura do PSI.

8. A implementag¢do da tecnologia de comunicacéo escolhida | X
permite o uso de conexdo segura?

Justificativa: A implementacdo de REST a ser utilizada nio

foi mencionada na arquitetura do PSI.

Conclusio

O limite minimo ndo foi atingido mesmo apds a segunda iteracdo, todavia, o esforco de
definir a API a ser oferecida ndo compensa diante da dificuldade de identificar todos os
métodos a serem implementados. Ainda, a obrigacdo do uso da linguagem de programagao
Java para utilizar a biblioteca oferecida ndo € problema pois existe a interface REST, que

pode ser acessada através de outras linguagens.

D.4.7 Fornecer Dados de Autenticacdo para Outros Sistemas

Configuracao
Métricas: Pontuagdo com m € [0, 1]
Limites: m>0,3
Técnicas: Checklists
Checklist
Pergunta

1. A tecnologia de autenticagio ignora o uso de uma linguagem de programagio especi-

fica?

2. A tecnologia de autenticagio escolhida possui uma boa documentagdo?
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3. A implementacdo da tecnologia de autenticacdo escolhida é open source?

4. A implementagio da tecnologia de autentica¢do escolhida é utilizada por grandes com-

panhias?

5. A implementacdo da tecnologia de autentica¢do escolhida ¢ atualizada em intervalos

aceitaveis?

6. A implementacdo da tecnologia de autenticagdo escolhida pode ser utilizada em clus-

ters computacionais?

Resultados

Iteracdo 01 Duas das seis perguntas foram respondidas positivamente, logo, m = 0,3, o

que satisfaz o limite minimo desejado.

Pergunta Sim | Niao | N/A

1. A tecnologia de autenticag@o ignora o uso de uma lingua- | X
gem de programacao especifica?
Justificativa: Varias linguagens como C, C++, Java, PHP, etc.

possuem suporte a LDAP.

2. A tecnologia de autenticacdo escolhida possui uma boa do- | X
cumentacdo?
Justificativa: A documentagio do protocolo pode ser encon-

trada em [75].

3. A implementagdo da tecnologia de autenticac@o escolhida ¢ X
open source?
Justificativa: A implementacido de LDAP a ser utilizada ndo

foi mencionada na arquitetura do PSIL.

4. A implementagao da tecnologia de autenticacdo escolhida é X
utilizada por grandes companhias?
Justificativa: A implementacdo de LDAP a ser utilizada ndo

foi mencionada na arquitetura do PSL.
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5. A implementagdo da tecnologia de autenticag¢@o escolhida é X
atualizada em intervalos aceitdveis?
Justificativa: A implementacdo de LDAP a ser utilizada nio

foi mencionada na arquitetura do PSI.

6. A implementacdo da tecnologia de autenticag¢do escolhida X
pode ser utilizada em clusters computacionais?
Justificativa: A implementacio de LDAP a ser utilizada nio

foi mencionada na arquitetura do PSIL.

Iteracdio 02 Naio houve alteracdes que afetaram esse requisito arquitetural.

Conclusao

O limite minimo foi atingido, portanto, ndo houve necessidade direta de uma nova iteragéo,

mas outra foi realizada por causa de requisitos relacionados.

D.4.8 Comunicacido Segura

Configuracio
Métricas: Pontuagio com m € [0, 1]
Limites: m>0,8
Técnicas: Checklists
Checklist
Pergunta

1. A tecnologia de comunicag@o ignora o uso de uma linguagem de programacio especi-

fica?

2. A tecnologia de comunicagio escolhida ¢ bem documentada?

3. A tecnologia de comunicagio escolhida é open source?

4. A tecnologia de comunicagédo escolhida € utilizada por grandes companhias?

©2013 Servigo da Tecnologia da Informagdo. Todos os direitos reservados.



Portal de Sistemas Integrados - PSI

235

segura?

5. Todas as comunicagdes realizadas entre o sistema em questio e o cliente sdo de forma

sisterma em questdo?

6. A tecnologia de comunicacdo escolhida é implantada de forma transparente para o

7. A tecnologia de comunicagdo escolhida é compativel com o servidor web escolhido?

8. Existe um padrdo a ser seguido pelas senhas utilizadas?

9. As senhas utilizadas sdo trocadas periodicamente?

10. O certificado de seguranca € ou serd emitido por uma empresa especializada?

forga bruta?

11. O sistema em questdo verifica se as senhas cadastradas sdo facilmente quebréveis via

Resultados

Iteracdo 01 Oito das onze perguntas foram respondidas positivamente, logo, m = 0,72, o

que ndo satisfaz o limite minimo desejado.

¢é open source?

Justificativa: Com o uso de Java, a comunicagdo segura pode

ser implantada sem nenhuma biblioteca adicional.

Pergunta Sim | Nao | N/A
1. A tecnologia de comunicagio ignora o uso de uma lingua- | X

gem de programacio especifica?

Justificativa: Virias linguagens como C, C++, Java, PHP, etc.

possuem suporte a SSL.

2. A tecnologia de comunicagio escolhida é bem documen- | X

tada?

Justificativa: A documentag¢io do protocolo SSL pode ser en-

contrada em [76].

3. A implementagdo da tecnologia de comunicagdo escolhida | X
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4. A tecnologia de comunicacio escolhida ¢ utilizada por gran-
des companhias?

Justificativa: Google, Apple, Microsoft, Amazon, dentre ou-
tras grandes companhias utilizam comunicac¢io segura em seus

sites.

5. Todas as comunicagoes realizadas entre o sistema em ques-
tdo e o cliente sdo de forma segura?
Justificativa: Qualquer acesso web serd possivel somente com

o0 uso de conexdo segura.

6. A tecnologia de comunicagdo escolhida é implantada de
forma transparente para o sistema em questio?
Justificativa: A ativacdo do uso de SSL pode ser feita na con-

figuragdo do Apache Tomcat.

7. A tecnologia de comunicagdo escolhida € compativel com o
servidor web escolhido?
Justificativa: Existe uma parte especifica da documentacao

do Apache Tomcat explicando a configuracdo da comunicacio

SSL.

8. Existe um padrdo a ser seguido pelas senhas utilizadas?
Justificativa: Um padrio a ser seguido ndo foi mencionado na

arquitetura do PSL

9. As senhas utilizadas s@o trocadas periodicamente?

Justificativa: Existe um requisito ndo-funcional para isso.

10. O certificado de seguranga é ou serd emitido por uma em-
presa especializada?

Justificativa: Os certificados de segurancga serdo emitidos pe-

los proprios desenvolvedores do PSI.
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11. O sistema em questdo verifica se as senhas cadastradas sio X
facilmente quebraveis via forca bruta?

Justificativa: Essa informacdo nio foi mencionada na arqui-

tetura do PSI mas exige uma atencio especial.

Iteracdo 02 Nove das onze perguntas foram respondidas positivamente, logo, m = 0, 81,

0 que satisfaz o limite minimo desejado.

Pergunta Sim | Nio | N/A

1. A tecnologia de comunicacdo ignora o uso de uma lingua- | X
gem de programacio especifica?
Justificativa: Virias linguagens como C, C++, Java, PHP, etc.

possuem suporte a SSL.

2. A tecnologia de comunicagdo escolhida é bem documen- | X
tada?
Justificativa: A documentagio do protocolo SSL pode ser en-

contrada em [76].

3. A implementacio da tecnologia de comunicag@o escolhida | X
¢ open source?
Justificativa: Com o uso de Java, a comunicacdo segura pode

ser implantada sem nenhuma biblioteca adicional.

4. A tecnologia de comunicacdo escolhida € utilizada por gran- | X
des companhias?

Justificativa: Google, Apple, Microsoft, Amazon, dentre ou-
tras grandes companhias utilizam comunicagao segura em seus

sites.
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5. Todas as comunicagdes realizadas entre o sistema em ques- | X
tdo e o cliente sido de forma segura?
Justificativa: Qualquer acesso web serd possivel somente com

0 uso de conexdo segura.

6. A tecnologia de comunicacio escolhida é implantada de | X
forma transparente para o sistema em questao?
Justificativa: A ativacdo do uso de SSL pode ser feita na con-

figuracio do Apache Tomcat.

7. A tecnologia de comunicacio escolhida € compativel como | X
servidor web escolhido?

Justificativa: Existe uma parte especifica da documentagdo
do Apache Tomcat explicando a configuracdo da comunicacio

SSL.

8. Existe um padrio a ser seguido pelas senhas utilizadas? X
Justificativa: Existe uma decisdo-chave tratando da elabora-

¢do de um padrio.

9. As senhas utilizadas sdo trocadas periodicamente? X

Justificativa: Existe um requisito ndo-funcional para isso.

10. O certificado de seguranga é ou serd emitido por uma em- X
presa especializada?
Justificativa: Os certificados de seguranga serdo emitidos pe-

los proprios desenvolvedores do PSI.

11. O sistema em questdo verifica se as senhas cadastradas sdo X
facilmente quebrdveis via forca bruta?

Justificativa: Essa informac@o ndo foi mencionada na arqui-

tetura do PSI mas exige uma atencdo especial.
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Conclusao

Ap0s alteragdes na arquitetura, o limite minimo foi atingindo na segunda iteracdo.

D.5 Conclusao Final

A validagdo do sistema PSI foi considerada satisfatéria pois somente um dos oito requisitos
arquiteturais ndo atingiu o limite minimo exigido. Os requisitos ndo validados na primeira
iteragdo foram melhores descritos, aumentando o nivel de descri¢@o da arquitetura e evitando

decisoes futuras que poderiam causar impactos inesperados.
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